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Backend developer MijnNS

Werken bij NS betekent dat jij hét verschil kunt maken inde
dynamische wereld van duurzame mobiliteit. Jij helpt mee om
Nederland bereikbaar te houden, voor iedereen. Bij NS krijg je
veel vrijheid. De mogelijkheden om je te ontwikkelen zijn groot.
We beloven je dat geen dag hetzelfde is. Daarom wil je als Back-

end developer Mijn NS bij NS werken: Het online selfservice-

portaal voor reizigers zo snel en gebruiksvriendelijk mogelijk

maken met behulp van Java, Reactor, Spring Boot en Maven.
Meewerken aan de migratie naar AWS Cloud, zodat we als team

de deployments van ons product in eigen hand hebben.

Java Software Architect _—
Dynamiek, afwisseling en uitdaging? Daar gaat ]O:W h;atre g
sneller van kloppen! Jij bent een ervaren Soft'wart? r;:r e
en je wilt graag voortdurend aan jouw c.>n.tw1kke.1mg 1‘], -
werken. Met jouw Agile mindset maak ?e ]ezelf meuw.et -
digheden snel eigen en speel je effectief m. op meuwhe 51.Chten X
: Learning agility? Jij realiseert je dat Vermeuw'ende.mzl o s
i wendbaarheid en een passie voor technolog}e en mnove?
essentieel zijn in een vakgebied dat nooit stllstaat.}Nat ;10::
typeert is de wilom de lat altijd hoger te leggen. Jij ma

X ti.
zichtbaar het verschil voor klanten, collega’s en voor Soge

sogeti

Part of C(XP%EAW\AW.

Java Developer
Heb jij een passie voor technologie en ben jij altijd al als serste
op de hoogte van ontwikkelingen en innovaties? Weet ]1.] hoe
je de verbinding moet maken tussen business en techniek?
Dan ben je welkom bij ons!

3 Java Developer
Werk jij mee aan webapplicaties voor instant payments,
waardoor een overgemaakt bedrag altijd binnen enkele
seconden op je rekening staat? Of een app waarmee je je reke-
ningoverzichten van verschillende banken in één oogol'oslag
kunt inzien? Als Java developer duik jij in innovaties die de
financiéle dienstverlening voor miljoenen klanten versnellen,
verbeteren en vereenvoudigen. Dankzij jou hebben we een
wendbaar applicatielandschap dat aan de backend op-en-top
functioneert.

de volksbank

&
5

Senior full stack developer DSO
Daarom wil je als fullstack developer bij NS werken: Bouw met
de nieuwste tools en laatste technologieén aan ons unieke in-
formatiesysteem Donna. Werk aan een duurzame samenleving
waarin treinvervoer door verstedelijking steeds belangrijker
wordt. Maak met jouw ontwikkelteam binnen DSO (Donna
Service Organisatie) de transitie naar DevOps en CI/CD.
Martijn: “Het is super tof om software te schrijven waar zoveel
mensen gebruik van maken.”

DevOps Engineer Java
Als DevOps Engineer ga jij software oplossingen ontwikke-
len en leveren waar de klant gelukkig van wordt. Jouw inzet

is cruciaal voor de digitale transformatie en een goede relatie
met onze klanten. Je werkt binnen de architectuur die je
sar.nen met de IT-architect hebt opgesteld. Jij verliest het doe]
niet uit het oog en betrekt collega’s en andere stakeholders
feilloos in het proces. Je pakt problemen zelfstandig aan je
signaleert verbeterpunten en je komt met een oplossing d‘ie je
later implementeert.
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Voorwoord

Nieuw jaar, nieuwe start!

2020 kon er wat mij betreft niet snel genoeg op zitten. En ik was
zeker niet de enige die er zo over dacht. Helaas zitten we op het mo-
ment dat ik dit schrijf nog in lockdown, maar dat brengt ook voor-
delen met zich mee. Zo zie je je partner en/of kinderen vaker (ook al
krijg ik de indruk dat sommigen hun kinderen op het moment toch
liever weer op de schoolbanken hebben), heb je tijd om (vergeten)
hobby's op te pakken en heb je veel minder reistijd, dus meer vrije
tijd! En dat laatste... dat kan je natuurlijk het beste spenderen met
een gloednieuwe Java Magazine in je luie stoel!

Helaas heeft Hedzer Westra de Java Magazine redactiecommissie
verlaten, ook via deze weg: Heel veel dank voor alle jaren inzet voor
onze mooie Java Community! Dit zorgt ervoor dat er weer een plekje
vrijkomt in deze commissie. Ondertussen is de vacature alweer 2
weken online en deze sluit over 2 weken, dus wees er op tijd bij. Ben
je geinteresseerd? Kijk dan snel op onze social kanalen en nljug.org
voor meer informatie.

Zoals de cover al een beetje weggaf: Dit nummer staat in het teken
van testen. Zo kan je lezen hoe Hans Brouwer een testplatform
heeft gebouwd. Hoe je je security kan testen met Marten Deinum.
\Wat contract testing nou precies is door Roger Stinissen en waarom
je End-to-End testomgevingen zou moeten laten vallen met Roy
Braam!

Java is natuurlijk veel breder dan alleen testen, dus er staan in deze
editie ook nog andere mooie artikelen over: Kubernetes, concurrent
programming, wat de beste remote pair programming tools zijn en
nog veel meer.

Dit nummer zit weer vol met nieuwe auteurs die artikelen hebben
ingestuurd via de info@nljug.org en direct naar mij. Wil je ook
bijdragen aan dit mooie blad? Neem dan contact op!

Om het af te sluiten lichten we een tipje van de sluier op: We zijn
bezig met een frisse nieuwe look van Java Magazine! Dus grote kans
dat de volgende editie van Java Magazine er iets anders uitziet & .

Stijn van de Blankevoort
Content- & Communitymanager NLJUG
svdblankevoort@reshift.nl
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BE INNOVATIVE

FOREVER

After successfully launching apps like Tikkie and Grip,
it would be easy to say “Okay, we made it". But that's -~

not how innovation works. Innovation is about constantly £
challenging yourself. Daring to acknowledge that
something can always be better. Must be better.

Because it's this mindset that makes the difference.
And to make a difference we need you. Employees

that will continue to motivate others, and us.



One testing platform 7

to rule them all e

In september 2019 begon ik als B2 N
Agile Test Coach. Mijn opdracht? “Verbeter il manspe 4 t%
de kwaliteit van het testen.” En wie testen ’

er? De ontwikkelaars; er zijn geen medewer-
kers die de specifieke rol van tester hebben.
De complexiteit van regressietesten in een
operationele microservices architectuur is één
van de uitdagingen die ontwikkelaars tegen-
komen bij het testen. Testautomatisering
helpt er natuurlijk bij, om een continu inzicht
te krijgen in de kwaliteit van de software. En als het goed opgezet is, kan het ook
helpen bij het krijgen van inzicht van de algehele dienstverlening.

= |
. =y 95 = Z|
‘store reports
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publish
<aasnm_m =

Dashboard

Hyperlink Hyperlink

Micro Frontends
In de afgelopen jaren zijn microservices enorm in populariteit geste-
gen. Veel organisaties gebruiken deze bouwstijl om de beperkingen
van grote, monolithische backends te vermijden. Hoewel hier veel over geschreven
is, blijven veel bedrijven worstelen met “monolithische frontends”.

48 Kubernetes: terug naar de basis
Kubernetes [1] bestaat al een tijdje en het kubernetes eco-systeem
wordt steeds groter en beter. Om er echter zelf mee aan de slag
te gaan, werpt bij veel professionals nog wel wat barricades op. Het is groot en
veel en moeilijk en je hebt er van alles voor nodig! Dat kubernetes veel kan moge
duidelijk zijn, maar waar begin je nu met leren? In dit artikel gaan we in op de basis

van kubernetes en word je meegenomen in hoe je zelf aan de slag kan gaan. We
gaan leren dat

Kubernetes — )
bestaat uit o O
simpele bouw- _—
blokken die - ®
gezamenlijk )
geavanceerde bt
en complexe —
oplossingen s
faciliteren. ot pngn —eemeee
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SCHRIJVEN VOOR JAVA MACAZINE?

Ben je een enthousiast lid van NLJUG en zou je graag willen bijdragen aan Java Magazine? Of ben je
werkzaam in de IT en zou je vanuit je functie graag je kennis willen delen met de NLJUG-community?

INHOUDSOPGAVE
.

DEPENDENCY INJECTION

Maar dan zonder framework!

TESTING SECURITY

WHEN FLOWS SPLIT
An introduction to concurrent

programming

ONE TESTING PLATFORM TO RULE
THEM ALL

MICRO FRONTENDS
The what, the why and the how

CONTRACT TESTING
TOUR DE REMOTE PAIR
PROGRAMMING

Race tussen remote pair

programming tools

SPRING BOOT SCHEDULING IN
DEPTH

END-TO-END TESTOMGEVINGEN
Een “dead End road”

KUBERNETES

Terug naar de basis

BESTUURSCOLUMN

COLUMN MAVEN

COLUMN jooP

Dat kan! Neem contact op met de redactie, leg uit op welk gebied je expertise ligt en over welk
onderwerp je graag zou willen schrijven. Direct artikelen inleveren mag ook. Mail naar info@nljug.org
en wij nemen zo spoedig mogelijk contact met je op.

JAVA MAGAZINE | 012021
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Dependency Injection,
maar dan zonder framework!

Sinds jaar en dag maken de meeste ontwikkelaars gebruik van frameworks om dependency
injection voor hen te verzorgen. Denk hierbij aan bijvoorbeeld het Spring Framework, Google
Guice of een applicatieserver die Java/Jakarta EE implementeert. Wat nou als ik je zou vertel-
len dat je helemaal geen framework en/of container nodig hebt om gebruik te maken van

dependency injection? In dit artikel laat ik je zien hoe je gebruik kan maken van dependency
injection, maar dan zonder framework!

Als voorbeeldproject heb ik een restaurant ge-
bouwd in Java. Binnen dit project worden een
aantal branches gebruikt. De master branch
betreft een werkende implementatie, maar
dan volledig zonder dependency injection. In
Listing 1 staat een fragment uit DinerRestau-
rantService.java. Deze class heeft een tweetal
dependencies, namelijk een implementatie
van Chef en van OrderRepository. Beide de-
pendencies worden gedeclareerd en geinstan-
tieerd. Het werkt, maar echt flexibel is het
niet. Op deze manier kun je tijdens je tests
bijvoorbeeld geen gebruikmaken van een
mock implementatie van de Chef interface.
Laten we eens kijken hoe we hier verandering
in kunnen brengen.

Het voorbeeldproject behorende bij dit artikel
is te vinden op mijn github. [1]

Inversion of Control

Voordat we met dependency injection aan

de slag gaan, is het goed om te weten welk
principe hieraan ten grondslag ligt. In het ge-
val van dependency injection is dat inversion
of control. In conventionele programmatuur
bepaalt jouw code de flow. Dit kunnen we ook
omdraaien. In plaats van dat jouw program-
matuur externe functies aanroept, zal externe
code jouw code aanroepen. Jij levert dus enkel
de functionaliteit, zonder dat je weet wanneer
deze code aangeroepen zal worden. Jij bent nu
dus niet meer “in control” van de flow van het
programma.

Een voorbeeld hiervan vinden wij in de Jakarta
Persistence API (JPA). Zo kan je methoden

in je class annoteren met bijvoorbeeld @
PrePersist of @PostUpdate. Het framework of
container die de JPA spec implementeert, zal
de aanroep van deze methoden verzorgen. In
dit geval geef je de controle dus uit handen.

JAVA MAGAZINE

Een simpeler voorbeeld vinden wij in het
design pattern “template method”. De super-
class definieert de flow, subclasses overerven
deze class en overschrijven daarbij methoden
of implementeren abstracte methoden.

Dependency Injection

Wat opvalt is dat veel ontwikkelaars de-

pendency injection zien als synoniem van

DI-frameworks, terwijl het een pattern is dat

ondersteund kan worden door frameworks,

maar ook gewoon op zichzelf staat.

Enkele voordelen van dependency injection

zijn:

m Code decoupling: gebruik contracten/inter-
faces en vermijd implementaties.

= Verbeterde testbaarheid: dependencies zijn
makkelijk te mocken

m Configurability: implementatie van depen-
dency makkelijk te veranderen.

Constructor injection

Om dependency injection toe te passen, heb je
geen complexe code nodig. Je kan simpelweg
gebruikmaken van een constructor met para-
meters. Door gebruik te maken van een zoge-
noemde geparametriseerde constructor leg je
de verantwoordelijkheid voor het aanleveren

fﬁ’

Mark Hendriks

is een gepassio-
neerde software
architect en Elastic
Stack enthousi-
asteling bij Ordina
JTech.

public class DinerRestaurantService implements RestaurantService {

private Chef chef = new DinerChef();

private OrderRepository orderRepository = new InMemoryOrderRepository();

@Override

public void takeOrder(String order) {

chef.prepareOrder(order);
orderRepository.save(order);

}

Listing 1.



van de afhankelijkheden neer bij de code die
deze class nodig heeft. Op deze manier wordt
hier dus Inversion of Control toegepast.

Niet iedereen zal dit een mooie oplossing
vinden, omdat er gebruik gemaakt wordt van
het “new” keyword. Het hele idee van depen-
dency injection is dat het “new” keyword niet
gebruikt hoeft te worden bij het aanmaken
van afhankelijkheden. Echter, als dit op een
slimme manier wordt toegepast, hoeft dit
maar in één enkele class te gebeuren. Let er
echter wel op dat je dan ook echt alleen maar
in één class doet. Of desnoods in de classes
van één enkele package, want als je app erg
complex is wil je misschien dingen een beetje
opsplitsen. Je zou er dan voor kunnen kiezen
een “main” package te maken waarin alle
classes staan die op verschillende manieren
dingen aan elkaar knopen. En het goede
nieuws: het mag van Uncle Bob! [2]

Het mooie aan deze oplossing is dat er al tij-
dens compile-time gecontroleerd wordt of alle
dependencies aanwezig zijn, daar waar Guice en
Spring dit pas tijdens runtime doen. Ook is het
heel makkelijk om via je IDE na te gaan waar
dependencies vandaan komen. Listing 2 laat
zien hoe we de constructor hebben geimple-
menteerd in de DinnerRestaurantService class.
Als wij vervolgens een andere implementatie
voor bijvoorbeeld tests zouden willen injecte-
ren, dan is dat nu mogelijk. In Listing 3 zie je
hoe er voor het testen van DinnerRestaurant-
Service mock implementaties geinjecteerd
worden. Dit voorbeeld is terug te vinden in de
“constructor” branch.

Setter injection

Een andere simpele manier is door gebruik te
maken van setter injection. Bij deze variant
maak je gebruik van de setter methods om

de benodigde dependencies te injecteren.

Hier schuilt wel een gevaar. Als je een setter
vergeet aan te roepen, dan eindig je met een
incomplete instantie van jouw object. De com-
piler zal dit tijdens compile time niet merken.
Hier kom je pas achter tijdens runtime. Dit zal
dan een NullPointerException tot gevolg heb-
ben. Dit is natuurlijk alles behalve gewenst.
Constructor injection heeft daarom ook de
voorkeur, omdat de instance na het aanroepen
van de constructor compleet is (het bewust
instantiéren met null references daargelaten).

Factory method

Een andere benadering is het gebruikma-

ken van design patterns. Zo is het “factory
method” pattern bij uitstek geschikt. Bij deze
oplossing is er nog steeds een constructor

DEPENDENCY INJECTION
.

public class DinerRestaurantService implements RestaurantService {

private final Chef chef;
private final OrderRepository orderRepository;

public DinerRestaurantService(Chef chef, OrderRepository
orderRepository) {
this.chef = chef;
this.orderRepository = orderRepository;

}

public void takeOrder(String order) {
chef.prepareOrder(order);
orderRepository.save(order)

Listing 2.

class DinerRestaurantServiceTest {

private Chef chefMock;
private OrderRepository orderRepositoryMock;
private DinerRestaurantService sut;

@BeforeEach
void setUp() {
chefMock = Mockito.mock(Chef.class);
orderRepositoryMock = Mockito.mock(OrderRepository.class);
sut = new DinerRestaurantService(chefMock, orderRepositoryMock);

}

@Test

void whenTakingOrderChefAndRepoAreCalled() {
sut.takeOrder(“Fries”);
Mockito.verify(chefMock, Mockito.times(1l)).prepareOrder(“Fries”);
Mockito.verify(orderRepositoryMock, Mockito.times(1)).save(“Fries”);

}

Listing 3.

public class DinerRestaurantService implements RestaurantService {

private final Chef chef;
private final OrderRepository orderRepository;

DinerRestaurantService(Chef chef, OrderRepository orderRepository) {
this.chef = chef;
this.orderRepository = orderRepository;

}

public static DinerRestaurantService getInstance() {
return new DinerRestaurantService(new DinerChef(),
new InMemoryOrderRepository());

}

public void takeOrder(String order) {
chef.prepareOrder(order);
orderRepository.save(order)

Listing 4.

met parameters beschikbaar, maar zal je niet

zelf het object creéren middels het “new”

keyword. In plaats daarvan wordt dit afgehan-

deld door een zogeheten factory method. Zo

wordt er in Listing 4 een static getinstance()
method aangeboden, die het werk van je »
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overneemt. De volledige code is terug te vin-
den onder branch “factory-method”.

Factory injection

Je zou gebruik kunnen maken van het “Fac-
tory Pattern”. Het idee achter een factory is
dat deze factory weet hoe elk object in jouw
project gecreéerd kan worden. Het voordeel
wat je hierbij hebt is dat alle logica voor het
creéren van nieuwe objecten maar op één
enkele plek terug te vinden is. Het mogelijke
nadeel van deze aanpak is dat je de code
goed moet bestuderen als je wilt achterhalen
welke afhankelijkheden er onderling bestaan.
Ander bijkomend nadeel is dat je in de code
een afhankelijkheid hebt naar deze factory. In
Listing 5 zie je hoe z'n factory geimplemen-
teerd wordt in ons voorbeeldproject onder de
branch “factory”.

Je zou een stap verder kunnen gaan en het
“Abstract Factory Pattern” [3] kunnen gebrui-
ken. Om dit voor elkaar te krijgen, hebben we
een abstracte RestaurantFactory nodig. Dit
hoeft niet per se een abstracte class te zijn,
dit is ook mogelijk met een interface. In Lis-
ting 6 zie je hoe de abstract factory gebruikt
wordt om te bepalen welke implementatie er

DinerRestaurantFactory

public class DinerRestaurantFactory {

public static RestaurantService createRestaurantService() {
return new DinerRestaurantService(getDinerChef(),

createOrderRepository());

}

public static OrderRepository createOrderRepository() {

return new InMemoryOrderRepository();

}

public static Chef createChef() {
return new DinerChef();
}

}

Listing 5.

public abstract class RestaurantFactory {

public static RestaurantFactory getFactory(String name) {

if (“fancy”.equalsIgnoreCase(name)) {
return new FancyRestaurantFactory();

}

return new DinerRestaurantFactory();

}

public abstract RestaurantService createRestaurantService();

public abstract Chef createChef();

public abstract OrderRepository createOrderRepository();

¥

Listing 6.

+ createRestaurantService(): RestaurantService '
+ createChef(): Chef ) : . ;
+ createOrderRepository(): OrderRepository W \;/ v/
DinerRestaurantService DinerChef InMemoryOrderRepository
RestaurantFactory v Y v
<<interface=> <<interface=> <=</nterface=>
- - RestaurantService Chef OrderRepository
+ createRestaurantService(): RestaurantService
+ createChef(): Chef A A A
+ createOrderRepository(): OrderRepository ! ' '
ThreeStarRestaurantService SousChef InMemoryOrderRepository

FancyRestaurantFactory

+ createRestaurantService(): RestaurantService
+ createChef(): Chef
+ createOrderRepository(): OrderRepository

Afbeelding 1.
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terug gegeven moet worden. In Listing 7 zie je
vervolgens hoe je gebruik kan maken van deze
abstracte factory. Een class diagram is terug
te vinden in afbeelding 1.

Tot slot

In dit artikel heb ik laten zien hoe je gebruik
kan maken van dependency injection, zonder
dat je hier een framework voor nodig hebt.
Wat ik vooral niet wil bereiken met dit artikel
is dat je geen framework meer zou willen
gebruiken, deze nemen namelijk veel werk uit
handen. Wel hoop ik je meer inzicht gegeven
te hebben in het concept genaamd Depen-
dency Injection.

Ben je door dit artikel geinspireerd om zelf
meer met dependency injection te gaan doen?
Zelf een framework schrijven om zo beter te
begrijpen hoe dat werkt, is natuurlijk ook een
leuk en leerzaam idee. Zelf heb ik dat ook ge-
daan. Deze implementatie is terug te vinden
in referentie [4].

DEPENDENCY INJECTION
.

public class App {

public static void main(String[] args) {
RestaurantFactory factory = RestaurantFactory.
getFactory(“fancy”);
RestaurantService restaurantService = factory.
createRestaurantService();
restaurantService.takeOrder(“Steak”);
}

}

Listing 7.

REFERENTIES

[1] https://github.com/TheCheerfulDev/javamag-no-framework-di
[2] https://twitter.com/jqno/status/1111574888580562944

[3] https://refactoring.guru/design-patterns/abstract-factory
[4] https://github.com/TheCheerfulDev/injectinator
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Testing Security

Security. Een Engels woord van 8 letters, maar met een grote betekenis voor IT'ers.

Althans, dat zou het moeten hebben. Veelal wordt over security pas laat in het ontwikkel-
traject nagedacht. Als er dan al over nagedacht wordt, wordt er veelal alleen gekeken naar
toegang tot de applicatie, authenticatie en autorisatie. Echter, het is niet onbelangrijk om

er meer rekening mee te houden.

Tegenwoordig zijn hackers steeds vaker
bezig met het zoeken van kwetsbaarheden in
bestaande applicaties, besturingssystemen
en hardware (en alles wat daar tussenin zit).
Middels deze kwetsbaarheden proberen ze
zich dan toegang te verschaffen tot gegevens
die ze kunnen verkopen, gebruiken als chan-
tagemiddel of om fraudeleuze transacties te
doen.

Wanneer we gaan nadenken over Security
van onze applicatie, moeten we niet alleen
kijken naar authenticatie en autorisatie, maar
moeten we breder kijken. Wanneer we een
applicatie in ogenschouw nemen, zijn ook de
volgende zaken relevant:

= Code analyse

m Dependencies van de applicatie

m Security Headers

m SSL Certificaten

Gelukkig hebben we tegenwoordig een CI/CD
pipeline en kunnen we veel van deze taken
automatiseren en periodiek laten uitvoeren.
Ook helpen tools zoals SonarQube met het

in de gaten houden van bepaalde zwakheden
in de code, configuratie en dependencies,
alleen is dit wel afhankelijk van de versie van
SonarQube die in gebruik is. In dit artikel gaan
we in op een aantal Open Source en gratis
mogelijkheden om ook de security van onze
applicatie code, configuratie en dependencies
in de gaten te houden.

We zullen gebruikmaken van een applicatie
die gebouwd wordt via Maven via een Cl pipe-
line gemaakt met CircleCl. Uiteraard kunnen
deze scans en tools ook gebruikt worden met
bijvoorbeeld Gradle en andere Cl oplossingen
zoals Jenkins, TravisCl en Gitlab. De code be-
horende bij dit artikel is te vinden op GitHub.

Code analyse

Ook de eigen code kan kwetsbaarheden
bevatten die misbruikt kunnen worden. Om
de code te controleren op zulke constructies,
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kan een plugin als de SpotBugs plugin helpen.
Deze plugin zelf is ook weer uit te breiden
met plugins. Er is zelfs een specifieke exten-
sie voor het opsporen van security issues in
code: Find Security Bugs. (Listing 1.)

Met deze toevoeging aan de pom.xml kan de
code geanalyseerd op bekende kwetsbaarhe-
den en zal het bouwen van de software falen.
Het gebruiken van de plugin kan nu door het
uitvoeren van mvn spotbugs:check waarna
de code geanalyseerd wordt. Wanneer we dit
opnemen als stap in onze Cl pipeline, zien we
dat de build opeens faalt.

Dependencies

Een applicatie gebruikt vaak verschillende de-
pendencies. Is het niet rechtstreeks, dan wel
via de applicatieserver waar gebruik van wordt
gemaakt. Verouderde dependencies of zelfs
bepaaldecombinaties van dependencies kun-
nen lekken bevatten. Deze lekken kunnen dan
gebruikt worden om toegang te verschaffen
tot het systeem. Een goed voorbeeld hiervan
is de Equifax Data Breach van begin 2017. Hier
ontdekten hackers dat er gebruikgemaakt
werd van een oude versie van Apache Struts.
Deze versie bevatte een lek dat gebruikt is om
toegang te verschaffen tot de systemen, met

<plugin>

<groupId>com.github.spotbugs</groupId>
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<artifactId>spotbugs-maven-plugin</artifactId>

<version>4.0.4</version>
<configuration>
<effort>Max</effort>
<threshold>Low</threshold>
<failOnError>true</failOnError>
<plugins>
<plugin>

<groupId>com.h3xstream.findsecbugs</groupId>
<artifactId>findsecbugs—plugin</artifactId>

<version>1.10.1</version>

</plugin>
</plugins>
</configuration>
</plugin>

Listing 1.



als gevolg dat er data van 147 miljoen Ameri-
kanen op straat kwam te liggen.

OWASP, wat de afkorting is voor Open Web
Application Security Group, heeft diverse
tools beschikbaar om de veiligheid van je
applicatie te testen. Een van deze tools is een
plugin voor onder meer Maven. De Dependen-
cy Check Plugin, deze plugin downloadt een
lijst van bekende zwakheden in versies van
dependencies (zoals de Struts dependency
destijds in gebruik bij Equifax) en contro-
leert vervolgens de gebruikte dependencies
tegen deze lijst. De lijst van zwakheden,
zogenaamde CVE's, is een openbare lijst en

is bijvoorbeeld te vinden op https://nvd.nist.
gov. (Listing 2.)

Net als de eerder genoemde SpotBugs plugin
kan nu deze plugin gebruikt worden, dit kan
door mvn dependency-check: check uit te
voeren. De eerste keer kan dit een tijd duren,
omdat eerst de database met alle bekende
kwetsbaarheden wordt gedownload. Alle
volgende keren wordt de database slechts
bijgewerkt.

Zoals te zien op afbeelding 1 faalt de build, dit
omdat we een aantal dependencies gebruiken
waarin kwetsbaarheden zitten en momenteel
gebruikt de applicatie een oude versie van
jQuery met de nodige kwetsbaarheden. De
oplossing in dit geval is het upgraden van de
dependencies en het aanpassen van de Javas-
cript opdat jQuery niet meer nodig is.

Zoals te zien in afbeelding 2 wordt er een lijst
met dependencies gegenereerd met de zwak-
heden erin en ook welke CVE's het betreft.
Deze zijn dan op de eerder genoemde website
terug te lezen en kan er besloten worden wat
er met de melding moet gebeuren. Het kan
namelijk zijn dat er bijvoorbeeld een depen-
dency in de applicatie zit die niet gebruikt
wordt, dan kun je de melding negeren of de
dependency uitsluiten. Bij het gebruik van
deze plugin is het belangrijk dat dat deze
check periodiek wordt uitgevoerd en eigenlijk
ook voor software waar niet actief op wordt
ontwikkeld. Het is dus raadzaam om bijvoor-
beeld een Cl job in te richten die wekelijks een
scan doet van de dependencies, zodat een
situatie zoals de eerder genoemde Equifax
Data Breach niet meer voorkomt.

Headers

Ook browsers kunnen helpen bij het veiliger
maken van applicaties. Echter, deze zaken
moeten vaak expliciet aangezet worden. Zo
zijn er bepaalde headers die het moeilijker
maken om bepaalde aanvallen uit te voeren

<plugin>
<groupId>org.owasp</groupId>

<artifactId>dependency-check-maven</artifactId>

<version>6.0.1</version>
<configuration>

<failBuildOnAnyVulnerability>true</

failBuildOnAnyVulnerability>
</configuration>
</plugin>

Listing 2.

u securing-devops > I} master > & default

s default 2D

TESTING SECURITY
.

Duration / Finished Branch Commit Author & Message
@ 5m 8s / 3d ago P’ master =0= 4617ba4 e Add OWASP Dependency Check
@& cloudfoundry/push 1m 16s
& build Tm13s © dependency_check 3m32s
© spot_bugs 28s

Afbeelding 1. Dependency Check.

Afbeelding 2.

of om cookies aan te passen. Enkele voorbeel-
den zijn de X-Frame-Options, X-XSS-Protec-
tionenStrict-Transport-Security. Naast
deze headers kan er nog meer gecontroleerd
worden, zoals het mixen van HTTP en HTTPS
resources, OpenSSL HeartBleed of een kwest-
bare JavaScript library. Om deze controles uit
te voeren kan er gebruikgemaakt worden van
de ZAP Baseline Scan. Deze scan maakt ge-
bruik van de Zed Attack Proxy, kortweg ZAP
genoemd, om kwetsbaarheden in een website
te ontdekken.

¥

211) on project invoicer
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Deze tool analyseert verkeer vanaf een URL
en kijkt waar er nog verbetering mogelijk is.
Ook is het mogelijk om geautomatiseerd een
penetratie test (pen-test) uit te voeren mid-
dels ZAP. De ZAP kan ook gebruikt worden als
standalone applicatie voor gebruik op je eigen
werkplek, maar ook automatisch via een Doc-
ker image voor gebruik in een Cl/CD pipeline.
Middels een configuratiebestand kun je
aangeven hoe er gereageerd moet worden op
bepaalde kwetsbaarheden. Standaard krijg

je alleen maar warnings. Echter, er kan ook
voor gekozen worden om bepaalde zaken te
negeren of om explicit te falen. (Listing3.)

In de voor dit artikel gebruikte configura-

tie willen we falen op het ontbreken van
bepaalde headers en voor het niet goed
beveiligen van cookies. Deze regels staan dan
ook op FAIL.

Om dit te kunnen uitvoeren via Docker voer
je het volgende uit op de command-line. De
eerste 2 commando’s maken een volume aan
met het configuratiebestand, welke in stap

3 gebruikt wordt om de proxy zijn werk te
laten doen. Uiteraard is dit dan ook redelijk
eenvoudig uit te voeren op de CI/CD server.
(Listing 4.)

= Aanmaken van een docker volume

= Kopiéren van configuratie bestand naar
volume

m Uitvoeren van de scan met het configura-
tiebestand uit het volume

Uit afbeelding 3 blijkt dat de ZAP Baseline
controle heeft gedraaid en is gefaald. In de
logging zien we precies wat er aan de hand is.
De logging toont aan dat er een aantal
headers niet gezet is, waarvan we in de
configuratie aangegeven hebben dat deze wel
gezet zouden moeten zijn. De applicatie moet
aangepast worden, zodat deze headers wel
gezet worden. Nu betreft dit een op Spring
Boot gebaseerde applicatie. Het toevoegen
van Spring Security als dependency is vol-
doende om de ZAP Baseline controle tevreden
te stellen.

Na het toevoegen van Spring Security als
dependency in onze applicatie, gaat nu de
ZAP Baseline controle goed. Echter, nu faalt
de dependency check weer in verband met
een geconstateerde kwetsbaarheid in Spring
Security. In dit geval betreft het CVE-2018-
1258 en na lezen van dit rapport is dit een
false positive. Middels configuratie van de
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# zap-baseline rule configuration file

# Change WARN to IGNORE to ignore rule or FAIL to fail if rule matches
# Only the rule identifiers are used — the names are just for info

# You can add your own messages to each rule by appending them after a
tab on each line.

10003 WARN (Vulnerable JS Library)

10010  FAIL (Cookie No HttpOnly Flag)

10011 FAIL (Cookie Without Secure Flag)

10015  FAIL (Incomplete or No Cache-control and Pragma HTTP Header
Set)

10016 FAIL (Web Browser XSS Protection Not Enabled)

10017 FAIL (Cross-Domain JavaScript Source File Inclusion)
10019  FAIL (Content-Type Header Missing)

10020 FAIL (X-Frame—-Options Header)

10021  FAIL (X-Content-Type-Options Header Missing)

10023 WARN (Information Disclosure — Debug Error Messages)
10024  WARN (Information Disclosure - Sensitive Information in
URL)

10025 WARN (Information Disclosure - Sensitive Information in

HTTP Referrer Header)

Listing 3.

<plugin>
<groupId>org.owasp</groupId>
<artifactId>dependency-check-maven</artifactId>
<version>6.0.1</version>
<configuration>
<failBuildOnAnyVulnerability>true</
failBuildOnAnyVulnerability>
</configuration>
</plugin>

Listing 4.

u securing-devops > P master > élg default

v default (D)
Duration / Finished Branch Commit Author & Message
(ij 3m 44s / 3d ago IJ master =0= 61fc85b e Add ZAP Baseline Scan
& cloudfoundry/push Tm11s © zap_baseline_scan 1m 16s
@& build 50s & dependency_check  2m47s

© spot_bugs 28s

Afbeelding 3. Zap baseline.

208 2469

=1 HTTP/1.1" 288 1181

=11 HTTP/1.1" 268 878
" 2808 1182

1ho
200 4147

=1 HTTP/1.1" 200 1181

=12 HTTP/1.1" 268 1182

FAIL-NEW: A i 8 WAR - INFO: @ IGNORE: @

yikey= HTTP/1.1

Afbeelding 4. Baseline log.



OWASP Dependency Check zou je deze false
positive kunnen onderdrukken.

Certificaten

Tegenwoordig zou eigenlijk al het HTTP ver-
keer via SSL moeten gaan, dit is helaas nog
niet altijd het geval. Echter, de focus ligt wel
steeds meer op SSL verkeer en hierdoor ligt
het ook meer onder het vergrootglas van hac-
kers. Zo worden bijvoorbeeld kwetsbaarheden
in encryptie methoden en ciphers geprobeerd
te vinden. Zo zijn er ook al een aantal ciphers
tot zwak bestempeld en deze zouden niet
meer gebruikt moeten worden. Eigenlijk zou
ook periodiek de inrichting van de server op
het gebied van SSL getest moeten worden.
Dit testen kan uitgevoerd worden middels een
tool genaamd Mozilla TLS Observatory. De
tool analyseert een URL en dan voornamelijk
op het gebied van SSL, en hangt hier uitein-
delijk een score aan. Hoe hoger de score, hoe
beter het resultaat.

Deze tool is geschreven in Go en dit moet dan
ook geinstalleerd zijn. Een ander alternatief is
dat er gebruikgemaakt wordt van docker om
deze controle uit te voeren. Op de Cl server
gebruiken we een docker image met Go en
installeren we de t1sobs tool en voeren deze
vervolgens uit. De onderstaande stappen
worden uitgevoerd en kunnen ook lokaal, mits
Go aanwezig is, uitgevoerd worden.

go get github.com/mozilla/tls—
observatory/tlsobs
tlsobs invoicer.cfapps.io

m Installeren van ‘tlsobs’ via Go
m Uitvoeren de t1sobs om het betreffende
domein te scannen

Uit de scan blijkt dat de inrichting een Grade
A (93 van de 100 punten) krijgen, wat dus
goed is. Tevens geeft de scan aan dat er nog
een aantal zaken te verbeteren zijn, zoals
het type certificaat, het verwijderen van een
aantal verouderde ciphers en toevoegen van
een aantal nieuwe ciphers.

Samenvatting

Security is iets wat in het ontwikkeltraject,
maar ook daarna nog van belang is. Security
beperkt zich tevens niet tot alleen authen-
ticatie en autorisatie, maar ook detecteren
van kwetsbaarheden in code, dependencies
en inrichting van de server. Gelukkig leven we
in een tijdperk waarin we geholpen kunnen

TESTING SECURITY

@ securingdevops > P master > €l default
% default (2D

Duration / Finished Branch Commit

@ 4m 555/ 3d ago

Author & Message

I? master =0= 3857805 a Add Spring Security

@& cloudfoundry/push 1m 8s @& zap_baseline_scan 1m 10s

& build 1m 39s © dependency_check 3m2s

© spot_bugs 27s

Afbeelding 5. Baseline check 2.

HA2S6, ECOHE-ECDSA-AES256-SHA3

Afbeelding 6.

worden door onze CI/CD pipelines en (gratis)
tools die dit werk voor ons uit handen nemen.
Voor het analyseren van code is SpotBugs
een oplossing waar voor het analyseren van
kwetsbaarheden in depenencies de OWASP
Dependency Checker een oplossing biedt.
Voor het testen van de applicatie kan er
middels de ZAP Proxy een aanval uitgevoerd
worden en het resultaat geanalyseerd wor-
den. Tot slot kan door gebruik van de Mozilla
TLS Observatory tool de inrichting van SSL
op de server onderzocht worden. Deze tooling
is beschikbaar tijdens het ontwikkelen van
applicaties, maar het is ook belangrijk dat
applicaties die “uit ontwikkeld zijn” ook in

de gaten gehouden worden. Dit om gevallen
zoals de Equifax Data Breach niet te laten
voorkomen. Tot slot: de lijst met tooling is
vele malen uitgebreider dan we hier kunnen
behandelen. Er zijn ook tools als die van Snyk
beschikbaar, tevens heeft GitHub tegenwoor-
dig security scans voor repositories aanstaan.
Er is dus veel meer beschikbaar, en ook die
tools zijn het onderzoeken op toepasbaarheid
waard. i

BRONNEN

Secure by Design: https://www.manning.com/books/secure-by-design
Securing DevOps: https://www.manning.com/books/securing-devops

Security by design - OWASP: https://wiki.owasp.org/index.php/Security_by_
Design_Principles
Repository met code van dit artikel: https://github.com/mdeinum/securing-devops
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When flows spli

An introduction to concurrent programming

A computer program is a nicely ordered flow of instructions, executed one after the
other from start to finish... Except when it is not. We often wish to split this flow. Let's

see why and when to do it.

So, what’s concurrent
programming?

The traditional way of writing programs is to
express them sequentially. When one input

is received, an output is produced by execu-
ting several tasks in order. Then the program
becomes ready to process the next input, over
and over again (see figure 1).

This way of working matches how machines
with a single processing core work. A single
processor can only do one thing at a time, so
this is the most straightforward method to
program on it.

There are drawbacks, however. If any of the
tasks need to wait for something, say, a
peripheral or the network, then the processor
will remain idle during this waiting period.
Processing of further inputs will be delayed,
thus reducing the overall system effective-
ness.

Ideally, processor time could be spent advan-
cing one task for the next input while the pro-
cessing of the previous input is waiting. This
way, a shared resource - the processor - could
be used efficiently by different computations.
To the human observer, both computations

JAVA MAGAZINE

would seem to be performed simultaneously,
while in reality, they were being interleaved
(see figure 2).

We just defined concurrent computing while
barely noticing it. Any two computations are
concurrent whenever they share a resource.
They don't occur at the same moment in
time, but their lifespans overlap. Concurrent
programming is the set of programming tech-
nigues that allow us to write programs that
work in this manner.

The moment in time when computations
happen is a subtle but important detail that
allows us to distinguish between concur-
rent and parallel computing. With parallel
computing, computations don’t always
share resources and overlap at one or more
moments in time.

It follows that we need to employ different
physical processors to run some parallel
computing. Otherwise, such computations
would not be parallel but concurrent. Multi-
processor computers and distributed systems
are examples of computational hardware that
is capable of executing parallel computations.
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CONCURRENT PROGRAMMING

I
Inpui——{  Task A » TaskB [——Quipui—p nput—p{  Task A TaskB p——Output—p
rrrrrrrrrrrr — Tim¢ ——MmM8M —————————————— »
Figure 1 - sequential computing
Inpul—p  Task A » TaskB ——Outpul———p

Input——p{ Task A » TaskB p——~Outpuil—=>
Figure 2 - concurrent computing
Parallel programming is thus a specialization loput——> R bl o
of concurrent programming, using similar
techniques, focused on ensuring that compu-
tations occur at the same physical time (see Inpul—  Task A » TaskB |——Output—>
figure 3).

Time >
Which operations fit
a concurrent model best? Figure 3 - parallel computing
Going back to our task that needs to wait for
a resource, we concluded then that processing  lock. If only a subset of tasks is blocked from CONCURRENCY
time was not being used efficiently. There- continuing, we say that these tasks are being
fore, it is logical that operations that need to starved. The dining philosophers problem [2] IS ALL ABOUT
wait for something else are prime candidates is a good example of a system study where RESOURCE
to be executed concurrently. It does not make both problems may happen. SHARING
sense to run them exclusively in parallel be- All this goes to show that concurrent systems
cause resources will be wasted anyway whilst possess non-deterministic characteristics,
barely improving throughput. i.e., the time and order of operations is not al-
Tasks that don’t wait are perfect candidates ways the same and depend on external condi-
for parallelism. Think about data processing tions. Think about load on a webshop during
and mostly calculations. If it doesn’t need to a sale. The timing of operations is widely dif-
wait nor share resources, it will benefit the ferent during such peak times. Some defects
most from running in parallel. (like the deposit problem) may cause trouble
during these periods and remain harmless the

Concurrent programming rest of the time. These can be very hard to
is hard detect, fix, and test for.
Concurrency is all about resource sharing. Humans have a hard time wrapping their
The most evident kind of sharing is writing heads around parallel flows. That being said,
to a shared data location. A classic example [1] helps with further understanding of these
is the bank account deposit problem. If two fundamental problems related to concur-
tasks want to deposit one euro in the same rency.
bank account at the same time, money can be
lost depending on the way how the indepen- Implementation styles
dent deposit steps are ordered. This problem The basic premise of concurrency is the inter-
is known as a race condition, whereby the leaving of tasks (see figure 2). To accomplish
outcome is dependent on which concurrent this on only one computer, some foundation
operation finishes first. must exist through which such interleaving
Other well-known problems are starvation becomes possible. A construct called a thread
and deadlocks, which can occur when multiple  was thus developed.
tasks are sharing a finite set of resources. All A thread is the smallest unit of execution
tasks may claim resources in such a way that that can be managed by a hardware platform
each task still lacks resources to continue: no or operating system. From a physical point
task makes any progress, which is a dead- of view, one hardware thread corresponds to »
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1

public class App {
private static final Logger LOG = LoggerFactory.getLogger(App.class); COROUTINES
public static‘void main(String[] args) throws ExecutionException, ARE ROUTlNES
InterruptedException {
CompletableFuture.allof( THAT COOPERA-
CompletableFuture.runAsync(() —> LOG.info("I'm a teapot."))
CompletableFuture.runAsync(() —> LOG.info("I'm a coffee pot:")) TE WITH THEIR
).get();
LOG.info("No more pots."); EXECUTION
} } ENVIRONMENT
Listing 1 AND WITH EACH
OTHER

fun main() {
val log = getLogger('"main")
runBlocking(Dispatchers.Default) {
launch {
log.info("I'm a teapot.")

}
launch {
log.info("I'm a coffee pot.")
}
log.info("No more pots.")
}
Listing 2

one CPU core. At the operating system level,
threads (or software threads) are managed
by a scheduler, which contains a mechanism
that executes several threads alternatingly on
the same hardware thread.

This is how we can run a very high number
of programs on the same computer concur-
rently: each program correlates to at least
one thread. Then these threads share a
reduced number of hardware threads, taking
their turns in doing their jobs. Without this
mechanism for alternating between threads,
we would only be able to run concurrently as
many programs as the number of CPUs in the
computer.

The alternation mechanism can be pre-
emptive or cooperative. The former means
that the scheduler is free to decide for how
long it will allow a thread to run on a hard-
ware thread, whereas the latter means that
threads themselves decide when they are
ready to yield CPU time (can you see how
cooperative systems can be led into starva-
tion?). The difference between pre-emption
and cooperation is key when reasoning about
concurrency.

Kotlin is a language for the JVM that brings
coroutines to the equation: a language con-
struct which allows us to build lightweight
concurrent tasks running cooperatively.

Concurrency in Kotlin
Of course, now one guestion begs to be as-
ked: what are coroutines?

JAVA MAGAZINE

We are all familiarised with the concept of a
routine, also called a function or a method.
Subroutines mean pretty much the same. But
coroutines? They are not the same thing, but
they are a deceptively simple concept. Corou-
tines are routines that cooperate with their
execution environment and with each other.
This cooperation happens in the sense that
one coroutine can allow the control flow to
be transferred to another coroutine without
ending the first coroutine. Even potentially
switching between execution contexts. Let

it sink in for a bit. This unusual definition
means that one call from a coroutine to ano-
ther may cause the original control flow to be
suspended, only to resume later, maybe on a
different thread.

Suspension in coroutines is similar to sus-
pension in threads. A thread becomes frozen
in time and space once it is suspended. Then
the OS scheduler selects another thread to
unfreeze and resume execution, then sus-
pends it, selects another, and so on until our
first thread is selected to resume execution.
At this point, it continues as if nothing had
happened. The same concept applies to
coroutines.

The big difference lies in the mechanics for
suspending and resuming.

First of all, suspension in coroutines can

only happen when another coroutine is being
called, whereas threads can be suspended

at any time. This is why we said earlier that

a coroutine could “allow” the transfer of the



control flow: a coroutine can never suspend if
it does not call other coroutines.

Unlike traditional thread-based concurrency,
there is no one-to-one relationship between
coroutines and threads. So, the thread that
was executing a coroutine that got suspended
can move on to execute another coroutine.
Coroutines are one level of abstraction higher
than threads.

All this also means that calls to a coroutine
will not necessarily restart its execution, as
execution may continue from somewhere in
its middle. It all depends on the state of the
execution flow. Coroutines are stateful!

Writing coroutines

The Kotlin language supports coroutines, so
the compiler and the runtime take care of pre-
serving and passing along the state.

Compare the Java code in listing 1 with the
Kotlin code in listing 2. Java got better with
CompletableFuture after version 8, but Kotlin
is more elegant, right? Coroutines were desig-
ned to streamline the expression of concur-
rency in our code.

The results of both listings are equivalent.
Both the Java lambdas and the Kotlin corouti-
nes ran concurrently and in different threads.
How can we work with Kotlin's coroutines in
practice?

We define a coroutine by using the suspend
keyword in its declaration:

suspend fun doSomething(): Unit

This keyword allows the compiler to handle
such functions differently. They now need to

suspend fun one(): Int =

abide by the rules of coroutines. Rule number
one: a coroutine may only be called from wit-
hin a coroutine scope. Or in other words, from
another coroutine.

It may seem like an impossible task. After all,
a Kotlin program starts at the main() method,
which is a regular subroutine, right? Fear not,
some constructs allow us to create an initial
coroutine scope.

runBlocking() comes to the rescue. It will

take a lambda argument and run it within

a coroutine. It will also not exit until the
coroutine has completed. This is an essential
detail because it is possible to schedule the
execution of coroutines in different threads.
As such, it is necessary to ensure that the
main application thread does not exit until
our coroutines have finished. Otherwise, the
application would terminate too soon.

Making coroutines concurrent
Earlier, we mentioned that coroutines make
it easier to write concurrent code. We must
keep in mind that just calling coroutines does
not make them concurrent. Even though it

is true that each call site of a coroutine is a
suspension point, the execution flow is se-
guential unless stated otherwise. Therefore,
we must be explicit and say that we want a
given coroutine to run concurrently. We use
launch() to do so. Like runBlocking(), it will
run a lambda function in a coroutine, but it
will not block until its completion. Instead, it
launches a child coroutine. The coroutine that
called launch() will not complete until all its
children do.

withContext(Dispatchers.Default) {
// pretend this is computationally intensive

42
¥

suspend fun two(): Int =

withContext(Dispatchers.I0) {

// pretend this is an I/0 operation

1
¥

fun main() = runBlocking {

val callOne
val callTwo

async { one() }
async { two() }

println(callOne.await() + callTwo.await())

Listing 3

¥

CONCURRENT PROGRAMMING
.

JAVA MAGAZINE | 012021



—

All of this becomes clearer if we look back at
listings 1and 2. In Java, we had to list expli-
citly all the futures we had created to wait for
their results. The Kotlin version with corou-
tines is different. It automatically manages
all calls made to concurrent coroutines within
the runBlocking() scope.

Coroutine invocations using launch() return
an instance of an object implementing Job.
This interface represents the running state of
a coroutine in Kotlin, like Future represents
the running state of an asynchronous task

in Java. It is possible to join Jobs just like Fu-
tures. However, Job does not allow the caller
to consume values returned by a coroutine.
Fire-and-forget coroutines have their uses,
but coroutines only achieve their full potential
as functions when they can return values to
their callers.

There is another interface that extends from
Job, called Deferred. This interface contains
the await() method, which we use to retrieve
values returned by coroutines. We obtain
instances of Deferred when async() is used
instead of launch().

Now we can start coroutines concurrently and
work with the values they return. We demon-
strate this in listing 3.

Coroutines still need threads
Remember that just like any other code, co-
routines need threads to run on: just because
we are not creating them ourselves, that does
not mean that they do not exist.

Entities known as dispatchers manage the
threads allocated to the execution of corouti-
nes. They keep track of which coroutines are
running, together with their states, and as-
sign coroutines to threads as necessary. Just
like thread pools dedicated to coroutines.
Kotlin supports several built-in dispatchers
with different purposes. There is a dispatcher
meant for 1/0 tasks, another to ensure that
coroutines run on a thread associated with
the user interface, a pre-built thread pool,
among others. One should consult the docu-
mentation to obtain more details about them
since some are platform-specific.

Itis possible to assign coroutines to specific
dispatchers, and it is often recommended

to do so. We can specify the dispatcher as

an argument to the launch(), async(), and
withContext() functions. Once a dispatcher

is defined, by default or explicitly, it will be
used by subsequent launch() and async() calls
unless these specify a different dispatcher.

JAVA MAGAZINE

Listing 3 demonstrates usage of withCon- DISPATCHER

text(): each coroutine runs in a different MANAGEMENT

dispatcher. The caller code gets suspended in

each invocation of await() until the respective CAN BECOME AS

coroutine finishes. COMPLICATED

Iéoskingl atd”::ng'l wte rs]eetthat ru_rllﬁlocki':g() AS TH READ
etermined the dispatcher to use. There, i

was necessary to define a dispatcher explicitly POOL MANA-

to ensure that each coroutine would run in GEMENT

a thread other than the main thread. If left
undefined, the dispatcher used may be the
Unconfined dispatcher: each coroutine will
run in the calling thread until they suspend.
Because the coroutines in the example never
suspend - the logging operation is blocking -
then only the main thread would be used.
Dispatcher management can become as com-
plicated as thread pool management. A use-
ful piece of advice is to use withContext() to
specify the desired dispatcher. Of course, that
would be overkill to do in every coroutine. So,
we should use our best judgment and always
remember to ask ourselves if the coroutine we
are writing can run in any dispatcher or should
be constrained to a specific dispatcher.

We may create our own dispatchers, for
example, when we want to manage the re-
sources used by a set of coroutines. Or when
these need to be segregated from other co-
routines due to their runtime characteristics.
Usually, this is done by creating an Execu-
torService. The dispatcher is then obtained
through the asCoroutineDispatcher() Kotlin
extension method. No further management
on our part is required, except that we must
remember to shut down the executor. See
listing 4 for an example.

fun main() {
val executor = createExecutor()
try {
runBlocking(executor.asCoroutineDispatcher()) {
getlLogger("sample").info("I'm running in a custom
dispatcher.")

}
} finally {
executor.shutdown()
}

}

fun createExecutor(): ExecutorService =
Executors.newSingleThreadExecutor {
val thread = Thread(it)
thread.name = "custom-single-thread"
thread

Listing 4



fun main() = runBlocking {

suspend fun one(): Int {

println("Answering the most important question in the universe...")

delay(1_000)
println("... done!")
return 42
¥
suspend fun two(): Int {
println("Finding the question...")
throw ArithmeticException()
}
try {

coroutineScope {

val first = async { one() }
val second = async { two() }

println(first.await() + second.await())

}
} catch (e: Exception) {

println("Coroutines have thrown ${e::class.java}")

}
}

Listing 5

Error management

Error management is an essential part of
programming. It is relatively simple to reason
about error flows in sequential code. However,
it can be challenging to foresee all possible error
flows once we start to use concurrent patterns.
For example, if we launch three concurrent
tasks for one computation, and one of them
fails, we need to ensure that all of them have
completed before failing the entire computati-
on. Some or all of the others may fail too, even
at different moments in time. We must handle
all these possible failures. We even want to
cancel tasks that have not failed instead of
waiting for them to finish, since we already
know they became redundant. All this manage-
ment can add complexity that is unnecessary to
the original purpose of the computation.
Structured concurrency is a paradigm whose
purpose is to simplify the coordination of
concurrent execution flows by enclosing them
in execution scopes. These scopes are then
handled automatically, terminating only
when all enclosed concurrent execution flows
reach their completion. In case an error occurs
in one of them, all others are cancelled.

We want to simulate two non-blocking
calculations in listing 5. Here, one of them
fails with an exception. The runtime library
cancels both coroutines after the failure. Even
the coroutine that did not fail is not allowed
to run to its completion. The exception is

propagated to the code that called await(), so
it can handle the error appropriately.

Not only does this make it easier to coordi-
nate the execution of separate concurrent
flows, but it also eases the cognitive burden
of managing cancellations and failure cases
explicitly. Without a structured approach, the
overhead introduced by error and cancellation
handling requires quite a bit of boilerplate
code that distracts us from the real purpose
of the computation. Structured concurrency
eliminates most of this added complexity.

Is this all?

We do not intend to present an exhaustive
description of coroutines in this article. Much
remains to be said about them. Instead, we
hope to have shown that Kotlin has allowed
concurrent code to become more readable by
offering first-class support for coroutines.
Form no longer obscures the intent. Happy
concurrent coding! B

ADDITIONAL READING
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.
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[4] Alst, Paulien van (2020), Kotlin - Hype of een nieuwe speler op de markt?, Java
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One testing platform
to rule them all

In september 2019 begon ik als Agile Test Coach bij Simacan. Mijn opdracht? “Verbeter de
kwaliteit van het testen.” En wie testen er? De ontwikkelaars; er zijn geen medewerkers die
de specifieke ral van tester hebben. De complexiteit van regressietesten in een operationele
microservices architectuur is één van de uitdagingen die ontwikkelaars tegenkomen bij het
testen. Testautomatisering helpt er natuurlijk bij, om een continu inzicht te krijgen in de
kwaliteit van de software. En als het goed opgezet is, kan het ook helpen bij het krijgen van
inzicht van de algehele dienstverlening.

In het verleden zijn er, met hulp van externe
consultants, al pogingen gedaan voor het
opzetten van geautomatiseerde testen. Re-
sultaat: een demo-opstelling die, met behulp
van de GUI, een paar functies in de back-end
services testen. Het verder aanvullen zou ver-
volgens door de ontwikkelaars zelf gebeuren.
Dit leverde echter al snel problemen op:
m De betrokken ontwikkelaar verliet het be-
drijf, waarmee de meeste kennis verdween.
m De GUI testen bleken breekbaar en foutge-
voelig. Gevolg: testen werken niet meer.
m Ontwikkelaars werden gedwongen een
nieuwe definitietaal te leren om de testen
te schrijven.

Om deze problemen het hoofd te bieden

kwam ik met een testbeleid (afbeelding 1) dat

gebaseerd is op drie pijlers:

= Fast & Continuous: de testen moeten snel
en continu terugkoppeling geven aan de
ontwikkelaars.

= Multi Purpose: de testen moeten voor
meerdere doeleinden bruikbaar zijn (zoals
regressie-, performance testen en beschik-
baarheidsmonitoring).

= Integrated: de testen moeten geintegreerd
zijn in de dagelijkse werkzaamheden.

De aanvullende wens is om de leercurve voor
het maken van de testen zo klein mogelijk te
maken, zodat ontwikkelaars het eenvoudig
naast hun reguliere werk kunnen bijhouden.

Idee

En zo ontstond het idee van het Simacan
Testplatform: een eenvoudig te leren en te
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o
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The way forward
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By
Step

Afbeelding 2.

gebruiken testplatform, wat continu inzicht
biedt in de kwaliteit en beschikbaarheid van
de software. Uiteindelijk moeten alle onder-
delen van de software, dus front-end en back-
end, getest worden middels dit platform.

Echter alles in één keer willen opbouwen,
heeft maar één resultaat: mislukking. Daarom
besloot ik een aanpak te gebruiken, geba-
seerd op drie principes (zie ook afbeelding 2):
= Houd het simpel

= Houd het klein

= Doe het stap voor stap

En uiteindelijk kan het dan best iets groots
worden, maar is het opgebouwd uit kleine,
simpele en iteratieve stapjes.

Hans Brouwer
werkt sinds de
jaren ‘90 inde IT
en heeft ruime
ervaring op het
raakvlak van
Agility en Testen.
Daarnaast heeft
hij, mede in Azié,
ervaring opgedaan
in het programme-
ren van software in
meerdere talen en
frameworks.



Het systeem-onder-test bestaat uit micro-
services die via API's en message-buses met
elkaar communiceren om zo business-logica
via web front-ends aan te bieden. Om het
testplatform ook stap-voor-stap te kunnen
opbouwen is besloten om eerst het testen
van de API's toe te voegen, gevolgd door
support voor de message-bus (Kafka) en als
laatste de front-end ondersteuning. Mede
omdat wij als bedrijf een verschuiving zien
naar APl-gebaseerde diensten.

Test Tooling

Dus op zoek naar een oplossing voor au-

tomatische regressietesten, beschikbaar-

heidsmonitoring en performancetesten. Dat
klinkt eenvoudig, je kiest een tool, maakt een
testscript en voert het uit:

m Voer het éénmalig (enkele gebruiker) uit,
controleer de resultaten en je hebt een
regressietest.

m Voer het regelmatig uit, kijk of je nog een
antwoord krijgt en je weet iets over de
beschikbaarheid.

m Voer het met meerdere (gesimuleerde)
gebruikers en met een hoge frequentie uit
en de basis voor een performancetest is
gelegd.

G/LHH\J

Afbeelding 3.

We hadden al besloten te beginnen met de
APIl-gebaseerde back-end services. Die zijn
redelijk makkelijk; je stuurt er een HTTP(s)-
bericht heen en wacht op antwoord. Meestal
zijn die mooi gestructureerd als een JSON,
XML of ander formaat. Voor dit soort “testen”
kunnen tools als Gatling en |Meter prima als
basis dienen. Die versturen en ontvangen
HTTP berichten en kunnen ook de inhoud van
de antwoorden bekijken. Daarnaast meten ze
standaard de tijd die ligt tussen het versturen
en ontvangen. Een ander voordeel is dat het
beide Open Source tools zijn, die veelvuldig
gebruikt worden en goed gedocumenteerd
zijn. Oftewel, uitermate geschikt om mee te
experimenteren.

Oké, welke tool zullen we dan nemen voor ons
testplatform? Deze eerste keuze wordt een
gemakkelijke: Gatling is gebouwd in Scala en

gebruikt deze taal ook voor het maken van de
scripts. Dat verkort tevens de leercurve voor
onze ontwikkelaars aangezien onze back-end
services ook in Scala zijn gebouwd.

Hosting

De eerste stap is gezet: we hebben de test-
tool. Nu op zoek naar een plek om het uit te
voeren. Binnen het bedrijf hebben we geen
eigen servers. Alles draait in de cloud, onder-
gebracht bij Amazon Web Services (AWS),
waarbij onze microservices gebruik maken van
Docker-containers in AWS Elastic Container
Services (ECS).

Het is dus logisch om het testplatform ook
gebruik te laten maken van deze constructie.
We maken dan gebruik van eerdere ervaringen
en houden de effort voor onderhoud gelijk zo
laag mogelijk. Een bijkomend voordeel is dat
zo de test tooling eenvoudig bij de te testen
services kan komen, zonder extra instellingen
in test- en productieomgevingen.

Hiermee zet het testplatform zojuist zijn
tweede stap: het gaat in Docker-containers in
de AWS cloud draaien.

Rapporteren

Goed, we hebben de test-tool, we kunnen het
ergens draaien en het kan de applicatie of ser-
vice die we willen testen bereiken. Nu is het
zaak de resultaten in te zien. Gatling zelf kan
HTML rapporten per test genereren. Dat is
prima als je een test afzonderlijk en eenmalig
uitvoert. Als de testen, zoals we van plan zijn,
regelmatig worden uitgevoerd, dan wil je de
resultaten met elkaar kunnen vergelijken. Het
hebben van afzonderlijke rapporten is daarbij
niet handig.

Het bedrijf achter Gatling biedt hiervoor

een oplossing: Gatling Frontline. Dat is een
oplossing voor bedrijven om hun performance
test suite te beheren, uit te voeren en de
resultaten te bekijken. Dat klinkt goed, testen
wordt echter per uur afgerekend. Dan lopen
de kosten snel op als je 24/7 testen uitvoert.
Tevens beperkt het ons in de uitbreiding met
mogelijke andere test tools (bijvoorbeeld
Selenium of Cypress). We willen namelijk niet
alleen performance testen uitvoeren. Tijd om
ook eens alternatieven te zoeken.

Een zoektocht op het internet onthult de
combinatie van Gatling met Grafana en In-
fluxDB. Met deze combinatie van Open Source
tools moet het mogelijk zijn om met Gatling
testresultaten een dashboard te maken (af-
beelding 4). Een opzet gebaseerd op Docker-
containers is prima beschreven. Een kleine

¥
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Afbeelding 4.

try-out leert dat het mogelijk is een dash-
board te maken waarin de Gatling resultaten
getoond kunnen worden. Resultaten tonen en
vergelijken kan dus.

Een oplossing voor het bereikbaar maken van
de dashboards is binnen handbereik. AWS
biedt daar gelukkig een mooie oplossing voor
met de Elastic Load Balancer (ELB) die we
toch al gebruiken. Daarmee kunnen we de
dashboards eenvoudig via internet beschik-
baar stellen. Grafana biedt ook nog eens de
mogelijkheid om het gebruikersbeheer te kop-
pelen aan onze OAuth provider. Dat maakt
het bereiken veilig, afgeschermd en toch
eenvoudig voor de ontwikkelaars.

Opslag

Het gebruik van Docker-containers is erg
handig voor onderhoud en beheer (afbeelding
5). Ze zijn alleen vluchtig. Het verliezen van
de testresultaten als een container stopt, of
het telkens opnieuw maken van een Docker
container als een script is gemaakt of aange-
past, is niet wenselijk. Sterker nog, dat is een
afbreukrisico. Gelukkig bieden zowel Docker
als AWS mogelijkheden voor permanente
dataopslag. Van alle mogelijkheden die AWS
biedt, blijkt Elastic File System (EFS) voor nu
de beste oplossing. Het integreert goed met
de Docker-containers in ECS en wordt gezien
als onderdeel van het filesystem. Hierdoor
zijn geen aanpassingen nodig voor Grafana en

publish
L < dashboard
Afbeelding 5.
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InfluxDB, terwijl het zorgt dat deze toepassin-
gen herstart kunnen worden zonder dataver-
lies, zie afbeelding 6.

De combinatie van Gatling met Docker-con-
tainers biedt ook de mogelijkheid om de Gat-
ling-tool en de scripts van elkaar te scheiden
en onafhankelijk te beheren. Als we dan toch
al gebruik maken van EFS voor de scripts, dan
kunnen we daar ook de testrapporten van
Gatling zelf opslaan, mocht iemand die alsnog
willen. Een standaard NGINX container biedt
hierbij uitkomst om deze HTML gebaseerde
rapporten eenvoudig te ontsluiten. Gebruik
van AWS S3-buckets zou moeilijker zijn, om-
dat die minder makkelijk via het filesystem te
bereiken zijn, en dus aanpassingen vereisen

in de Gatling container.

Uitdagingen

Tot zover loopt het lekker. Alle elementen van
het testplatform zijn tot nu toe bestaande
componenten. Containers voor Grafana,
InfluxDB en NGINX zijn te vinden op Docker-
Hub, aangeboden door de eigenaren van de
applicaties. Bovendien is de infrastructuur
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onder het platform gebaseerd op standaard
AWS-diensten, die we al gebruikten. Tijd

voor de volgende uitdaging: het herhaald
uitvoeren van de testscripts op basis van een
tijdschema.

Het idee van het testplatform is, van het
begin af aan, veel testscripts zijn, die zeer re-
gelmatig uitgevoerd worden. Ze telkens met
de hand starten is geen optie en alle scripts
tegelijkertijd draaien, zou een heel grote
capaciteit vragen. In de ideale situatie zou het
platform alle gereedstaande scripts verzame-
len en zodra er capaciteit is: deze uitvoeren.
ECS biedt de mogelijkheid om taken volgens
een tijdschema uit te voeren, maar houdt
hierbij geen rekening met beschikbare capaci-
teit. Ook moet voor ieder script een eigen taak
aangemaakt worden, wat extra onderhoud en
beheer vergt.

Binnen het arsenaal van diensten van AWS,
kwam al heel snel de optie AWS Batch naar
voren. Het biedt de mogelijkheid taken aan

te maken, deze in een wachtrij te plaatsen

en vervolgens bij beschikbare capaciteit uit

te voeren. En doordat meer capaciteit is toe
te voegen, is het ook een naar de toekomst
schaalbare oplossing.

Dat ziet er goed uit. Het enige wat nog mist

is het regelmatig aanmaken van de test-
taken, oftewel het plannen. Op het moment
van bouwen bood alleen AWS CloudWatch

de mogelijkheid AWS Batch taken via een
rooster aan te maken. In principe wat we wil-
len, alleen voor ieder script dat gepland wordt,
moet zowel een AWS Batch taakdefinitie (Job
Definition) als een AWS CloudWatch event
worden aangemaakt. Kortom, omslachtig en
foutgevoelig. Conclusie: niet echt geschikt
(afbeelding 7).

Eris nog een uitdaging: hoe krijgen de ont-
wikkelaars toegang tot de testscripts? Gatling
kan deze via de EFS share wel bereiken, maar
om ontwikkelaars allemaal via dezelfde share
te laten werken is onpraktisch. GIT in combi-
natie met Github of Gitlab is zo ongeveer de
defacto standaard voor dit soort vraagstuk-
ken. En onze ontwikkelaars gebruiken dat al.
Versiebeheer van de scripts is op deze manier
dan ook gelijk ingericht. Dan blijft er nog over:
hoe krijgt Gatling (in zijn Docker container)
toegang tot de scripts in Github? De oplossing
middels de EFS share was juist zo praktisch
en standaard in te regelen, een koppeling naar
Github direct niet.

Orchestrator
Dit is het moment waarop de plannen ont-
stonden om een kleine service, de Orchestra-
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Afbeelding 6.
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Afbeelding 7.

tor, te bouwen voor deze twee uitdagingen:

m Een ontvanger voor Github signaleringen
(Github Webhooks) om het testplatform te
informeren over script-updates: de Github
Listener.

m Een planning-service die op basis van een
tijdschema de AWS Batch taken aanmaakt.

De Github Listener is het onderdeel van de
Orchestrator dat op basis van Github webhook-
berichten toetst of er nieuwe versies van de
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testscripts beschikbaar zijn en deze op de,
voor Gatling bereikbare, EFS drive plaatst. De
Orchestrator haalt ze daarbij zelf van een vaste
afgeschermde plek. Dit voorkomt dat zomaar
ieder willekeurig script geplaatst kan worden.
Onderdeel van de gehele script-repository

is een schema met daarin de uit te voeren
testen. Na het succesvol ophalen van de
scripts leest de Orchestrator dit schema en
biedt AWS Batch de taken op de gewenste
tijden aan. Naast deze planningservice biedt
de Orchestrator ook de mogelijkheid testen
handmatig te laten uitvoeren en een manier
om vertrouwelijke informatie veilig door te
geven aan de scripts .

De Orchestrator is in Scala gebouwd, zoals vele
andere services binnen ons bedrijf. Noodza-
kelijk onderhoud en uitbreidingen kunnen
daardoor gemakkelijk door de eigen ontwik-
kelaars worden uitgevoerd. Daarnaast levert de
Orchestrator niet alleen een oplossing voor de
twee uitdagingen in het testplatform, het dient
nu ook als referentieproject voor unit-testen!

Uitbreidingen

Het oorspronkelijke idee achter het platform
was: testen uitvoeren, resultaten verzamelen
en deze via een dashboard op een groot cen-
traal beeldscherm tonen. Ontwikkelaars met
zicht op dat scherm zouden dan gelijk kunnen
zien dat testen fout gaan en daar iets mee
doen. Dat was het idee.....

En toen was daar Covid-19..... Geen ontwik-
kelaars meer op kantoor, niemand die naar
een groot scherm kijkt en dus niemand die in
de gaten houdt of testen fout gaan. Een meer
proactieve manier van signalering was dus
nodig (afbeelding 8).

Binnen de ontwikkelteams is het gebruik van
Slack, voor berichtenverkeer, al in gebruik. Ide-
aal is dat, wanneer er testen fout gaan, daar
een melding verschijnt. Voor Grafana blijkt

dit een out-of-the-box faciliteit te zijn. Alerts
gebaseerd op testresultaten kunnen zo naar
Slack worden gestuurd. Anders is het voor de
test scripts die door een fout geen resultaten
naar Grafana sturen. Met andere woorden: hoe
worden problemen in de AWS Batch omgeving
tijdens de uitvoer van de scripts gemeld? Een
uitbreiding van de Orchestrator biedt uitkomst
door dit via Slack te melden.

Ook is er een front-end voor het platform ge-
maakt, die beheerfuncties van de Orchestra-
tor beschikbaar stelt zoals het handmatig
starten van testen, individuele testrapporten
inzien en versleutelen van vertrouwelijk infor-
matie (afbeelding 9).
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Afbeelding 8.

Toekomstige plannen

De basis voor het Simacan Testplatform is

nu klaar en werkt. Er wordt gewerkt aan het
verder opbouwen van testscripts die zowel
voor (keten)regressie, performance testen en
monitoring gebruikt worden.

Verder wordt het platform aangepast aan de
toekomstige wensen van onze ontwikkelaars,
zodat het echt een geintegreerde plek in hun
werkzaamheden gaat krijgen. Voorbeelden
hiervan zijn de ondersteuning van Kafka (re-
delijk uniek gezien het geringe aantal testau-
tomatiseringstools die dat ondersteunen) en
de ondersteuning van GUI-testen met Cypress
(wat het een multi test tool platform maakt).
Hierdoor maken we een volledige regressie-,
beschikbaarheids- en performancetestset en
-platform. ®

3 Tasks

Afbeelding 9.
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Hoe is dat eigenlijk, werken bij de afdeling IT Digital Banking International van ABN AMRQO?
Dit bespreken wij tijdens een virtuele koffie met development engineers: Calvin, Nina, Ramon,
Xander en hun IT-leidinggevenden Reinier & Mark. In dit nummer Deel | van het interview. In
de volgende editie van Java Magazine is deel Il te vinden.

Er is een breed scala aan bedrijven in
Nederland, waarom viel jullie keuze op
ABN AMRO?

Nina: ‘Na mijn master Artificial Intel-
ligence (Al) had ik nog niet het gevoel dat
ik de tools in handen had om echt impact
te maken. Toen viel mijn oog op het IT
traineeship van ABN AMRO. Een grote or-
ganisatie als ABN AMRO biedt zoveel mo-
gelijkheden. Mijn manager, Reinier, gaf
mij de kans om mijn technische kennis op
peil te brengen en mezelf te ontwikkelen
tot front-end developer. Ook krijg ik de
ruimte om mijn opleiding Wiskunde en

Al in te zetten. Zo kijk ik nu bijvoorbeeld
met het team of het mogelijk is om de
pieken in gebruik te voorspellen aan de
hand van login data.

Calvin: ‘lk ga eerlijk zijn; ik was sceptisch.
Voor ABN AMRO had ik vooral bij kleine IT
spelers gewerkt. Ik zag ABN AMRO toen
nog als een grote ‘trage’ organisatie. Die
woorden moet ik nu terugnemen. Ik had
voor ABN AMRO een uitstapje gemaakt
buiten de IT en door de snelle ontwik-
kelingen binnen deze branche had ik het
gevoel dat ik weer ‘up to speed’ moest
komen. Bij ABN AMRO kreeg ik de tijd en
het vertrouwen om de kennis weer eigen
te maken. Eenmaal aan het werk was

ik verrast over de flexibiliteit bij digital
banking. Het team is jong en dynamisch.
In sommige gevallen duren beslissingen
iets langer, daar is dan een goede reden
voor. We werken met gevoelige gegevens,
we hebben de maatschappelijke plicht
om zaken goed te doen.’

Xander: ‘Mijn keuze viel op ABN AMRO
omdat je veel impact kan maken vanwege
de vele klanten die gebruik maken van de
web portal en de app. Ook mocht ik deel-
nemen aan de IT academy. De academy
leerde mij meer over alle IT-afdelingen
binnen de bank en als kers op de taart
mocht ik naar India om daar o.a. een

bezoek te brengen aan de IT-partners TCS
en IBM. Het was leuk daar de collega’s
van de offshore teams te ontmoeten.
Normaal zie je die alleen tijdens de online
meetings.’

Jullie werken inmiddels al enige tijd voor
ABN AMRO. Wat zorgt ervoor dat jullie
elke dag weer met positieve energie aan
het werk gaan?

Ramon: ‘Energie haal ik uit de mensen
om mij heen. In de 8 jaar dat ik bij ABN
AMRO werk heb ik eigenlijk altijd in leuke
teams gewerkt. Er lijkt altijd een juiste
mix van mensen in een team. lk geloof
niet dat dit toeval is, maar dat daar echt
aandacht aan wordt besteed. Ook heb je
de vrijheid om de richting te kiezen die je
zelf op wilt gaan in je carriere. Een aantal
jaar geleden was ik tester, toen gaf ik aan
dat ik zelf ook graag applicaties zou wil-
len bouwen. Coderen was volledig nieuw
voor mij. Ik kreeg de tijd en ruimte om

te leren en nu werk ik daadwerkelijk als
development engineer.’

Calvin: ‘Het is nu een hele interessante
periode om bij digital banking te werken.
We bevinden ons midden in een transitie
periode naar volledig DevOps en we bou-
wen een geheel nieuw framework vanaf
scratch in Vue.js. Ik leer veel in een korte
periode. Onder andere meer over Cloud
technologie waar ik zeer geinteresseerd
in ben.’

Xander: ‘Mede door de DevOps transitie
liggen er steeds meer verantwoordelijk-
heden bij het team. Als team kunnen we
frequenter releasen. Dit geeft aan dat er
veel vertrouwen is.’

Reinier & Mark: ‘De goede samenwerking
van onze teams geeft ons veel energie.
Als leidinggevende heb je een belangrijke
rol in de opzet van de teams en de manier
waarop we onze mensen ondersteunen in
de ontwikkeling. We maken tijd om met

Xander Koning is in het
bezit van een Master
Information Studies.
Werkt sinds 2017 bij
ABN AMRO als IT Deve-
lopment Engineer.

Ramon Custers stu-
deerde internationale
economie. Werkt 8
jaar bij ABN AMRO. Nu
in de rol van IT deve-
lopment Engineer.

Calvin Choy studeerde
informatica en werkt
sinds 2018 bij ABN
AMRO als IT develop-
ment engineer.

Nina Hendriks stu-
deerde Wiskunde en
Artificial Intelligence
en werkt sinds 2020 bij
ABN AMRO als IT
Development Engineer.

Reinier Schoone is
IT Manager bij Digital
Banking en werkt 14
jaar bij ABN AMRO.

Mark van Delft is IT
Manager bij Digital
Banking en werkt meer
dan 4 jaar voor ABN
AMRO.

iedereen de werkzaamheden en het groei-
pad te bespreken. Oog voor de mensen en
persoonlijke ontwikkeling staan voorop
binnen ABN AMRO. Dit in combinatie met
de interesse voor het vakgebied maakt
dat we ons met plezier inzetten voor onze
mensen en de organisatie’. B
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MICRO FRONTENDS
.

Micro Frontends

The what, the why and the how

In de afgelopen jaren zijn microservices enorm in populariteit gestegen. Veel organisaties
gebruiken deze bouwstijl om de beperkingen van grote, monolithische backends te vermijden.
Hoewel hier veel over geschreven is, blijven veel bedrijven worstelen met “monolithische

frontends”.

In dit artikel zullen we een trend beschrijven
die ‘frontend monolieten’ opsplitst in veel
kleinere, beter beheersbare stukken. En hoe
deze architectuur de effectiviteit en efficién-
tie kan vergroten over teams heen. In figuur1
wordt een applicatie getoond waarbij de fron-
tend bestaat uit een monoliet en de backend
bestaat uit meerdere microservices.

the frontend

1

Figuur 1.
Wat zijn micro-frontends?

De definitie van micro-frontends is: The idea
of micro frontends is to extend the concepts of
microservices to the frontend world.

Het basisidee van micro-frontends is om

je frontend op te splitsen in een reeks
onafhankelijk inzetbare en los samenwer-
kende frontend-applicaties (micro-frontends
genoemd). Deze micro-frontends worden
vervolgens samengevoegd/gebundeld om één
frontend-applicatie te creéren (zie figuur 2).
Dit bundelen van micro-frontends wordt be-
handeld in paragraaf ‘Integration approaches
micro frontends’.

De vraag is: Hoe splits je de frontend-appli-
caties?

Je kan 1 micro-frontend per pagina tonen en
deze middels hyperlinks verbinden. Ook is

het mogelijk om meerdere micro-frontends te
tonen op een pagina (zie figuur 2).

Om het ontwikkelen van een applicatie te
versnellen, is het praktisch om de micro-
frontends te beschouwen als afzonderlijke
verticale segmenten (ook wel “verticals”
genoemd) van een webapp. Elke “vertical” is
verantwoordelijk voor een enkel bedrijfsdo-
mein/use case zoals “Profile”, “Catalog”, “Or-
dering”. Het heeft zijn eigen presentatielaag,
servicelaag (microservice), persistencylaag en
een aparte database. Vanuit het ontwikke-
lingsperspectief wordt elke vertical door één
team geimplementeerd.

Waarom versnelt dit het ontwikkelproces? le-
der vertical team is gefocust op een bedrijfs-
domein en hoeft daardoor minder af te stem-
men met andere teams. Er wordt het liefst
geen code gedeeld tussen de verschillende
verticals. Dit is bevorderlijk voor de snelheid
van het ontwikkelproces. Voor de eenvoud
richten we ons in dit artikel uitsluitend op de
presentatielaag van een vertical.

Voorbeeld applicatie

Hieronder beschrijf ik een voorbeeld applica-
tie, die gebruikmaakt van micro-frontends.
Stel je een website voor waar klanten eten
kunnen bestellen om te laten bezorgen.

»

Peter Eijgermans is
Frontend Developer
en Codesmith bij
Ordina JSRoots.

Hij deelt graag zijn
kennis met anderen
middels workshops
en presentaties.

How to slice?

SO

Hyperlink

Hyperlink

One “Micro Frontend” per page.

Figuur 2.

‘ Catalogue
Profile
I Ordering I

Dashboard

2..n Micro Frontends per page.
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Als eerste heb je een landing page waar
klanten kunnen zoeken en filteren naar
restaurants. Hiervoor wordt deze micro fron-
tend gebruikt (zie figuur 4): micro-frontend-
browse-restaurants.

Elk restaurant heeft vervolgens een eigen
pagina waarop de menu-items worden weer-
gegeven en de klant kan kiezen wat hij of zij
wil eten (zie figuur 3). Hiervoor wordt micro-
frontend-order-food, gebruikt.

Als laatste hebben de klanten een profiel-
pagina waarop ze hun bestelgeschiedenis
kunnen zien, de bestelling kunnen volgen

en hun betalingsopties kunnen aanpassen.
Hiervoor wordt de micro-frontend-user-profile
gebruikt.

Deze voorbeeld applicatie wordt gebruikt in
de rest van het artikel.

Architectuur

De architectuur van deze applicatie is als

volgt:

m Er worden meerdere micro-frontends ge-
toond per pagina.

m Erwordt een container applicatie ingezet
als ‘main entry point’ (zie figuur 4). Deze
zorgt 0.a. voor het volgende:

= Routering van requests en het aggregeren
van responses afkomstig van de backend.

= Regelt cross-cutting concerns zoals au-
thenticatie, autorisatie, logging, caching en
navigatie.

m Brengt de verschillende (gedistribueerde)
micro-frontends samen op de pagina en
bepaalt welke micro-frontend waar en wan-
neer gerenderd moet worden.

Container

BrowserRouter - Shared component
Micro frontend Search

Micro frontend Browse Restaurants

Figuur 4.

Integration approaches
micro-frontends

Met ‘integration approaches’ wordt bedoeld:
Hoe de micro-frontends te ‘bundelen’ in de
frontend. In onderstaande afbeelding figuur
5 worden drie ‘integration approaches’ opge-
somd.

JAVA MAGAZINE

Browse restaurants ~ Surpriseme  About

Curry delights

Menu:
$8  Dalfry O x0 @ $o
$3  GarlicNaan O x0 & S0

$15 PaneerMakhani () x0 () $0

Total: S0

The best Indian curries from the freshest ingredients

Build Time Integration Sexver Side Integration

Browser
server
Build & Deploy

Repository

[ composed Application  [[] Micro Frontend

Build time integration

Voor Build time integration publiceren we elke
afzonderlijke micro-frontend als een package.
At Build time worden deze aparte micro-fron-
tends gebundeld middels een package.json
van de container applicatie.

Voor Build time integration wordt gebruikge-
maakt van een Monorepo. Met een Monorepo
kun je binnen een repository al je code behe-
ren in meerdere libraries. Libraries kunnen
bestaan uit features, componenten, utils of
een ui-kit. Het idee van deze Monorepo is dat
je jouw gemaakte features geheel of gedeel-
telijk kan hergebruiken.

Het grote nadeel van een Monorepo is dat we
elke micro frontend in de Monorepo opnieuw
moeten compileren en releasen om een
wijziging in een afzonderlijke micro-frontend
te releasen! Om een monorepo te kunnen
onderhouden kan je bijvoorbeeld Lerna, Nrwl
of Angular Workplace gebruiken.

Figuur 3.

Runtime Integration

Figuur 5.



Server Side integration

SSlis het renderen van HTML op de server
uit meerdere sjablonen of fragmenten. Deze
fragmenten stellen de micro-frontends voor.
In onderstaand voorbeeld wordt een index.
html weergegeven, die server-side includes
gebruikt om een fragment HTML-bestanden
te includen (zie figuur 6).

<html lang="en" dir="1tr">
<head>
<meta charset="utf-8">
<title>Feed me</title>
</head>
<body>
<h1>l"| Feed me</h1>
<!--# include file="$PAGE.html" -->
</body>
</html>

Figuur 6.

index.html

We serveren dit bestand met Nginx (zie figuur
7), waarbij de SPAGE-variabele wordt geconfi-
gureerd door te matchen met de url die wordt
gevraagd. Dus als de gebruiker kiest voor url
‘/browse’, dan wordt de SPAGE-variabele
gevuld met HTML-browse fragment.

Nginx

Wat hier niet wordt weergegeven, is hoe die
verschillende fragment HTML-bestanden op
de webserver terechtkomen. De veronderstel-
ling is dat ze elk hun eigen build pipeline heb-
ben, waardoor we wijzigingen in één fragment
kunnen doorvoeren zonder dat dit invioed
heeft op een andere pagina.

Runtime integration

Onder Runtime Integration wordt ver-

staan het bundelen en configureren van de
micro-frontends in de frontend at Runtime
(zie figuur 5). In deze situatie wordt geen
gebruikgemaakt van een package.json om de
afzonderlijke micro-frontends te bundelen.

In onderstaand voorbeeld worden Web
Components gebruikt als techniek voor het
aanmaken van afzonderlijke micro-frontends.
Deze Web Components kunnen ook ingezet
worden voor de voorgaande ‘integration ap-
proaches’.

Wat zijn Web Components?
In het kort gezegd zijn Web Components
geisoleerde componenten die je kan (her)

server {
listen 8080;
server_name localhost;

root /usr/share/nginx/html;
index index.html;

ssi on;

# Redirect / to /browse

rewrite */$ http://localhost:8080/browse redirect;

# Decide which HTML fragment to insert based on the URL

location /browse {
set $PAGE 'browse';

3

location /order {
set $PAGE 'order';

3}

location /profile {
set $PAGE 'profile’

3

# All locations should render through index.html

error_page 404 /index.html;
3

Figuur 7.

gebruiken in HTML-pagina’s en webappli-
caties. Web Components worden ook wel
‘custom elements’ genoemd. Als developer
ben je in staat om je eigen Custom Element te
schrijven, wat in principe dus je eigen HTML-
element is met zijn eigen CSS, HTML en
Javascript. Dit element is gebaseerd op web
standaarden en kan in de meest gebruikte
browsers toegepast worden. Web Compo-
nents zijn toekomstbestendig, omdat ze niet
afhankelijk zijn van een framework of library.
En is daarom als techniek zeer geschikt om
een micro-frontend te bouwen.

Hoe maak je een

Web Component?

In dit voorbeeld gaan we zelf een Web Com-
ponent maken van de ‘order food’ pagina (zie
figuur 3) uit onze voorbeeld applicatie. De
naam van dit Web Component is micro-fron-
tend-order-food en heeft in dit voorbeeld (zie
figuur 8) de volgende parameters: data-name,
data-img en data-menu.

<micro-frontend-order-food
=“Curry delights”
=“http://delights.png”
={menultems}>
</micro-frontend-order-food>

Figuur 8

A4

MICRO FRONTENDS
.
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De implementatie van dit Web Component
ziet er als volgt uit (zie figuur 9). Om dit voor-
beeld eenvoudig te houden, zijn de menul-
tems buiten beschouwing gelaten.

Voor dit Web Component definiéren we eerst
een class die extends van HTMLElement.
Met HTMLElement kan je een Custom HTML
element maken. In de constructor wordt eerst
super() aangeroepen, wat betekent dat er
gebruikgemaakt kan worden van al de logica
van HTMLElement om een Web Component
te kunnen bouwen. Vervolgens koppelen we
een shadow DOM aan de Web Component.
Een shadow DOM is een geisoleerde DOM (of
‘View') om iets te kunnen tonen voor dit Web
Component.

We instantiéren met document.create
Element(‘img’) de gewenste image en
setten de ‘alt’ en ‘src’ attributes middels

de doorgegeven parameters data-name en
data-img. Vervolgens wordt de image toege-
voegd aan onze shadow DOM met shadow.
appendChild(img).

En tenslotte wordt een nieuwe Custom Ele-
ment / Web Component gedefinieerd met:

customElements.define(‘ micro-
frontend-order-food’, MicroFrontend
OrderFood)

Dit Web Component heeft de naam micro-
frontend-order-food. Deze kunnen we gebrui-
ken in onze HTML pagina’s om een image met
een tekst te tonen.

Voorbeeld Runtime integra-
tion met Web Components
In figuur 10 wordt een index.html getoond

class MicroFrontendOrderFood extends HTMLElement {

constructor() {
super();
var shadow = this.attachShadow({mode: 'open'});

var img = document.createElement('img’);
img.alt = this.getAttribute('data-name’);
img.src = this.getAttribute(‘data-img’);
shadow.appendChild(img);

}

customElements.define(' micro-frontend-order-food', MicroFrontendOrderFood);

Figuur 9.

<html>
<head>
<title>Feed me!</title>
</head>
<body>
<h1>Welcome to Feed me!</h1>

<!-- These scripts don't render anything immediately -->
<!-- Instead they each define a custom element type -->

<script src="https://browse.example.com/bundle.js"></script>
<script src="https://order.example.com/bundle.js"></script>
<script src="https://profile.example.com/bundle. js"></script>

<div id="micro-frontend-root"></div>

<script type="text/javascript">
// These element types are defined by the above scripts
const webComponentsByRoute = {
'/': 'micro-frontend-browse-restaurants’',
'/order-food': 'micro-frontend-order-food',
'/user-profile': 'micro-frontend-user-profile',

3

const webComponentType = webComponentsByRoute[window.location.pathname];

// Having determined the right web component custom element type,

die onze voorbeeld applicatie (ordering food)
simuleert. Deze index.html representeert hier
de container applicatie die 0.a. de routing en
de rendering verzorgt van de micro-frontends.
Bovenaan zijn onze micro-frontends opge-
nomen met een <script> -tag. De zojuist
besproken micro-frontend-order-food is
gedefinieerd in de JavaScript bundle: https://
order.example.com/bundle.js

De <div id="micro-frontend-root”> is de
placeholder waar de geselecteerde
micro-frontends gerendered worden. De
constante webComponentsByRoute bevat
een lookup table voor het bepalen van het
web component / de micro-frontend die je
wilt renderen, als je een route selecteert.

De constante webComponentType bevat de
daadwerkelijk gekozen micro frontend op
basis van de geselecteerde route via: window.
location.pathname

JAVA MAGAZINE

// we now create an instance of it and attach it to the document
const root = document.getElementById('micro-frontend-root');
const webComponent = document.createElement (webComponentType);

root.appendChild(webComponent);
</script>
</body>
</html>

Figuur 10.

Middels document.createElement (web
ComponentType) instantiéren we de gese-
lecteerde micro frontend. Tenslotte wordt
deze gekoppeld aan de placeholder: <div
id="micro-frontend-root”>. Dit wordt ge-
daan met root.appendChild(webComponent).

Het bovenstaande is duidelijk een primitief
voorbeeld, maar het demonstreert de Run-
time integration approach.



Welke integration

Approach gebruiken?

In het schema in figuur 11 kan je afleiden
welke integration approach je in welke situ-
atie kan gebruiken. Voor kleine en/of niet
complexe applicaties (waar 1 of 2 teams aan
werken) kan je de integration approaches
negeren en gewoon uitgaan van een frontend
monoliet.

Ul Component library

Een Ul component library bestaat uit een
reeks Ul building blocks, zoals input elemen-
ten, lists, tab bars en grids etc.

Je zou ervoor kunnen kiezen om elke micro-
frontend een eigen Ul Component library

te laten bezitten (zie figuur 12). Het nadeel
hiervan is dubbele code en er is kans op min-
der consistentie in de styling en werking van
de Ul componenten. Voor meer consistency
kunnen we ook een generieke Ul Component
library toepassen. Het nadeel hiervan is dat de
micro-frontends dan gekoppeld zijn middels
deze library. Als je kiest voor een generieke Ul
component, zorg er dan voor dat deze alleen
Ul-logica bevat en geen bedrijfs- of domeinlo-
gica. Wanneer domeinlogica in een gedeelde
bibliotheek wordt geplaatst, ontstaat er een
hoge mate van afhankelijkheid tussen de
micro-frontends.

Communicatie tussen micro
frontends

Een van de meest gestelde vragen over micro-
frontends is hoe je ze met elkaar kunt laten
communiceren. Over het algemeen wordt
aangeraden om de micro-frontends zo min
mogelijk te laten communiceren, omdat dit
een ongewenste koppeling introduceert dat
we in de eerste plaats proberen te vermijden.
Dat gezegd hebbende, is er vaak een zekere
mate van communicatie tussen micro-
frontends nodig. Door Custom events kunnen
micro-frontends indirect communiceren, wat
een goede manier is om directe koppeling

te minimaliseren. Events kunnen als volgt
worden gemaakt met de ‘Event constructor’:
New Event(‘build’) (zie figuur13).

Het ‘dispatch event’ kan bijvoorbeeld geini-
tieerd worden in micro frontend X voor het
verzenden van een event met de naam ‘build’.
Micro-frontend Y luistert vervolgens naar dit
event (met de addEventListener method) en
handelt de verdere verwerking af.

Conclusie micro frontends
Micro-frontends hebben alles te maken met
het opdelen van een grote webapp in Verti-

MICRO FRONTENDS
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cals. Onze technologie keuzes,
onze codebases, onze teams

en onze release processen (Cl/
CD) kunnen idealiter allemaal
onafhankelijk van elkaar werken
en evolueren, zonder overmatige
codrdinatie tussen andere teams.
Deze architectuur heeft ook een
keerzijde. Over de nadelen zou P
nog een artikel geschreven kun- = -~ o .
nen worden. \WWe noemen hier &
en ke | e: a promise that you will save time in the future by reusage.

Als je een verandering wilt aanbrengen in de
hele webapp, dan moet je wijzigingen aan-
brengen in de afzonderlijke micro-frontends
(en micro services) die door diverse andere
teams geimplementeerd worden.

Voor integratie testen van de gehele webapp
moet je veel verschillende applicaties en
servers opstarten. De moeilijkheid zit in het
doortesten van de afhankelijkheden en de
communicatie tussen de (gedistribueerde)
micro-frontends.

Onafhankelijk gebouwde micro-frontends
kunnen dubbele code bevatten. Hierdoor
neemt het aantal bytes dat we via het
netwerk naar onze eindgebruikers moeten
verzenden, toe. Dubbele code betekent ook
meer onderhoud, meer kans op fouten en
minder consistentie in de styling en werking
van de Ul componenten.

Daarnaast zijn er veel praktijkgevallen waarin
micro-frontends voordelen bieden. Grote
organisaties als Spotify of IKEA zijn erin
geslaagd micro-frontends geleidelijk in de
tijd toe te passen op zowel oude als nieuwe
codebases. Met micro-frontends kunnen deze
bedrijven sneller inspelen op veranderingen in
de markt en klantervaringen bieden die hun
merken vooruithelpen. ®

Effort

component

SPA-A SPA-B

Figuur 12.

const event = new Event('build');

// Listen for the event.

elem.addEventlListener('build', function (e) { /* ... */ }, false);

// Dispatch the event.
elem.dispatchEvent(event);

Figuur 13.
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Contract Testing

Wat is Contract Testmgj Wellicht heb je de term al eens gehoord en misschien ben je er
ook al een keer mee in aanraking geweest. Voordat ik hier verder op in ga, wil ik eerst nog

wat context geven.

Veel organisaties hebben hun way of work al
aangepast van waterval naar Agile DevOps.
Echter, er wordt nog wel gebruikgemaakt van
een DTAP straat (development, test acceptatie,
productie straat) waar vaak minder beheer op
plaatsvindt dan tijdens waterval. Tegenwoordig
doen teams veelvuldig aanpassingen en de-
ployments van hun software en gaan ze in een
hogere frequentie door de DTAP straat. Daar
waar je nog autonomie en snelheid hebt in een
eigen DEV of local omgeving, loop je nu vaak
stuk in de (keten) testomgeving. Zoals down-
time vanwege de veelvuldige deployments of
doordat interfaces afwijken van de services
waar je op aan wilt sluiten. Kortom: ellende!
Waar je tijdens het coderen volledig auto-
noom bent, wil je dit eigenlijk ook bereiken
met het testen. Afgezien van de unit testen,
vinden de meeste testen pas plaats in een
(keten) testomgeving. Terwijl de meeste
testen veel eerder uitgevoerd kunnen worden.
Met name op het gebied van integratie
komen er vaak issues naar voren in een
testomgeving. Deze issues zou je graag in

een eerder stadium willen tackelen, zonder
dat hele ketens eruit liggen en achterhaald
moet worden waar het probleem zit en wie dit
heeft veroorzaakt. Er is een manier om dit te
voorkomen, namelijk contract testing!

Wat is Contract testing?

Met contract testing controleer je of services
met elkaar kunnen communiceren op basis
van afspraken die vastgelegd zijn in een
contract. Vaak zijn dit request en response
berichten die via HTTP communiceren,

maar dit kunnen ook berichten op message
queues zijn. Afspraken over de interface die
je normaal gesproken vastlegt in een tool

of wellicht in de mail, leg je nu vast in een
contract. Op basis van het contract worden
testen opgesteld die het contract verifiéren. Je
kunt je voorstellen dat een functional OK een
andere response oplevert qua interface dan
een functional NOK. Daarnaast kun je ook nog
technische of authenticatie errors verifiéren.

JAVA MAGAZINE

Bij Contract testing is er altijd sprake van één
of meerdere consumers en een provider. In
een keten kan de provider ook weer consumer
zijn. Vaak is er ook nog een broker bij betrok-
ken waarop de contracten gepubliceerd wor-
den en waarop de resultaten getoond worden
van de uitgevoerde testen.

Consumer Driven Contracts

In geval van Consumer Driven Contract testing
stelt de consumer de testen op en genereert
zijn eigen contract, die hij middels een broker
deelt met de provider zoals weergegeven in
figuur 1. Vaak zijn er meerdere consumers van
een service. Het voordeel is dat de consumer
alleen datgene test dat daadwerkelijk wordt
afgenomen van de provider. Zo test elke con-
sumer zijn eigen deel van de service die van
een provider wordt afgenomen. Het voordeel
voor de provider is dat hij inzichtelijk krijgt
wie wat afneemt van zijn service. Hierdoor
kan de provider gemakkelijk aanpassingen
doen in onderdelen die niet worden afge-
nomen van zijn service. Mocht hij toch een
aanpassing willen doen in onderdelen die wél
worden afgenomen, dan heeft hij meteen
inzichtelijk voor wie dit impact heeft en kan
hij daar op acteren.

Hoe ziet een contract eruit?
Hierbij een voorbeeld van een contract dat
aan de hand van een test wordt gegene-
reerd. In dit geval is het PACT framework
gebruikt. Zoals je ziet, staat er een request
en een response in die beide gevuld zijn met

Contracts

Consumer m
Broker Upload
Results

Figuur 1. Schematische weergave Consumer Driven Contract test.

Roger Stinissen is
sinds 1998 actief in
de IT. Sinds 2014
werkt hij bij ING

in de functie van
DEV engineer. Hij
ondersteunt teams
in het testen van
hun applicaties
met onder andere
contract testing,
maar ook door ze
te trainen in test-
technieken.

Provider




data. Bij Contract Testing ligt de nadruk op

de interface, maar om een valide test te
kunnen doen, moeten zowel de request als

de response gevuld worden met valide data.
Deze data moet ook aanwezig zijn in de
gehele keten aangezien de provider de testen
valideert tegen zijn eigen code. Als de gehele
keten is uitgevoerd in een contract test, moet
ook de data consistent doorgevoerd worden in
deze keten. Uiteraard is het ook mogelijk om
onderliggende services te mocken, maar dan
wel met consistente data.

In figuur 2 staat een interactie met een functi-
oneel OK situatie beschreven. Er zijn uiteraard
ook interacties waarbij een request tot een
functioneel NOK kan resulteren en dat leidt
tot een andere interface. Deze situaties moe-
ten ook in het contract opgenomen worden.

In het contract staan drie belangrijke zaken,
namelijk de provider en de consumer met
bijbehorende naam en een interactie. De
interactie heeft een beschrijving en bestaat
uit een request en response. In het request
vul je naast de method ook het endpoint, de
headers en eventueel nog een body in. De
response bevat een HTTP status, headers en
een body. Aangezien het contract vanuit con-
sumer oogpunt is geschreven, neem je alleen
die onderdelen van de body op die relevant
zijn. In figuur 1 zijn alleen country en language
relevant voor deze consumer.

Broker

Je kunt op je eigen machine zowel de consumer
en de provider draaien of jouw contracten naar
de provider te sturen. Uiteindelijk wil je alles in
de pipeline opnemen en de testen onderdeel
van de pipeline laten zijn. In bijna alle gevallen
zal een broker gebruikt worden. De broker geeft
je inzicht welke contracten er zijn met welke
versies. Daarnaast kun je precies zien wanneer
welke contracten zijn geverifieerd. Figuur 3 is
een voorbeeld van een PACT broker waarbij
zowel een succesvolle als een niet-succesvolle
validatie heeft plaatsgevonden. Uiteraard kun
je op de broker ook zien waarom een test heeft
gefaald. Daarnaast geeft de broker ook inzicht
in de relaties van een consumer of een provi-
der. Als je een contract test voor een volledige
keten hebt, dan toont de broker de volledige
grafische weergave van deze keten. In figuur

4 staat een simpele grafische weergave. Maar
hoe meer relaties er zijn, hoe groter de grafi-
sche weergave wordt.

Zodra de consumer de contracten gereed of

Figuur 2. Voorbeeld contract.

aangepast heeft, publiceert hij deze op een
broker. Vervolgens haalt de provider de con-
tracten op van de broker en valideert deze. De
resultaten van de validatie worden ook op de
broker gepubliceerd zoals op figuur 3 te zien
is. Via webhooks kunnen zowel consumer

als provider getriggerd worden aan de hand
van events, zoals gewijzigde contracten of
resultaten van de validaties van de provider.
Aan de hand van deze events zou het kunnen
betekenen dat er een bug zit in de code en dat
deze gefixed moet worden.

Voordelen

Naast het grote voordeel dat je lokaal kunt

controleren of je tegen een breaking change

aanloopt naar aanleiding van code aanpas-

singen, kent contract testing nog een aantal

voordelen:

= Root cause is makkelijker te constateren;

m Snellere feedback dan integratie testen op
een omgeving;

m Geen omgevingsissues die je wel met inte-
gratie testen hebt;

¥

CONTRACT TESTING
.
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Consumer It Consumer Version 11

Pact Published 11

Provider I1  Provider Version I Pact verified i1

consumer 1.0-SNAPSHOT over 1 year ago (revision 3) provider 01 10 months ago
=
consumer 1.0-SNAPSHOT almost 2 years ago (revision 2) provider 01 over 1 year ago
[ test ]
Figuur 3. Run overzicht Broker.
HET BELANG-
S RIJKSTE IS
e ——_ MISSCHIEN
provider @A~ ;\\' consumer WEL DAT ]E
ONAFHANKELIJK
VAN JOUW
Figuur 4. Grafische weergave relatie provider - consumer. 0 M G EV' N G
KUNT
m Test cases die normaal gesproken in een Test Strategie ONTWIKKELEN
End-2-End of integratie test plaatsvinden, Tegenwoordig worden veelal kleine changes EN TESTEN

zijn overbodig.

Het belangrijkste is misschien wel dat je
onafhankelijk van jouw omgeving kunt
ontwikkelen en testen zonder dat je hoeft te
wachten op andere engineers of teams. Waar
je voorheen altijd tegen een werkende service
aan moest testen of een zelfgefabriceerde
stub, test je nu jouw code tegen een interface
die gevalideerd is. Dit voorkomt heel veel
communicatie en andere tijdrovende, hand-
matige acties die je wel in een integratie- of
ketentest hebt. Het contract is namelijk de
waarheid en niet een notitie in een mail van
een aantal maanden geleden.

Niet aan beginnen

Zijn er ook situaties waarbij je geen tijd in
contract testing moet investeren? Ja, als jij als
consumer een contract wilt opstellen, maar er
is geen provider te vinden die dit ook wil dan
heeft het weinig zin om aan de slag te gaan
met contract testing. Zowel consumer als
provider moeten hier serieus mee aan de slag
gaan, anders creéer je meteen een nieuwe lega-
cy. Vanuit provider oogpunt wil je daarnaast
dat alle consumers een contract test hebben.
Dus als je eraan begint, zorg er dan voor dat je
meteen alle afnemers meeneemt. In de meest
optimale situatie zou je de gehele keten in een
contract willen hebben. Contract testing moet
het ontwikkelproces versnellen. Het is dus lo-
gisch dat als je contract testing implementeert,
dat je dit ook in de Cl pipeline opneemt.
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doorgevoerd, maar de frequentie van de chan-
ges is wel omhoog gegaan. Door het uitvoe-
ren van een goed dekkende unit test en een
contract test kun je de meeste ketentesten
overbodig maken. Uiteraard is het afhankelijk
van het risico dat het met zich mee brengt als
software geimplementeerd wordt in produc-
tie. Een organisatie die een groot risico loopt
op negatieve publiciteit of grote financiéle
gevolgen ondervindt van onjuist werkende
software, heeft een heel andere test aanpak
nodig dan een organisatie waar dit niet het
geval is. Het is dus aan te raden om goed

te kijken naar de risico’s en aan de hand
hiervan een teststrategie op te stellen. Hierin
definieer je de verschillende testsoorten op
basis van de risico’s die voorzien zijn. Met een
strategie neem je een weloverwogen besluit
om bepaalde testsoorten wel of niet te doen
en creéer je voor iedereen duidelijkheid.
Bovendien zul je zien dat de unit testen en
contract testen standaard onderdeel worden
bij een release en dat tijdrovende ketentesten
veelal worden ingezet bij journeys met een
hoog risicogehalte. B

LINKS

Wil je zelf aan de slag met contract testing? Neem dan eens een kijkje op de vol-

gende websites:
https://docs.pact.io/
https://spring.io/projects/spring-cloud-contract
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Masters of Java

Donderdag 29 oktober 2020 was het zover: de jaarlijkse NLJUG Masters of Java, ook bekend
als het officieuze NK Java Programmeren. Een volledige online editie in plaats van een
volle zaal waar je de spanning en de temperaturen snel voelt stijgen tijdens de opdrachten.

First8-ers Arjan Lamers en Ted Vinke
waren naar de Reshift studio in Haarlem
gekomen om samen met Roy Wasse en
Stijn van de Blankevoort live de Masters
of Java te presenteren. Met behulp van
Zoom, fanatieke deelnemers en een hoop
enthousiasme vanuit de studio kijken we
terug op een zeer geslaagd event.

Masters of Java

Het is een funprogging contest waarbij
plezier en uitdaging voorop staan. Bij
First8 begint de plezier en uitdaging al
ruim voor het event zelf. Namelijk in de
voorbereiding met het maken, testen,
bijschaven en nog een keer testen van de
software en de opdrachten.

In teams van maximaal 2 developers wordt
er tegen elkaar gestreden om na 4 rondes
de ‘Master of Java’ te kunnen kronen. Elk
jaar strijden er meer Java developers tegen
elkaar om de prestigieuze titel ‘NLJUG
Master of Java'. En elk jaar wordt de strijd
mooier en spannender. Zou het voorgaan-
de winnaars als OVSoftware, Team As-
sertionError of Team EatSleapCodeRepeat
lukken om de titel nogmaals te veroveren?

De opdrachten

Per opdracht kregen de deelnemers een
beknopt Java project waarvan je in regel
slechts één bestand kan aanpassen.

Er wordt alleen gebruik gemaakt van

de standaard Java SDK, dus er is geen
framework kennis nodig. Door gebruik te
maken van een paar meegeleverde tests
kun je je oplossing controleren. Denk je de
juiste oplossing te hebben, dan kun je die
indienen. Heb je de opdracht goed, dan
krijg je de resterende tijd aan punten plus
een bonus.

Een paar wijzigingen ten opzichte van

voorgaande jaren:

= Je mocht internet en IDE gebruiken
(voor zover je dat helpt).

= Bij de meeste opdrachten mocht je
meer dan 1x indienen maar dat kostte
je flink wat punten.

= Bij de laatste opdracht kostte het
draaien van testen ook nog eens extra
punten, het was een bughunt dus je
moest echt ervan overtuigd zijn wat de
bugis / was.

We hadden een aantal nieuwe spelregels
toegevoegd waardoor het ook mogelijk
was om punten te scoren zonder de juiste
oplossing gevonden te hebben. Dit pakte
goed uit, de vervelende ‘0’ score ver-
dween al snel van het bord.

Er waren 4 opdrachten die gemaakt
moesten worden, binnen de limiet van 30
minuten. Je had nog steeds je hardcore
java skills nodig en de opdrachten vari-
eerden van het uitwerken van algoritmen
tot het gebruik van bekende en minder
bekende Java API's.

Opdracht 1: Counting Unicode
Opdracht 2: No Of Fence

Opdracht 3: Bit Streaming

Opdracht 4: Finding the HiggsBugson

Ontknoping

De spannende wedstrijd werd definitief
beslist in opdracht 4. Team OVSoftware
wist hun koppositie vast te houden en
hun titel te prolongeren.

De eindstand:

Team OVSoftware (Thomas Withaar en
Maarten van der Zwaart)

Team Techforce (Stefan Zwanenburg en
Thomas Roelofswaard)

Team AssertionError (Tom Wetjens en
Remco Siemonsma)

Voor de plekken 1tot en met 3 had First8
een tof bordspellenpakket samengesteld.
We kijken terug op een geslaagde dag en
kijken al uit naar de Masters of Java 2021,
deze wordt gehouden op woensdag 3
november.

F I RST @ | CONCLUSION

Benieuwd naar de opdrachten? Check
https://github.com/First8/mastersofjava

.nl.
Jjug
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Race tussen remote
pair programming tools

Pair programming is in deze tijd van thuiswerken bij veel teams naar de achtergrond ver-
dwenen. Zonde, het is leerzaam en verbetert de kwaliteit van de code. Gelukkig zijn er tools
waarmee je op afstand samen kunt coderen. In dit artikel volgen we een wedstrijd tussen een
aantal van deze tools; de ‘Tour de Rermote Pair Programming'’. Deze race kijkt naar verschil-
lende aspecten: de omgeving waarin men werkt, de verschillende opties, de toegang tot een
sessie en de gebruiksvriendelijkheid.

“Scroll nog iets naar beneden. Nee, nu ben je
net te ver.” Herkenbaar? Schermdelen is niet
ideaal voor pair programmen. De interactie-
mogelijkheden zijn vrij minimaal en het kan
zwaar zijn voor het netwerk met een onscherp
beeld als resultaat. In de Tour de Remote

Pair Programming ontdek je tools die je laten
meewerken in plaats van meekijken.

De teams

In deze race is plaats voor vier teams. Andere
teams zijn afgevallen omdat ze over min-
der functionaliteit beschikken of omdat ze
slechts voor één OS of IDE geschikt zijn. De
teams verbeteren zich continu, wellicht rijden
er over een paar maanden andere teams aan
kop.

. Team Code with Me
u Code with Me [1] is een plugin voor
! Intelli) (en alle andere JetBrains
IDE’s), ontwikkeld door JetBrains.
Degene die zijn of haar code wil delen, nodigt

deelnemers uit met een link. Deelnemers
downloaden de Intelli) Client, die nagenoeg
hetzelfde oogt en werkt als Intelli] (afbeel-
ding1). Ze komen terecht in het project en
de git branch van de host. ledereen kan code
aanpassen, files bekijken en stukken code
markeren.

©

S

Team Screen

Screen [2] is een applicatie voor
desktop, mobile en web. De host
moet de applicatie downloaden, de
deelnemers kunnen volstaan met een brow-
ser. Het is vanuit de browser niet mogelijk om
te wisselen van presentator.

TN

2!

Kaya Weers is soft-
ware developer bij
Ordina en heeft een
voorliefde voor de
vraag “Waarom?".

eoe Connected to Kaya's demo - DemoApplication ava

demo ) src ) main ) java ) com ) kaya demo  demo (&) DemoApplicationjava “\  Submit Code With Me Feedback A

% DemoApplication v = b 2% Q

> public static void main(String[] args) { SpringApplication.run(DemoApplication.class, args); }

g M Project @ = & — (& DpemoApplication.java ®
g v [ demo package com.kaya.demo.demo;
; > .idea
> Bm.mvn import ...
v Busrc
© B main @SpringBootApplication
) » %4 public class DemoApplication f|
v [wjava
v com.kaya.demo.demo
& DemoApplication ¥
> resources |
> Dutest
g © -gitignore
g wdemo.iml
& 5 HELP.md
~

Hmvnw

© 6: Problems Terminal

0
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(QEvent Log
(R) 10 Bfs/ L0 B/s 13:1 LF UTF-8 4 spaces idle... Ping (UI): 1165 (1165)

Afbeelding 2.

Afbeelding 1.



Screen lijkt het meest op traditioneel scherm-
delen. De host deelt het scherm en geeft de
deelnemers mede-controle over de muis en
het toetsenbord. Daarnaast kan er getekend
worden op het scherm en is het mogelijk om
te videobellen (afbeelding 2).

Team CodeTogether
CodeTogether [3] is een plugin die
je kunt gebruiken in Eclipse, Visual
Studio Code en JetBrains IDE’s.
De host start een sessie vanuit zijn of haar
IDE. Anderen kunnen vanuit hun eigen IDE
deelnemen aan het project dat de host opent
(afbeelding 3). ledereen kan meewerken aan
de code, bestanden in het project openen en
tekst markeren.

Team GitLive
Tot slot is er GitLive [4]; een plugin,
beschikbaar voor JetBrains IDE’s en
Visual Studio Code.
De makers omschrijven GitLive als een
samenwerkingsplatform voor developers.
Je logt in met een versiebeheersysteem en
ziet een lijst van teamgenoten. Het toont in
welke files ze werken, welke aanpassingen ze
hebben gedaan en aan welk ticket ze bezig
zijn (afbeelding 4). Daarnaast kun je iemand
uitnodigen om te gaan pair programmen.

Etappe 1:

Omgeving voor deelnemers

Deze etappe focust op de omgeving waarin de
deelnemers van de pair programming sessie
werken. De host werkt altijd vanuit de eigen
IDE, voor deelnemers verschilt dit per tool.

In het geval van CodeTogether en GitLive
werken deelnemers in hun eigen IDE. Code-
Together biedt ook de optie om vanuit een
browser deel te nemen. Voor Code with Me-
deelnemers wordt de Intelli] Client gedown-
load, ongeacht of ze Intelli) op hun laptop
hebben staan. In Screen werken deelnemers
mee op de machine van de host en dus ook in
diens IDE.

n_ A0
o &0
@ 5

o 3

CodeTogether wint deze etappe omdat het
mogelijk is om zowel in de eigen IDE als in een
browser te werken.

REMOTE PAIR PROGRAMMING
.

) File Edit View Navigate Code Analyze Refactor Buld Run Tools VCS Window Help  CodeTogether - DemoApplicationjava - X
demo ) src) main ) java) com ) ko “\ | 22 CodewithMe ¥ | Add Configuration.. - Git ¥ v = B0 Q
g Fleox @ = & — | ;% DemoApplicationjava CodeTogether e — @
< o
& > [igdemo \FWoVxlmp3cHFu package com.kaya.demo.demo; v Leave g
& (lliExternal Libraries Session g
‘o Scratches and Consoles import org.springframework.boot.SpringApplication; 2
import org.springfraneuork. boot. autoconfigure. SpringBootapplicati - Shared g
You, kaya =
@springBootApplication DemoApplicationjava &
public class DemoApplication { g
public static void main(string[] args) { Edit on your own 4
springApplication.run(DemoApplication.class, args);
¥ No files modified in this
g session
g ¥
& You are known as participant
0= Source is end-to-end encrypted
* You are driving with kaya; edit on your own
iZTODO @6 Problems M 9:Git M Terminal &2 Gitlive QEvent Log
] 18 chars  8:23 LF UTF-8 4 spaces i
Afbeelding 3.
= H S <« A, 2: Code with Me v % DemoApplication v = b # G G ~ Gt ¥ Vv A
O FE DQ MW
demo ) src ) test ) java ) com ) kaya » demo ) demo ) (€ DemoApplicationTests
g Projecty € = & — @D ication.java € b ionTests.java @
2| v Iz demo ~/Documents/works 1 package com.kaya.demo.demo; v g
& > P idea 2
L] N mvn import ... ]
) v src . g
@ @SpringBootTest
g v main » N N
3 X class DemoApplicationTests { m
& v java z
E v [m com.kaya.dem @Test H
I @ DemoAppli > void contextLoads() { >
> Iz resources + s
° > test g
2 oitLive o — ;"
& g v skayaweers U # | side-by-side viewer v | | Do not ignore v » G
u ¥ Q demo main A f7ab9d19fb432f12211bbf2f480fd... 8 kayatest's version
Q 2 DemoApplication.java +- v - . oy
2 v % kayatest ! @Test
§ v ) demo main ) void contextLoads2()
'
“ '] | |
* }
#9:Git @©6:Problems =TODO MM Terminal = #2GitLive 2 Spring (QEvent Log %, Saros
(] 11 LF UTF-8 Tab* P main % @
Afbeelding 4.
Etappe 2:
Toegang tot sessie
Deze etappe kijkt naar hoe men aan een ses-
sie deelneemt en of de toegang tot de sessie
beperkt kan worden.
Hoe kom je in de sessie? In het geval van
Screen, Code with Me en CodeTogether
(afbeelding 5) stuurt de host een uitnodiging-
slink. GitLive is een uitzondering; je logt in
en selecteert vervolgens de teamgenoot met
wie je samen wilt werken. Je kunt niet pair »
programmen met iemand die geen toegang
: CodeTogeth =
heeft tot de repository. SIS *-@
Welcome to CodeTogether! §.
. Start collaborating with others now. o
Op het gebied van het beperken van de @
heeft S : Invite others to securely 5
toegang, eeft Screen nog wat Stappen te code in this IDE from their browser, or their own K
maken. ledereen met de link kan deelnemen IDE. 0
en het is niet mogelijk mensen te weigeren : Connect to a remote 5
. . ion to start collaborating fi inside this IDE.
of uit de sessie te zetten. In CodeTogether en ~ Session fo start collaborating from insice this 3

Code with Me kun je deelnemers de toegang

Afbeelding 5.
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tot de sessie weigeren. Code with Me heeft
daarnaast de mogelijkheid om iemand uit
de sessie te zetten. In GitLive moet de host
het accepteren als een teamgenoot wil pair
programmen (afbeelding 6).

= kayaweers
kayaweers would like to collaborate on your files
Allow kayaweers

Afbeelding 6.

“@5)
0—%

Deze spannende etappe kent geen winnaar;
GitLive en Code with Me finishten tegelijk.
GitLive wint op het gebied van beperking van
de toegang. Code with Me is echter eenvou-
diger te gebruiken omdat je mensen kunt
uitnodigen die niet je teamgenoot zijn.

Etappe 3: . :

Pair programming opties

In deze pittige etappe ontdekken we welke
tool de beste mogelijkheden biedt om zo ef-
ficiént mogelijk samen te programmeren.

CodeTogether en Code with Me lopen gelijk
op; ze bieden zowel de optie om ‘echt’ te pair
programmen (&één toetsenbord en één muis)
als de optie om los van elkaar aanpassingen
te maken (afbeelding 7). Code with Me is ech-
ter uitgebreider in de mogelijkheden voor de
deelnemers: de terminal gebruiken, tests run-
nen en de applicatie starten. In CodeTogether
is dit enkel weggelegd voor de host en kunnen
deelnemers alleen door middel van vrij mini-
male logging meekijken. Jammer, want het
kan erg waardevol zijn om deze handelingen
samen uit te voeren; denk bijvoorbeeld aan
debuggen.

GitLive zit anders in elkaar; je schakelt
namelijk niet volledig over naar de code van
de host. Naast de mogelijkheid om in de code
van de host te werken of mee te kijken, kun
jein je eigen git branch aanpassingen maken
(afbeelding 8). Alle deelnemers kunnen de
tests runnen, maar je ziet dit niet van elkaar.
In het geval van debuggen is het wel mogelijk
om de cursor te laten volgen, waardoor je mee
door de code kunt navigeren.
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a~ (P

> 5 G G ~

Code with Me Access Enabled y

% DemoApplication ¥

QICopy Invitation Link
1] Join Another IDE as Participant
78 Turn Off Access and Disconnect All
J<< Force Others to Follow You
Submit 'Code With Me' Feedback
Participants
K Kaya (You) - Host

Qparticipant > Jump To

1.demo.d } > Follow
‘Applicati &DFyll sync mode
F Kick user
Afbeelding 7.
QsDemoAppIication.java o, kayatest | DemoApplicationTests.java

‘ekayatest is working on this file @ Follow cursor 2] Leave collaboration

package com.kaya.demo.demo;
import ...

@SpringBootTest

)»  class DemoApplicationTests {

Bij Screen kan je als deelnemer nagenoeg
hetzelfde als de host. Er kan één persoon te-
gelijk typen of iets selecteren. Screen bootst
daarmee het beste de ‘pre 2020-realiteit’ na,
waarbij je samen achter één laptop zit.

Afbeelding 8.

Ha
° 3B
O

Ondanks dat Screen de beste imitatie is van
offline pair programming, komt het als laat-
ste over finish. Het is zonde om de kans niet
te benutten om samen coderen efficiénter te
maken, door de deelnemers parallel aan de
host te laten werken.

Code with Me wint de eindsprint van GitLive
dankzij de mogelijkheid om samen te debug-
gen.

Etappe 4:
Gebruiksvriendelijkheid

De laatste etappe betreft gebruiksvriendelijk-
heid; is de tool prettig in gebruik en welke
extra’s biedt het?



LSt =

v “skayatest

v )demo main

H | maalmnlinatinm iaua
“Dﬁ‘ o I

# Edit File
3 De i
O Open on GitHub

Cherry-Pick...

Afbeelding 9.

De gemiddelde developer wil zo min mogelijk
typen; code completion to the rescue! Bij Code
with Me, GitLive en Screen werkt dat perfect.
CodeTogether kan nog wat kleine verbeterin-
gen doorvoeren; de code completion is niet
altijd volledig en moet getriggerd worden met
een shortcut.

Wat bieden de tools nog meer om het leven
makkelijker te maken? In het geval van
Screen heb je geen aparte applicatie nodig
voor videobellen, dat is namelijk geintegreerd.
Daarnaast is het heel makkelijk om van host
te wisselen.

GitLive richt zich duidelijk op meer dan enkel
pair programming. Ook als je niet samen in
een sessie zit, kun je de aanpassingen van

je teamgenoten volgen. Daarnaast is het
mogelijk om changes van een ander te cherry-
picken (afbeelding 9), krijg je een melding bij
een conflicterende change en is er integratie
met tools als Slack en Jira. Tot slot kun je het
delen van je aanpassingen uit zetten, als het
Big Brother-gevoel je te veel wordt.

De vele mogelijkheden naast het pair pro-

A

grammen maken GitLive een terechte winnaar
van deze etappe.

Eindklassement

Met de vierde etappe kwam er een einde aan
de Tour de Remote Pair Programming. De
winnaar is GitLive! De plugin werkt prettig en
heeft veel extra opties voor teams die op de
hoogte willen blijven van elkaars werk. Een
nadeel van GitLive is dat enkel personen kun-
nen deelnemen die toegang hebben tot het
project. In veel gevallen zal dit geen probleem
zijn, aangezien pair programmen vaak gebeurt
met direct collega’s. Loop je hier wel tegen-
aan? Dan is Code with Me een betere optie.

Er zijn ook nog twee truien te vergeven. De
‘meer dan coderen’-trui gaat naar Screen. Als
je niet enkel in een IDE wilt samenwerken,
maar ook in een teksteditor of in de browser,
dan is Screen de beste optie. Code with Me is
de winnaar van de ‘samen debuggen’-trui. |e
kunt écht samen debuggen doordat iedereen
breakpoints kan zetten, de console kan inzien
en toegang heeft tot alle debug-opties.

Uiteindelijk verschilt het per persoon aan wel-
ke tool je de voorkeur geeft. Momenteel zijn
de tools gratis, maar indien dit verandert kan
het je keuze beinvloeden. Ook de ondersteu-
ning vanuit de werkgever kan een rol spelen.
Het belangrijkste is dat je een tool gebruikt
die pair programming ondersteunt, zodat we
ook in deze tijd blijven samenwerken en van
elkaar blijven leren! B
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REFERENTIES

[1] https://www.jetbrains.com/help/idea/code-with-me.html

2] https://screen.so/#/home
3] https://www.codetogether.com
4] https://git.live
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Spring boot
scheduling in depth

In dit artikel behandelen we kort wat scheduling inhoudt en de mogelijkheden die het biedt.
Hierna gaan we deze implementeren door middel van Spring Boot. Spring Boot maakt het im-
plementeren van scheduling erg eenvoudig, maar zoals alle autoconfiguratie die Spring Boot
biedt, kun je deze aanpassen. Om dit te kunnen gaan we de autoconfiguratie van scheduling
onder de loep nemen, waarbij we een goed beeld krijgen van de mogelijkheden. Als laatste
behandelen we het testen van de scheduling.

Scheduling biedt je de mogelijkheid om een
stuk code op een geplande moment te laten
uitvoeren. Scheduling is onderdeel van Spring
context en heeft geen andere dependen-
cies. Theoretisch gezien kun je een Spring
Boot applicatie hebben met alleen de kale
“spring-boot-starter” die Spring Context als
dependency heeft, nadeel is dat de applicatie
stopt nadat je deze start. In de sample heb

ik daarom gebruikgemaakt van “spring-boot-
starter-web” om dit te voorkomen.

De scheduling package biedt wrappers om
standard Java SE ScheduledExecutors. Met
Spring Boot kun je scheduling activeren door
een @Configuration bean op klasse niveau te
annoteren met @EnableScheduling. Na sche-
duling geactiveerd te hebben, kun je Bean
methoden annoteren met @Scheduling. Let
op dit moeten wel Spring beans zijn, zet je @
Scheduling op een methode van een POJO dan
gebeurt er niets en de applicatie geeft geen
compile of runtime errors. Ook in de logging
zal je niets vinden. Dus is dit ook een goede
reden om te testen.

Als je scheduling toepast op een Spring

boot web project met de actuator starter
(spring-boot-starter-actuator), dan heb je
onder andere ook een actuator scheduling
endpoint tot je beschikking waar je informatie
kunt ophalen van alle tasks die gescheduled
zijn. Om het endpoint bereikbaar te maken,
moet je deze in de properties activeren met
management.endpoints.web.exposure.
include=scheduledtasks. Op afbeelding
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1zie je hier een screenshot van de sample
applicatie van dit artikel met de besproken
voorbeelden.

InitialDelay en FixedDelay

Er bestaan twee manieren om de scheduling
te specificeren: door een periode op te geven
of door een Cron expressie te gebruiken. De
eerst benoemde manier, door middel van een
periode op te geven, doe je door een @Sche-
duling annotatie te gebruiken met de para-
meter fixedRate. De fixedRate accepteert een
Long waarde die milliseconden representeert.
Er zijn twee opties beschikbaar wanneer je
deze manier van specificeren gebruikt. Dit zijn
de initialDelay en fixedDelay. Met initialDelay
geef je de vertraging van de eerste executie na
het starten van de applicatie, met fixedDelay
geef je de minimale vertraging tussen twee

@Scheduled(fixedRate =
everyMinutelLong() .info(

@Scheduled(fixedRateString = )
everyMinuteString() .info(
Listing 1.

@Scheduled(cron =

Ben Ooms is een
gepassioneerde
Java engineer,
Spring fan en archi-
tect bij de Kamer
van koophandel.
Ben doet graag
kennis op en deelt
deze graag door
coaching, schrijven
en presentaties
geven.

)

everyMinuteFrom9to5onWorkdays () {

.info(

Listing 2.



SPRING BOOT SCHEDULING
.

// http://localhost:8080/actuator/scheduledtasks

{
"cron": [
{
"runnable": {
"target": "nl.benooms.scheduledannotationplayground.scheduling.EveryMinuteSchedulingExamples.everyMinuteFrom9toSonWorkdays"
1,
"expression": "0 */1 9-17 * * MON-FRI"
b
{
"runnable": {
"target": "nl.benooms.scheduledannotationplayground.scheduling.CronSchedulingExamples.scheduledWithDaily"
b
"expression": "0 0 @ * * *"
}
1,
"fixedDelay": [
1,
"fixedRate": [
{
"runnable": {
"target": "nl.benooms.scheduledannotationplayground.scheduling.EveryMinuteSchedulingExamples.everyMinutelLong"
1,
"initialDelay": 0,
"interval": 60000
b
{
"runnable": {
"target": "nl.benooms.scheduledannotationplayground.scheduling.EveryMinuteSchedulingExamples.everyMinuteString"
1,
"initialDelay": 0,
"interval": 60000
N
Afbeelding 1.
executies. FixedDelay is ook te gebruiken de bestaande Crontab, dit levert je runtime SCHEDULING
bij Cron scheduling. Handig om te weten is een lllegalArgumentException op. BIEDT ]E DE
dat alle vier de parameters ook een variant
hebben met de String toevoeging. Met deze Cron expressies MOGEL“KHEI R
variant kan in plaats van een getal in mil- Voor diegene die weinig hebben gedaan met OM EEN STUK
liseconde een periode opgeven zoals de java. Cron, hierbij een introductie met de meest CODE OP EEN
time.Duration klasse accepteert in de parse gebruikte Cron expressies. Zoals gezegd GEPLANDE
methode. In listing 1 zie je twee scheduling bestaat een Cron expressie uit een String. Van
voorbeelden voor een interval voor 1 minuut, links naar rechts heb je zes posities geschei- MOMENT TE
de bovenste gebruikt de Long variant en de den door een spatie. Respectievelijk zijn deze LATEN UIT-
onderste de java.time Duration notatie. posities seconden, minuten, uren, dag van VOEREN

De tweede manier is door middel van een Cron
expressie. Deze manier zal je moeten gebrui-
ken wanneer je anders dan een interval je een
taak wilt inplannen. Stel je voor dat je de taak
zoals deze als voorbeeld wilt toepassen, maar
dit alleen tijdens kantooruren van 9 tot 17 uur
van maandag tot en met vrijdag? Dan kun

je dit niet met fixedDelay instellen. Hiervoor
gebruik je dan een Cron expressie. In listing 2
zie je dit voorbeeld uitgewerkt.

Let op, wanneer je een Cron expressie ge-
bruikt dat je zes blokken meegeeft: seconden,
uren, dagen, maanden, dag van de week. De
Unix versie gebruikt meestal maar vijf blok-
ken, de seconden worden niet gebruikt in de
Crontab. Dus niet zomaar copy pasten vanuit

de maand, maand en als laatste dag van de
week. Het meest simpele is een scheduling
voor een absoluut tijdstip, als je bijvoorbeeld
een taak precies op 1januari middernacht wilt
uitvoeren dan is de expressie 00011 *. Voor
de maand en dag van de week zijn naast de
numerieke specificatie ook letters toege-
staan, het voorgaande voorbeeld mag je ook
specificeren als “0 0 0 1JAN". De specificatie
laat toe dat je de eerste drie characters ge-
bruikt van het woord wat je wilt gebruiken, dit
mogen dus zowel in hoofdletters als in kleine
letters zijn. Maandag schrijf je bijvoorbeeld
als MON of mon, december als dec of DEC.

Characters
Naast deze absolute waarden zijn er ook
een aantal characters te gebruiken die een

¥
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speciale betekenis hebben. Met een sterretje
op een bepaalde positie geef je aan dat je elke
waarde wilt gebruiken van die positie zoals
bijvoorbeeld elke minuut of elke dag van de
maand. Met een streepje kun je een range
meegeven. Als je bijvoorbeeld elke eerste tien
dagen van de maand wilt aanduiden kun je dit
aangeven met 1-10 in de maand positie. Met
een komma kun je een lijst van waarden spe-
cificeren, bijvoorbeeld elke maandag, woens-
dag en vrijdag specificeer je met mon,wed,fri.

Een ander speciaal character is een forward
slash /. Deze gebruik je wanneer je perio-
diek iets wilt laten uitvoeren zoals elke tien
minuten */10.

Voor de slash geef je de starttijdstip aan en
na de slash de grote van het interval. Als
laatste is er een speciale Cron expressie bin-
nen Spring boot die je kunt gebruiken om een
scheduling te deactiveren, hiervoor gebruik
een “-". Dit is erg handig als je de scheduling
niet hardcode maar deze laat injecteren door
middel van een property zoals in Listing 3 te
zien is.

Andere opties

Met de besproken Cron expressies kun je de
meeste expressies opbouwen. Er zijn nog
meer onbesproken opties die gedocumen-
teerd zijn in de Spring scheduling docu-
mentatie. Spring heeft ook wat zij noemen
macro expressies. Hiermee kun je shorthand
notaties gebruiken als je expressies wilt
definiéren zoals elke dag, maand, week of
jaar. Hiervoor gebruik je de notatie in het
Engels met een apenstaartje ervoor zoals @
daily voor dagelijks. Let op: je kunt met deze
snelle notatie niet aangeven wanneer je taak
uitgevoerd wordt. De shorthand notatie start
op het eerst mogelijk moment, dus @daily
als voorbeeld is iedere dag middernacht. Alle
hier besproken Cron voorbeelden zijn terug te
vinden in de Github repository die onderaan
het artikel vermeld is in de klasse CronExpres-
sionSamples.

Nu dat wij weten hoe de scheduling te
activeren is en te gebruiken is, is de volgende
stap de interne werking te behandelen. Spring
heeft een aantal klassen als laag boven de
kernlaag die hiervoor gebruikt wordt, net
zoals Spring JDBC dit biedt boven JDBC met de
welbekende JdbcTemplate constructie. Voor
Scheduling is dit ook het geval. De Schedu-
ling die je gebruikt in Spring zorgt voor de
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@Scheduled(cron =

scheduledFromApplicationProperties() {

.info(

Listing 3.

@Scheduled(fixedRate =
everyMinuteLong()
Thread.sleep( )
.info(

}

@Scheduled(fixedRateString =
everyMinuteString()

Thread.sleep( )
.info(

Listing 4.

creatie en sturing van specifieke Executor en
Threadpool subklassen onder water. Dit zijn
standaard Java klassen uit de java.util.concur-
rent package.

De auto configuratie wordt uitgevoerd door
de TaskSchedulingAutoConfiguration bean.
Deze gaat in het classpath op zoek naar
twee klassen. De TaskSchedulingBuilder en
de ThreadpoolTaskScheduler. De Thread-
poolTaskScheduler is het resultaat van de
TaskSchedulingBuilder::build() methode. De
TaskSchedulingBuilder is verantwoordelijk
voor het opbouwen van de ThreadpoolTask-
Scheduler. Deze builder gebruikt de Task-
SchedulingProperties klasse die de default
waarden of de waarden uit meegegeven
properties met de prefix “spring.task.schedu-
ling”. Het gaat hier om vier properties, de
thread naam prefix (default scheduling-), de
maximale thread pool size (default 1), await
shutdown (default false) en als laatste de
await termination time out (default null!).
Geef je geen properties op voor de scheduling,
dan zullen al je scheduling methoden uitge-
voerd worden door een thread en zal bij het
afsluiten van de applicatie ook de scheduling
methode die uitgevoerd worden direct mee
afgesloten worden.

InterruptedException {

InterruptedException {




Dus wanneer je meer dan een scheduling wilt
inzetten, moet je op zijn minst de pool size
instellen door middel van de property spring.
task.scheduling.pool.size. Doe je dit niet,
dan kan scheduling al misgaan. Een voorbeeld
hiervan zie je in Listing 4. In deze listing zijn
twee jobs ingepland om elke minuut te draai-
en en door middel van een Thread.sleep duren
deze 50 seconden. Met de default settings
zul je zien in de logging dat de jobs niet altijd
om de minuut draaien. Als je in dit voorbeeld
de pool size naar 2 configureert, dan werkt
het wel als verwacht. In de repository bij dit
artikel kun je dit zien in de logging wanneer
je de Spring boot applicatie opstart zonder
profiel mee te geven en dan weer starten met
het profiel “scheduling-set”.

Wil je meer configuratie mogelijkheden dan
kun je een @Bean in jouw applicatie aanma-
ken van het type ThreadpoolTaskScheduler.
Als je de source code bekijkt, dan zie je dat
dit een subklasse is van ExecutionConfi-
gurationSupport, beide Spring klassen. De
ExecutionConfigurationSupport biedt al wat
standard mogelijkheden en is een goede basis
voor verdere configuratie. Use cases om deze
configuratie mogelijkheid te gebruiken zijn:

m Het overriden van de scheduler service die
onder water gebruikt wordt, dit wil je doen
als de Spring Boot applicatie draait op een
applicatieserver die Threadpools centraal
beheert.

m Het definiéren van policies voor taken die
rejected of discarded worden. Als je naar
de ThreadPoolExecutor code kijkt zie je
een aantal policies die gedefinieerd zijn.
Om een policy te definiéren maak je een
implementatie van de RejectedExecuti-
onHandler interface. Use case hiervoor is
wanneer je meer controle wilt hebben op
het gedrag van de executor wanneer taken
geweigerd of gecanceld worden. Standaard
wordt de Abort Policy gebruikt, deze throw
altijd een RejectedExecutionException op
met de naam van de taak en de naam van
de executor.

Testen

Als laatste behandelen we het testen. Er zijn
drie zaken die je met jouw testen wilt borgen
als je gebruikt maakt van scheduling met
Spring, dat zijn:

1De scheduling is goed geconfigureerd voor
algemeen gebruik binnen de applicatie

2 De scheduling is goed geconfigureerd voor
de tijdstippen die ik gepland heb

3 Mijn code in de geannoteerde @Scheduling
method body doet wat ik ervan verwacht

Met deze strategie kunnen wij nu kijken hoe
we dit bereiken voor de eerste twee punten,
het laatste punt is immers een reguliere test
zoals de rest van de code binnen de appli-
catie. Voor het eerste punt kunnen wij de
ThreadpoolExecution bean inspecteren op
properties die ingesteld zijn zoals bijvoorbeeld
de threadpool size. Mooi is dat deze test ook
meteen zal falen wanneer de scheduling niet
actief is gemaakt in de applicatie. Deze test
kun je in de code sample vinden in de klasse
ThreadPoolExecutionTest.

Het tweede punt is te testen door de lijst te
vinden die Spring bijhoudt van de taken die
ingepland worden. Spring houdt deze taken
bij in een klasse genaamd ScheduledTaskHol-
der. In deze klasse is een lijst te benaderen
waar alle verwerkte methoden met de anno-
tatie @Scheduled. Deze test kun je in de code
sample vinden in de test packages configura-
tion, scheduling en unittest.

In dit artikel zijn de meest gebruikte schedu-
ling delen besproken. Goed om te weten is dat
er ook Trigger mogelijkheden zijn. Daarnaast
valt er nog meer te configureren wanneer

je scheduling gebruikt, te denken valt aan

de combinatie met de async opties en het
gebruiken van eigen java.concurrent.Executor
subklassen. Ook biedt Spring integratie met
de Quartz library. Er zijn meer Cron expressie
mogelijkheden dan besproken, deze vind je
in de Spring documentatie terug. Denk hierbij
aan expressies waarbij je de eerste of laatste
van uur, week of maand wilt aangeven of de
eerste of laatste werkdag van een maand wilt
definiéren. Wil je hier dieper in duiken dan
kun je de documentatie raadplegen en is de
broncode goed gedocumenteerd door middel
van javadoc en testen die Spring zelf heeft.
Alle behandelde onderwerpen zijn in een
Github repository te vinden die als naslag en
playground kan dienen.

LINKS

SPRING BOOT SCHEDULING
.

GOED OM TE
WETEN IS

DAT ER 00K
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MOGELIJKHEDEN
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https://docs.spring.io/spring-framework/docs/current/reference/html/

integration.html#scheduling

https://docs.spring.io/spring-boot/docs/current/reference/html/appendix-auto-
configuration-classes.html
https://github.com/bendh/spring-scheduling-article
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End-to-End
testomgevingen

Een “dead End road”

End-to-End testomgevingen: Omgevingen die zijn opgezet om de integratie te testen. Maar

met de opkomst van ‘Distributed Architecture’, onafhankelijke DevOps teams en geautomati-
seerde CI/CD staat de End-to-End testomgeving onder druk. Ze zijn instabiel, niet te vertrou-
wen en moeilijk te onderhouden. Waarom is het gebruik van End-to-End testomgevingen een

doodlopend pad en wat zijn alternatieven?

Zoals je misschien al had verwacht, ben ik
niet zo'n fan van End-to-End testomgevin-
gen. In de afgelopen jaren heb ik een haat-
liefderelatie opgebouwd met deze omge-
vingen. De discussies en gesprekken er over
waren in het begin frustrerend, maar gaan-
deweg ben ik het leuk gaan vinden om er met
andere over te sparren. Persoonlijk zie ik de
waarde van deze omgevingen niet, zeker niet
als je dat afsteekt tegen alle energie die erin
wordt gestopt. Ik wil niet meteen beweren
dat End-to-End testomgevingen nooit nodig
zijn, maar ik ben nog geen probleem tegen ge-
komen waarbij een End-to-End testomgeving
de beste oplossing is.

Definitie

Met een End-to-End testomgeving bedoelen
we een omgeving waarin teams hun deliver-
ables deployen om die vervolgens te kunnen
testen tegen de deliverables van andere
teams, met als doel: geintegreerd testen. Het
is dus geen omgeving die een team opzet

om de integratie van al hun eigen software
te testen, of een front-end die getest wordt
in samenwerking met een backend. We heb-
ben het hier over omgevingen die speciaal
bedoeld zijn om de integratie te testen tussen
verschillende teams. Geen “Test Doubles”
(Stubs, Mocks, etc.)(1), maar software die ook
in productie zal gaan draaien.

Een End-to-End testomgeving gaat schuil
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onder verschillende namen zoals:

m Chain environment

m User Acceptance Environment

m Broad-stack Environment

m Theory (In Theory it works, in production it
doesn't)

m Acceptance Environment

= Pre-Production Environment

Enterprise-wide Integration Test Environ-

ment

Full-stack Environment

= Production-like Environment

Nadelen

Er zijn een aantal aspecten van End-to-End
testomgevingen die, om het netjes te ver-
woorden, niet ideaal zijn.

Test-Data

Om te kunnen testen heb je data nodig.
Aangezien we willen testen tegen systemen
van andere teams, hebben die systemen ook
data nodig. We moeten er dus voor zorgen

dat de test-data afgestemd is. Wat gebeurt er

als data geconsumeerd wordt, hoe zorg je er
voor dat bij een volgende testronde de begin
situatie weer gelijk is? Of wat gebeurt er als
een ander team de data consumeert waarop

testen gebaseerd zijn? Kortom, je bent afhan-

kelijk van de data die andere in hun systeem
hebben zitten.

Roy Braam is
developer/architect
bij JPoint en begin
dit jaar gestart
met OpenValue
Amsterdam.

Hij deelt zijn kennis
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development graag
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klant.



Production-like

De semantiek van de data en de software die
er gedeployed is, is gelijk aan die van produc-
tie. Tenminste, dat zou zo moeten zijn als

het ‘Production-like’ is. Voor wat betreft de
semantiek van de data lijkt me dat haalbaar.

In ieder geval zal die beter zijn dan een Test
Double (Stub, Mock etc.), maar de versie van de
deployments zullen nog wel eens verschillen
met die van productie. Zeker in een (microser-
vice) architectuur waarbij meerdere onafhan-
kelijke teams samenwerken aan losse services
die communiceren met elkaar. Teams deployen
constant nieuwe versies in de End-to-End
testomgevingen om die vervolgens te testen.
Totdat ze die versie ook in productie deployen
hebben ze de End-to-End test minder op pro-
ductie laten lijken voor alle andere. Des te meer
teams, des te groter het probleem. ledereen
doet zijn uiterste best om de omgeving zo min
mogelijk op productie te laten lijken.

Instabiele testen

End-to-End test omgevingen ‘leven’, ze
blijven bestaan en veranderen constant. Data
wordt gemuteerd, verwijderd en toegevoegd
waardoor voor een volgende test de uit-
gangspositie anders is. De omgeving heeft
een ‘state’ en die verandert constant. Dit in
tegenstelling tot Unit testen en Integratie
testen die, als het goed is, telkens dezelfde
uitgangspositie hebben. Door de verande-
ringen in de omgeving worden de testen die
daarop worden uitgevoerd instabiel.

Lange feedback tijd

Als je aan het bouwen bent aan een applica-
tie, wil je snel weten of dat wat je bouwt goed
is. Als je om te testen eerst alles moet de-
ployen in een omgeving, vergroot dat de feed-
back tijd. Als het mogelijk is om hetzelfde te
testen in een lager deel van de test-piramide,
bijvoorbeeld Unit testen, dan zal dat je sneller
feedback geven.

Langere ‘time to market’

Dit argument werkt altijd goed bij Product
Owners. Instabiele testen, langere feedback
tijd en test afhankelijkheden met andere
teams zorgen voor langere tijd tussen het
idee en het gebruik van de oplossing.

Kosten

Een End-to-End test omgeving kost geld.
Misschien goed om nog even te vermelden:
de virtuele machines waar alles binnen draait,
draaien niet op virtueel ijzer. Denk aan kosten

voor ijzer, Cloud, licentie en onderhoud. Daar-
naast dragen alle boven genoemde punten
ook bij aan hogere kosten.

Schijnvoordelen

Er lijken wat voordelen te zijn bij het gebruik
van End-to-End testomgevingen. Deze zijn
veelal onder te verdelen in de volgende onder-
werpen:

Kwaliteit van Test data

In het algemeen lijkt de testdata in een End-

to-End testomgeving meer op die in productie

dan die uit Test Doubles (1). Denk aan de
semantische correctheid van data zoals een
waarde in een veld die je terug krijgt en niet
had voorzien in je Enum. Dit wil nog niet
zeggen dat je dit het beste kan testen in een

End-to-End testomgeving. Beter zou zijn om:

m Strikte en duidelijke specificaties en con-
tracten tussen systemen te maken.

= Logica die afhankelijk is van output van
andere systemen, testen in Unit testen.

m Als er veel waarde gehecht wordt aan de
data in een End-to-End test omgeving,
deze extraheren naar een Stub.

m “Build for failure”: je gaat hoe dan ook
onverwachte antwoorden krijgen van
andere systemen. Zorg er voor dat dit op
een gebruikersvriendelijke manier wordt
afgehandeld in plaats van een HTTP 500
met een stacktrace.

Vertrouwen

“Ik wil het zien werken voordat we naar

productie gaan” is een veelgehoord argu-

ment. Er doorheen klikken voordat het naar

productie gaat en het zien werken. Eigenlijk

is dit een indicatie dat er geen vertrouwen is

in de automatische testen. Of, dat er geen

automatische integratie testen zijn en er een

liefde is voor handmatig testen. Wat als er

een handmatige test vergeten wordt?

= Bouw daarom vertrouwen op door automa-
tisch te testen.

= Bij een bug, maak eerst een falende test en
los die dan op zodat de bug niet meer terug
kan komen.

= Investeer in het automatiseren.

m Laat zien dat er geen nieuwe problemen ge-
vonden worden in de End-to-End testom-
geving en deze dus niks bijdraagt.

Volwassenheid

De antwoorden die de gebruikte services
geven, zijn nog steeds conform het contract,
maar toch gaat er iets mis en zit je met een

¥

END-TO-END TESTOMGEVING
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productie incident. Met een beetje geluk

had dit voorkomen kunnen worden door een

handmatige test in de End-to-End testomge-
ving, maar dat is symptoombestrijding. Pak
de oorzaak van het probleem aan.

m Strikte en duidelijke contracten zodat er
minder interpretatie verschillen zijn.

m Wees klaar voor het onverwachte en zorg
er voor dat de gebruiker zo min mogelijk
merkt van onverwacht gedrag.

m Pas Consumer Driven Contract testen toe
om de verwachtingen en afspraken te tes-
ten. (Zie later in dit artikel)

Compensatie

Niet elk team is in staat (wat de reden dan

ook mag zijn) om de kwaliteit te leveren die

ze zouden willen leveren. Of dit problemen
oplevert voor jouw team kan je verifiéren in
een End-to-End testomgeving voordat ze

een nieuwe versie naar productie brengen.

Hiermee houd je het probleem alleen maarin

leven, de kwaliteit wordt gecompenseerd met

extra testen in een End-to-End test omgeving
door een ander team. Beter zou zijn om:

m De verantwoordelijkheid te laten waar het
hoort en het daar oplossen.

m Ervoor zorgen dat je berekend bent op
fouten en zorg dat deze netjes worden
afgehandeld, een HTTP 500 met stacktrace
is dat niet.

Mocht je toch een verificatie willen doen

voordat ze naar productie gaan, zorg er dan

voor dat je geautomatiseerde de verwachtin-
gen test. Hiermee zorg je er voor dat wat je
verwacht terug te krijgen in ieder geval klopt,
zonder dat je dit in een End-to-End test om-
geving moet testen.

Tips

cbcC

Consumer Driven Contract testen (2) zijn,
zoals de naam al zegt, afnemer gestuurde
contract testen. Het idee is simpel, bij het
afnemen van een service van een ander team
heb je altijd een producerend team en één of
meerdere consumerend team. Traditioneel
maakt het producerende team een specifi-
catie voor hun service die het consumerende
team kan afnemen. CDC voorziet in het
testen van het contract tussen services door
in isolatie de verwachtingen van zowel het
request als het response te testen, zodat er
overeenstemming is over het gedocumen-
teerde contract. Praktisch houdt dit in dat
het consumerende team de verwachtingen
die ze hebben kunnen aanbieden in de vorm
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van testen aan het producerende team. Het

producerende team kan vervolgens die testen

meenemen bij het bouwen van het project.

Dit heeft een aantal voordelen:

= Het consumerende team kan waarborgen
dat de service volgens het contract blijft
werken.

= Het producerende team kan testen of ze bij
aanpassingen de verwachtingen van andere
teams breken.

m De verwachtingen kunnen worden gebruikt
als Stub door het consumerende team
zodat ze die kunnen testen tegen hun eigen
applicatie, in isolatie.

Maar CDC heeft nog meer voordelen: het kan
gebruikt worden voor het ontwerp van speci-
ficaties. Als het consumerende team precies
weet wat ze nodig hebben, waarom zouden
ze dan niet de specificatie in de vorm van een
test aanbieden aan het producerende team.
Het producerende team hoeft dan alleen maar
de implementatie te schrijven die voldoet aan
de verwachtingen. Of, het producerende team
kan alle endpoints opruimen waarvoor geen
testen zijn, want blijkbaar verwacht niemand
daar nog een antwoord op. Projecten die je

bij CDC kunnen helpen zijn Spring Cloud Con-
tract, Pact maar ook Postman/Newman.

Verklein de Risico’s

Nadat je alles uitvoerig getest hebt, zonder
End-to-End test omgeving natuurlijk :), is het
tijd om met die nieuwe versie naar productie
te gaan. Hoe goed je ook test er kan altijd wat
mis gaan. Dat het mis gaat kan je niet altijd
verhelpen maar, hoe erg het mis gaat wel! Er
is geen voldoening te behalen uit die helden-
daden die je verricht in crisisteams omdat het
hele systeem op zijn gat ligt door een release
waar jij betrokken bij bent. Echte helden voor-
komen dat het zo ver komt.

Ontkoppelen van deploy en release

Met het deployen bedoelen we het plaatsen
van een nieuwe versie en met releasen het
beschikbaar stellen van de nieuwe functiona-
liteit. Eerst deploy je dus de nieuwste versie
in productie, maar is de nieuwe functionali-
teit nog niet geactiveerd. Eerst kijk je hoe de
nieuwe versie zich gedraagt, als alles goed
gaat activeer je de nieuwe functionaliteit.
Bijvoorbeeld door een ‘feature toggle’.

Release snel en vaak
Het risico van een kleine aanpassing is kleiner
dan heel veel kleine aanpassingen in één keer.

DAT HET MIS
GAAT KAN JE
NIET ALTI)D
VERHELPEN
MAAR, HOE ERG
HET MIS GAAT
WEL



Als het release proces pijn doet, dan moet je
het vaker doen en er voor zorgen dat het geen
pijn meer doet.

Canary release

Stuur niet gelijk al het verkeer naar de nieuwe
versie, maar kijk eerst hoe de nieuwe versie
zich gedraagt bij een kleiner deel van het ver-
keer voordat je het uitrolt naar alle gebruikers.

€)

Monitoring

Om te weten wat er in productie gebeurt,
moet je goed monitoren. Je wil onder andere
weten:

m Hoeveel fouten er optreden

= Hoeveel requests binnenkomen

m De response codes en de aantallen

Op de belangrijkste statistieken wil je waar-
schijnlijk ook push notificaties hebben naar
mail/chat/telefoon als een bepaalde drempel
wordt bereikt.

Blue/Green deployments

Bij Blue/Green deployments (4) deploy je
een nieuwe release (groen) naast je huidig
productie release (blauw). Vervolgens zorg je

END-TO-END TESTOMGEVING
.

er voor dat bijvoorbeeld 5% van de requests
naar de nieuwe release gaan. Dit monitor je
en als je tevreden bent verhoog je het aantal
request naar de nieuwe release net zolang tot
dat alles naar de nieuwe versie gaat. De oude
release kan dan weg en groen wordt de vol-
gende blauw. Dit heeft als voordeel dat je snel
terug kan en dat de impact van problemen
klein gehouden wordt door niet gelijk 100%
naar de nieuwe versie te sturen.

Conclusie

Het stoppen met End-to-End testomgevingen
is zeker niet altijd eenvoudig. Het gaat ge-
paard met vallen en opstaan, maar uiteinde-
lijk ga je wel een stuk sneller. Elk stapje weg
bij End-to-End testomgevingen is een feestje
waard .1

REFERENTIES
[1] https://martinfowler.com/bliki/TestDouble.html
[2] https://reflectoring.io/7-reasons-for-consumer-driven-contracts/

[3] https://blog.getambassador.io/cloud-native-patterns-canary-release-
1cb8f82d371a
[4] https://semaphoreci.com/blog/blue-green-deployment

Java is onmisbaar bij DUO

‘Van het aanvragen van studiefinanciering tot
een diploma downloaden uit het diplomare-
gister: de Dienst Uitvoering Onderwijs (DUQ)
kan niet zonder Java-applicaties. Ons service-
team zorgt ervoor dat deze applicaties auto-
matisch getest kunnen worden. Dat is steeds
belangrijker, want handmatig testen kost veel
tijd en is relatief gevoelig voor fouten. Bo-
vendien volgen releases van software elkaar
steeds sneller op. Door goed en snel te testen
kunnen we garanderen dat onze applicaties
optimaal functioneren. Zodat burgers en
onderwijsinstellingen kunnen vertrouwen op
goed werkende systemen. En zodat onderwijs
volgen en geven in Nederland soepel verloopt.
Bij DUO krijg je veel vrijheid om je creativiteit
in het werk te verweven. Een voorbeeld? We
bouwden een digitale escaperoom die tijdens
J-Spring 2020 online bezocht kon worden. De
uitdaging was om eerst handmatig te ont-
snappen en vervolgens een script te schrijven
om binnen vijf seconden geautomatiseerd te

ontsnappen. Dat zijn natuurlijke leuke dingen.
Daarnaast kun je je voor vier uur per week
vrijwillig aansluiten bij een competence team
naar keuze. Deze teams focussen op een spe-
cifiek onderwerp. Dat geeft je de kans in iets
nieuws te duiken. Of het nu gaat om security,
front-end development of de nieuwste Java
ontwikkelingen. Het is maar net waar je zin in
hebt en waarin je je verder wilt ontwikkelen.
Wij durven wel te beweren dat DUO niet al-
leen qua techniek vooroploopt, maar ook in de
manier waarop wij werken. Je krijgt hier veel
vertrouwen, vrijheid én verantwoordelijkheid.’

i
pot

Jurian Jilderda en
Jarsto van Santen,
software engineers
bij DUO

Check de
vacatures
voor Java-
developers
bij de
Rijksoverheid

Rijksoverheid
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Kubernetes: terug
naar de basis

Kubernetes [1] bestaat al een tijdje en het kubernetes eco-systeem wordt steeds groter en
beter. Om er echter zelf mee aan de slag te gaan, werpt bij veel professionals nog wel wat
barricades op. Het is groot en veel en moeilijk en je hebt er van alles voor nodig! Dat kuber-
netes veel kan moge duidelijk zijn, maar waar begin je nu met leren? In dit artikel gaan we in
op de basis van kubernetes en word je meegenomen in hoe je zelf aan de slag kan gaan. We
gaan leren dat Kubernetes bestaat uit simpele bouwblokken die gezamenlijk geavanceerde en

complexe oplossingen faciliteren.

Voor we aan de slag kunnen met kubernetes,
is het goed om even terug te gaan wat het
precies is. Kubernetes is een open-source
uitbreidbaar platform dat zogenaamde
containerised workloads en services kan
beheren. Het platform faciliteert een flinke
hoeveelheid automatisering en het gebruik
van declaratieve configuratie.

Maar wat betekent dat nu? Als we kijken
naar een simpele REST APl verpakt in een
container dan laat Kubernetes ons deze heel
eenvoudig draaien. Het aanmaken van een
instantie van onze APl is erg eenvoudig. Het
daarna opschalen en neerschalen kan met
een simpel commando. Doordat configuratie
declaratief is, zorgt Kubernetes dat onze
Deployment in de gewenste staat komt. Door
het gebruik van Services hoeven we zelf niet
meer na te denken over welke Pod waar staat
en welke poort gebruikt.

Architectuur

In afbeelding 1is een hoog over architectuur
plaat van Kubernetes te zien. Allereerst is er
een Control Plane. Deze zorgt voor het mana-
gen van alle workloads en onderdelen die daar
bij horen zoals netwerk en configuratie. Naast
de Control Plane zijn er meerdere Nodes. Een
Node is een VM of een fysieke machine die
een aantal processen draait ten behoeve van
de containerised workloads.

Control Plane

In de Control Plane draaien een aantal compo-
nenten. Allereerst is er controller-manager.

De manager houdt continu de staat van het
platform in de gaten en onderneemt acties
om de gewenste staat te behalen. Een tweede
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component is de API. De APl is dé manier om
met het platform te communiceren. De derde
component is voor onder andere opslag van
de configuratie, meta-informatie en de staat
van het cluster. Opslag wordt gedaan in etcd
[2]. Als laatste is er de scheduler component.
Deze component luistert naar het aanmaken
van nieuwe Pods via de APl en zorgt dat deze
op een van de nodes wordt uitgerold.

Node

Een node is zoals gezegd een VM of fysieke
machine dat een aantal processen draait ten
behoeve van de workloads. Als eerste is er de
Kubelet. Het kubelet proces zorgt ervoor dat
containers in een pod draaien en controleert
regelmatig de staat. Als de staat niet is zoals
deze gewenst is dan kan de kubelet de contai-
ner opnieuw opstarten, deze verwijderen en
een nieuwe maken, een aanpassing doen aan
de gekoppelde service en meer.

Het tweede onderdeel is kube-proxy. De com-
binatie van alle proxies op alle nodes zorgt
voor het netwerk van de draaiende workloads.
Hierin zitten services, network policies en
dergelijke.

De derde benodigde component is de con-
tainer runtime. Deze is geen onderdeel van
Kubernetes zelf, maar dient wel aanwezig te
zijn. Traditioneel werd heel veel Docker [3]
gebruikt. Echter is Docker een ecosysteem

op zichzelf en brengt veel extra mee. Daarom
wordt binnenkort Docker als runtime niet
meer ondersteund binnen Kubernetes. Er zijn
meerdere mogelijkheden voor een alternatief.
Kubernetes zelf raad ContainerD [4] aan.
ContainerD is een lichtgewichte container
runtime.

Mark van der
Walle is Lead Soft-
ware Architect bij
Sogeti. Hij houdt
zich veel bezig
met cloud native
development,
cloud transities en
Cl/CD. Daarnaast
geeft hij leiding
aan het Java Core
team van Sogeti
en is hij Fellow van
SogetilLabs.
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Afbeelding 1 - Kubernetes platform componenten.

Kubernetes Objects

We hebben nu een Kubernetes cluster, maar
het doet nog niet zoveel. Om nu werkelijk
aan de slag te gaan hebben we een container
workload nodig. Maar wat betekent dat nu in
Kubernetes termen?

Pod

Als je werkt met Kubernetes dan werk je niet
rechtstreeks met een container maar met
een Pod. De naam pod kan op twee manieren
uitgelegd worden. Een groep walvissen wordt
wel een pod genoemd. De tweede uitleg komt
van peas in a pod. Deze Engelse uitdrukking
gaat over hoe erwten in de natuur “verpakt”
zijn. Een pod is over het algemeen een con-
tainer, maar het kunnen er meer zijn. Meestal
betekent het dat deze containers niet zonder
elkaar kunnen draaien. Dit wordt bijvoorbeeld
veel gebruikt bij het sidecar pattern [5].

Deployment

Meestal maak je binnen Kubernetes ook zelf
geen pods aan, maar doe je dit via een De-
ployment. Dit komt omdat een deployment
zorgt voor de juiste hoeveelheid pods van het
juiste type. In afbeelding 2 is een voorbeeld
van een deployment te zien.

In deze afbeelding zien we in YAML hoe een
deployment er uit kan zien. Elk Kubernetes
Object heeft een aantal vereiste velden. Deze
velden zijn apiVersion, kind, metadata.name
en spec. Kind geeft het type aan van het
object, in dit geval Deployment. Een apiVer-
sion is de versie van de definitie van het type.
Elk object binnen kubernetes heeft een naam.
Een naam moet binnen een namespace uniek
zijn. In dit artikel gaan we niet verder in op
namespaces.

Het laatste onderdeel van een Kubernetes
Object is ook het meest interessant. Elk ob-
ject heeft een spec waarin de gewenste staat
van het object staat. Elk object heeft een aan-
tal verplichte en optionele velden in de spec.

.
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Deze hangen af van de object definitie. VIA EEN
In deze deployment zien we welke containers DEPLOYMENT

er bij deze deployment horen. In de praktijk
zullen dit er een aantal zijn die bij elkaar
horen. Ook zien we dat er blijkbaar twee in-
stanties van de containers worden gevraagd.
Kubernetes zal zorgen dat bij meerdere
replicas de containers op verschillende nodes
terecht komen. Als laatste geeft de spec per
container aan welke container image moet
worden gebruikt en welke poort de container
opengezet moet worden. Kubernetes biedt
uitgebreide mogelijkheden om zelf types te
maken. Je kunt deze types dan ook een versie
geven.

Service

Een deployment op zichzelf doet nog niet

zoveel. De applicatie draait wel, maar hij is

niet te benaderen. Zoals we later in het artikel

zien is er voor een beheerder wel een moge-

lijkheid om de container te benaderen.

Denk bij een service aan mapping van een TCP

of UDP poort aan een of meerdere containers.
Kubernetes kan ervoor zorgen dat de service

steeds wordt bijgewerkt als bijvoorbeeld de »

apiVersion: apps/vl1 # for versions before 1.9.0 use apps/vlbeta2
kind: Deployment
metadata:
name: nginx-deployment
spec:
selector:
matchLabels:
app: nginx
replicas: 2 # tells deployment to run 2 pods matching the template
template:
metadata:
labels:
app: nginx
spec:
containers:
— name: nginx
image: nginx:1.14.2
ports:
— containerPort: 80

Afbeelding 2 - Een voorbeeld van een deployment.
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staat van een pod niet goed is. Services zijn
echter alleen binnen het cluster te benaderen.

Zelf aan de slag

We kennen nu hoog over wat Kubernetes kan
doen en een aantal simpele bouwblokken om
zelf workloads op Kubernetes uit te rollen. Er
zijn nog veel meer onderdelen die erbij komen
kijken om op grote schaal aan de slag te gaan,
maar met de genoemde objecten kan al een
begin worden gemaakt om een eigen applica-
tie op Kubernetes te zetten.

Om zelf aan de slag te gaan zijn er een

aantal mogelijkheden. Allereerst is het nodig
om een container runtime te hebben. Voor
nu is Docker nog steeds het makkelijkst.
Voor Windows en Mac kan gebruikt worden
gemaakt van de Docker Desktop installatie.
Voor Linux hebben de meeste distributies wel
een eenvoudige manier om de Docker Engine
te installeren.

Als je op Linux zit dan heb je geen Docker
Desktop en zul je een alternatief moeten
hebben. Hiervoor kun je Kind [6] gebruiken.
Kind is een simpele oplossing om snel lokaal
clusters te hebben.

Als je van kind gebruik wil gaan maken dan
kunnen we een cluster maken met kind. Dit
doen we door het commando “kind create
cluster". Kind zal nu het cluster gaan instal-
leren. Kind zorgt er ook voor dat je gelijk via
kubectl bent ingelogd en aan de slag kan.
Afhankelijk van hoe je docker hebt geinstal-
leerd, kan het zijn dat je nog kubectl nodig
hebt. Kubectl is de command line utility om
met de kubernetes API te praten. Docker
Desktop levert kubectl mee. Kubectl kun je
uitspreken als kubecuddle.

Een deployment maken

Met “kubectl get pods’ kun je draaiende
pods ophalen. Omdat we nog niks hebben
gedaan, zal er nu niks draaien.

Door “kubectl apply —f https://raw.
githubusercontent.com/Sogeti-Java-
Community/kubernetes—-examples/echo-
server.yaml’ uit te voeren wordt er en
deployment gemaakt met daarin een
container die we dubbel uitvoeren. Als je
direct na het vorige commando " kubect1l
get pods’ doet dan zie je dat de pods
worden aangemaakt. Met " kubectl get
deployments’ kunnen we de staat en
gewenste staat van de deployment zien.

Pods benaderen met port-forward

Je kunt poorten van individuele pods bena-
deren met “kubectl port-forward <naam-
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van-de-pod> 8080:80" . Dit commando start
een proxy van lokaal naar de gekozen pod.

De naam van de pod kun je vinden door de
verschillende pods op te halen. Als je nuin je
browser naar http://localhost:8080 gaat, krijg
je een echo terug van je verzoek.

Een service koppelen

Met *kubectl apply -f https://raw.
githubusercontent.com/Sogeti-Java-
Community/kubernetes—examples/main/echo—
server-service.yaml' kun je een service
maken. Deze is dan gekoppeld aan de eerder
gemaakte deployment. Met “kubectl get
svc® kunnen we de services ophalen. Dit geeft
ook het IP van de service terug.

Een service is alleen benaderbaar vanaf het
cluster. Een service ontsluiten van buiten het
cluster is wat complexer en buiten scope van
dit basis artikel. Om een en ander van bin-
nenuit te testen kun je een debug container
starten:

“kubectl run -i —-tty —-rm debug
——image=busybox —-restart=Never ——
sh®

Nu kun je met bijvoorbeeld wget en het IP uit
het service commando de service testen.

Deployments schalen

We kunnen vanuit de cli eenvoudig het aantal
replica’s aanpassen door bijvoorbeeld:
“kubectl scale deployment —-replicas=5
echo-server" als je daarna de pods ophaalt of
de deployment bekijkt dan zie je dat de staat
van de pods en deployment anders wordt.

De service die we eerder hebben aangemaakt
wordt automatisch bijgewerkt.

En verder?

In dit artikel zijn we even teruggegaan naar
de basis van wat Kubernetes is en hebben we
een simpele deployment gemaakt en er een
klein beetje mee gespeeld. Op de Kubernetes
website [1] zijn veel instructies te vinden. B
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NLJUG went digital

NLJUC went digital. Dat vat het goed samen
voor het afgelopen jaar. En dat werkte ook
nog eens goed. Voor de Masters of Java bij-
voorbeeld, zoals je elders in dit magazine hebt
gelezen. We zijn daarnaast enorm blij dat jul-
lie in grote getale deel hebben genomen aan
J-Fall. De sfeer was dankzij het mooie “Let’s
Cet Digital” platform uitstekend en we zijn
heel blij met de positieve feedback. Mooi om
te zien hoe de chat en de carrousel zorgden
voor veel interactie en er vaak uitstekende
Q&A’s waren met de sprekers. Daarnaast
waren er ook genoeg learnings en issues,
bijvoorbeeld omdat het platform af en toe het
wat zwaar had. Ik hoop uiteindelijk dat we
deze learnings niet zo vaak meer hoeven toe
te passen omdat het weer fysiek kan plaats-
vinden. Dat gaat een keer weer gebeuren.

Dan nog iets. Change is coming. Een kreet die
denk ik veel mensen in deze tijd wel aan-
spreekt. Het geldt ook voor de samenstelling
van het NLJUG-bestuur.

Rob Brinkman kondigde vorig jaar al aan dat
zijn plek beschikbaar komt. Daar komt nog
iemand bij, namelijk ikzelf. Na zo’n 8 jaar

in het bestuur te hebben gezeten en mooie
evenementen, avonturen en conferenties te
hebben georganiseerd met de community en
de business partners is het tijd om iemand

anders net zo’'n mooie ervaring te bieden. In
al die jaren heb ik meegemaakt hoe J-Spring
weer opnieuw werd georganiseerd, net zoals
de Masters of Java. Maar ook hoe TEQnation
er bij is gekomen, de samenwerking met de
hogescholen vorm heeft gekregen en hoe we
er altijd geweldig als NLJUG op stonden bij
JavaOne en CodeOne. Velen van jullie heb ik
ook persoonlijk leren kennen de afgelopen
jaren en hieruit zijn allerlei vriendschappen
ontstaan die nog lang zullen voortduren. Ik
ben heel benieuwd welke nieuwe ideeén vers
bloed teweeg zullen brengen.

Hierover gesproken: Aan de oproep om je in-
teresse te delen voor een bestuursrol is goed
gehoor gegeven. Vanuit het ruime aanbod is
het bestuur in gesprek met een aantal zeer
geschikte kandidaten die we binnenkort aan
jullie hopen te presenteren.

Vanaf deze plek dank ik alvast mijn medebe-
stuursleden voor de fantastische samenwer-
king, die overigens nog een paar maanden zal
doorlopen. Ook wil ik jou bedanken, samen
zijn we de community. Mij zie je zeker terug
op allerlei NLJUG events als deelnemer of
bezoeker :-)

Roy Wasse

Roy Wasse
bestuurslid NLJUG

JAVA MAGAZINE | 012021



COLUMN

In elke editie zal Robert Scholte een
probleem voorleggen en deze oplossen
met behulp van Apache Maven om meer
inzicht te geven in Maven zelf en de vele
beschikbare plug-ins.

Zoals bekend is het mijn doel om mensen ervan te overtuigen
dat ze “mvn verify” als standaard Maven commando moeten
gebruiken in plaats van “mvn clean install”. Maar er is er een
tweede onderwerp dat mij bezighoudt: de onuitputtelijke
verslaving aan skip parameters voor elke plugin-goal. Regelma-
tig komen er verzoeken voorbij om een skip-parameter toe te
voegen aan bestaande goals. En het meest gehoorde argument:
heel veel andere goals hebben het ook, dus waarom hier niet?

Dat het op zoveel plekken bestaat, suggereert dat het een best
practice is, maar daar ben ik het niet mee eens. Ik werd tijdens
de discussie erop gewezen dat zelfs de compile-goal van de
maven-compiler-plugin een skipMain optie heeft. Wat mij
betreft geheel onterecht: de taak van de compiler-plugin is om
alle sources te compileren. En als er geen sources zijn, dan valt
er niks te compileren. Ik kan geen reden bedenken, die deze
skip-optie rechtvaardigt. Dat de parameter nog bestaat is meer
om backwards compatibility redenen.

De noodzaak voor skip is voor mij een teken, dat elders in het
project de configuratie verkeerd staat. En een skip-parameter is
zeer inefficiént: allereerst wordt de plugin instantie ingeladen
en de eerste regel is: if ( skip ) { return; }

Het is veel beter, als de plugin helemaal niet voorkomt in je
“buildplan. Daarom is het goed om regelmatig naar de out-

put te kijken van builds en jezelf de vraag te stellen: snap ik
waarom alle goals aangeroepen worden? Regelmatig zie ik, dat
geprobeerd wordt om het resultaat van één goal te corrigeren
met één of meerdere anderen. En zo ontstaat al snel een keten
van elkaar “corrigerende” goals en plugins. De build wordt er
niet sneller van en uiteindelijk snapt niemand er meer iets van.
Opruimen is vaak de juiste oplossing, in plaats van het activeren
van tal van skip-parameters.

Maven is gebaseerd op overerven en uitbreiden. Maak gebruik
van de default plugins die door Maven aan een lifecycle zijn
gekoppeld. Als er meer moet gebeuren, breid dan de pom uit.
Bedenk het volgende: als je iets wilt verwijderen, waarom heb je
het dan eerder al toegevoegd? Dit is ook de belangrijkste reden
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waarom de Build Helper Maven Plugin alleen maar “add” en
“attach” goals heeft. Alle verzoeken voor “remove” en “detach”
goals zijn afgewezen, omdat dit een hack zou zijn voor een
probleem eerder in de keten.

De oplossing voor het globaal configureren en het selectief
activeren van een plugin met goal werkt als volgt:

In de parent:
<pluginManagement>
<plugins>
<plugin>
<groupId>nl.jug.plugins</groupId>
<artifactId>maven-plugin</artifactId>
<version>1.0.0</version>
<executions>
<execution>
<id>check</id>
<phase>verify</phase>
<goals>
<goal>run</goal>
</goals>
<configuration/>
</execution>
</executions>
</plugin>
</plugins>
</pluginManagement>

In de projecten, waar je dit wilt gebruiken, neem je het volgende

op:
<build>
<plugins>
<plugin>
<groupId>ntl.jug.plugins</groupId>
<artifactId>maven-plugin</artifactId>
</plugin>
</plugins>
</build>

Als er meerdere execution-bloks zijn, kun je eventueel bij het
laatste nog een execution-blok met ‘check’ als id en ‘none’
als phase opvoeren om alleen dit blok niet uit te voeren. Het
doel moet in ieder geval zijn om Maven alleen zinvolle plugins
en goal uit te laten voeren, daar wordt je build efficiénter en
overzichtelijker van.
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Terugblik sessie Jeroen Borgers
- Rabobank (via jPinpoint)

Als Java performance consultant neemt Jeroen Java software van Rabo-teams onder de loep
om deze te onderzoeken op performance en concurrency bugs en inefficiénties. Daarbij vindt
hij vaak dezelfde bugs opnieuw, waarvoor hij dan detectieregels maakt om daarmee immuni-
teit voor deze pijnlijke bugs op te bouwen. Daarover ging ook zijn sessie op J-Fall 2020 - Fixing

your performance and concurrency bugs before they bite you!

Jeroen, hoe vond je het event?

In alle eerlijkheid vind ik een fysieke conferen-
tie veel waardevoller, omdat ik dan makkelij-
ker kan netwerken en oud-collega’s weer eens
zie en kan spreken. Neemt niet weg dat ik
J-Fall 2020 - gezien de omstandigheden - wel
echt mooi vond opgezet.

Zoals je zegt; door de omstandigheden was
het dit jaar net even anders.

Hoe vond je het om je sessie digitaal te
doen?

Ja, dat was natuurlijk best vreemd. Ik zoek
graag de interactie met het publiek. Dat was
nu toch wel even anders deze keer. Ik heb
(geloof ik als enige) gebruik gemaakt van de
poll feature van het conferentieplatform.
Nou, dat heb ik geweten ook! De sessie moest
vooraf worden opgenomen, zodat we live de
Q&A konden doen. Ik deed daarnaast live de
polls die ik verwerkt had in mijn presentatie,
maar een paar uur voor mijn sessie waren de
met zorg ingevoerde polls ineens verdwenen!
Ik had maar net genoeg tijd om alles weer
opnieuw in te voeren. Vervolgens nadat ik de
presentatie gestart had, crashte mijn client in
mijn browser waardoor ik de Te (try-out) quiz
miste! Deze dingen hebben voor wat stress
gezorgd, maar ik was blij om naderhand in de
feedback terug te lezen dat de digitale inter-
actie gewaardeerd werd. Dus al met al kijk ik
met een goed gevoel terug!

Hoe vond je de vragen die je kreeg tijdens en
na je sessie?

Ik was verrast door de goede vragen over lock
contention en inzet van bijv. Atomics en Con-
currentHashMap in context van de getoonde
bugs. Veel mensen weten hier wel van op
hoofdlijnen, maar missen nog de gedetail-
leerde kennis om de bugs te voorkomen. Dat
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Jeroen Borgers

is ook waarom ik hier bij de Rabo workshops
over geef en waarom we deze detectieregels
maken en aanbieden als open source. Hoe
meer immuniteit we opbouwen, hoe minder
pijn we zullen hebben door de bugs in de vorm
van ontevreden of zelfs afhakende klanten.

Tot slot; je werkt als externe bij Rabobank.
Hoe zou je het werken bij Rabobank om-
schrijven?

Ik heb veel organisaties van binnen gezien
en ik vind de Rabobank een van de prettigste
plekken om te werken. Professioneel, goede
samenwerking, open cultuur, fouten worden
nou eenmaal gemaakt en leer je van, belang
van je ontwikkelen en kennis delen, kunnen
bijdragen aan open source. Dat zijn allemaal
aspecten die ik terugzie bij Rabobank en zijn
voor mij belangrijke waarden.

Het afgelopen jaar heeft Rabobank meer dan
600 IT professionals aangenomen.

Lijkt het jou ook leuk om bij Rabobank te
werken? Scan dan de OR-code hiernaast:
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