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¥ topicus

Topicus wil het leven van
mensen simpelweg beter
maken met behulp van
slimme technologie.

Dat doen we door mensen in hun kracht te
zetten en ze de regie te geven in de gebie-
den waar ze dagelijks mee in aanraking ko-
men. Daarom werken we aan optimale zorg,
duidelijkheid en inzicht in financién en

betrouwbaar en kwalitatief onderwijs.

Impact met IT

Wij maken met IT het onmogelijke, mogelijk.

Met innovatieve software platformen, gebruik

makend van de nieuwste technologieén, waarin de mens
centraal staat. Platformen waarin we mensen, data en
systemen met elkaar verbinden. Zo zorgen we ervoor dat
mensen binnen één dag de financiering voor hun huis
rond heblben, dat kinderen het onderwijs krijgen dat past
bij hun talent en ambitie, dat gezinnen de juiste hulp
krijgen bij problemen en dat levensbedreigende ziektes
in een vroegtijdig stadium worden opgespoord en

daarmee voorkomen.

En daar hebben we toptalenten voor nodig. Het maakt
bij ons niet uit welke functie (bijvoorbeeld developer,
analist of tester) je vervult of in welk team je zit, want we
voelen ons bij Topicus samen verantwoordelijk voor
dezelfde missie: impact maken op de maatschappij.
Topicanen zien dat je met IT écht het verschil

kunt maken.

Kom jij werken bij Topicus?

Elke maand verwelkomen we veel nieuwe collega’s

en wellicht ben jij er daar binnenkort één van. Wil je ons
in-house, in hartje Deventer, helpen om meer impact op
de samenleving te maken? Sluit je dan aan. Want wij zijn

altijd op zoek naar nieuw talent! Kijk op:

werkenbijtopicus.nl

MASTERCLASSES LIVE

September
15th,16th and 17th, 2020
Every day from 16:00-17:30

We are proud to announce Future Tech Masterclasses Live.

The greatest .NET speakers will take you on a deep dive of the best,
newest and most popular Microsoft technologies. Future Tech is
the technology conference for developers, architects and experts to
discuss and dive deep into .NET technologies such as .NET Core, ASP.
NET Core, Azure and more. The main goal of Future Tech is to share
all available knowledge, ideas and know-how concerning the newest
(Microsoft) technologies and innovations with a focus on DevOps,
Cloud, Artificial Intelligence / Machine Learning, Mixed Reality
(Virtual Reality / Augmented Reality), Future Teams & Security.

The first sprekers are announced,
find the rest of the line-up online!

SCOTT HUNTER KENZIE WHALEN MICHAEL R BENTLEY
Director of Program Microsoft MVP, Lead for Developer
Management Software ECO Systems
@ Microsoft Developer @ ABN AMRO

ABN-AMRO
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naar NLJUG BV, Ledenadministratie, Richard Holkade 8, 2033 PZ Haarlem.
Verhuisberichten of bezorgklachten kunt u doorgeven via members@nljug.org
(Klantenservice).

Wij nemen je gegevens, zoals naam, adres en telefoonnummer op in een
gegevensbestand. De verwerking van uw gegevens voeren wij uit conform de
bepalingen in de Algemene Verordening Gegevensbescherming. De gegevens
worden gebruikt voor de uitvoering van afgesloten overeenkomsten, zoals
de abonnementenadministratie en, indien je daar toestemming voor hebt
gegeven, om je op de hoogte te houden van interessante informatie en/of
aanbiedingen.

je kunt uw persoonsgegevens opvragen om inzicht te krijgen in welke
gegevens wij van je hebben, deze te corrigeren of, na beéindiging van de
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NLJUG BV, afd. klantenservice, Richard Holkade 8, 2033 PZ Haarlem of een
e-mail naar members@nljug.org

VOORWOORD

Voorwoord

Niet bepaald de zomer
die we ons hadden voorgesteld

Zodra dit magazine verschijnt is de zomervakantie (voor de mees-
ten) net afgelopen... Maar op het moment van schrijven lopen de
zweetdruppels nog over mijn hoofd. Van zware onweersbuien tot
tropische temperaturen, we hebben alles meegemaakt deze zomer.
Daarnaast heeft Corona ervoor gezorgd dat we lekker veel thuiswer-
ken en een staycation ervan hebben moeten maken in ons bizarre
kikkerlandje. Klagen.. daar zijn wij Nederlanders goed in &

Maar zonder grappen of grollen, wij van de NLJUG en Java Magazine
hebben een goede zomer gehad en hopen het jaar zo door te kunnen
zetten. Aan het begin van de zomer hebben we een zeer succesvolle
J-Spring Digital kunnen neerzetten, waar we velen van jullie hebben
kunnen spreken in de chatrooms. Daarnaast zijn we volop bezig met
de voorbereidingen van het hoogtepunt van het jaar: J-Fall! Bin-
nenkort krijg je daar meer informatie over toegestuurd in de NLJUG
nieuwsbrief.

Wat hebben we allemaal in petto voor jullie in deze editie van Java
Magazine? We mogen een boel nieuwe schrijvers verwelkomen
zoals Jan-Jelle Kester & Rinse van Hees, Erik Hooijmeijer, Danny

van Brugge, Christiaan Rudolfs en onze “eigen” Mark van der Walle
(vroeger heeft hij eens eerder geschreven voor ons). Heb je ook aan
een tof project gewerkt? Ben je expert met een bepaalde Java tech-
nologie? Of heb je een idee voor een artikel dat goed aansluit bij Java
Magazine? Stuur mij een mailtje en misschien sta jij volgende keer
ook in Java Magazine (info@nljug.org)!

En waar hebben ze dan overgeschreven? We hebben artikelen die
meer op het softskills viak liggen zoals “Actief worden in Open
Source” en “Loopbaanstress!”. Maar we gaan natuurlijk ook de
diepte in met Java 15, Cryptografie deel 2, (dis)functioneel program-
meren, AWS CDK en nog veel meer.

Verder wil ik je graag wijzen op de eerder genoemde NLJUG nieuws-
brief. Ben je NLJUG'er en ontvang je ‘m niet of lees je de Java
Magazine van collega’s maar wil je het hele jaar door up-to-date
gehouden worden? Schrijf je dan in voor de NLJUG Nieuwsbrief! Dit
kan op https://nljug.org op de homepage in de sidebar.

Tot ziens op (de digitale of hybride) J-Fall!
Stijn van de Blankevoort

Content-/Communitymanager NLJUG
svdblankevoort@reshift.nl
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Bezoek de site, solliciteer direct
of meld je aan om de nieuwste
vacatures te ontvangen.



Valkuilen en uitdagingen
bij cryptografie in Java
In de vorige editie van Java
Magazine hebben we een introductie in
cryptografie gegeven. In dit artikel gaan
we verder in op de do’s en dont’s als het
gaat om het gebruik van deze cryptografie
in Java. Heb je het vorige artikel gemist
of wil je nog even terug naar de basis voorbeelden?
Kijk dan gerust even in onze repository op https://
github.com/nbaars/javamagazine-article/ .

Java 15 S
Java viert & |
dit jaar zijn Q]
zilveren (25ste) verjaardag. g’) ™
Op 23 mei 2020 was het S V
. o
25 jaar geleden dat Sun |

Microsystems voor het eerst

Java aan de wereld liet zien. 25

Tot de dag van vandaag is Years

het een van de populairste

talen, ook al heeft het meer en meer concurrentie van andere talen, zoals Python,
Rust en Go. Java heeft niet stilgestaan in al die tijd. De laatste jaren wordt er

ook veel aandacht besteed aan het vernieuwen van de taal en het verhelpen van
pijnpunten in de taal.

ARG

Fun met Functies: Geluid
Er zit muziek in functies! In een tijd waarin functioneel programme-

ren een hoge buzzword index heeft is het wellicht leuk om te kijken
wat voor rare dingen je kunt doen met zogenaamde pure functies (functies waarbij
de uitvoer alleen wordt bepaald door de invoer). In dit artikel gaan we muziek dan
wel geluid maken met functies.

INHOUDSOPGAVE
.

JUNIT 5 MIGRATIE
Lessons learned

ACTIEF WORDEN IN OPEN SOURCE

VALKUILEN EN UITDAGINGEN BI)
CRYPTOGRAFIE

JAKARTA EE 9
De omstreden release

JAVA 15
J-SPRING DIGITAL TERUGBLIK

OBSERVABILITY
in gedistribueerde systemen

LOOPBAANSTRESS!
Manager, architect of developer?

(DIS)FUNCTIONEEL
PROGRAMMEREN
Op de JVM

R2DBC
Reactive Relational Database
Connectivity

FUN MET FUNCTIES:
Geluid

AWS CLOUD DEVELOPMENT KIT
Infrastructure as Components

COLUMN MAVEN
COLUMN JOOP

BESTUURSCOLUMN

Ben je een enthousiast lid van NLJUG en zou je graag willen bljdragen aan Java Magazine? Of ben je
werkzaam in de IT en zou je vanuit je functie graag je kennis willen delen met de NLJUG-community?

Dat kan! Neem contact op met de redactie, leg uit op welk gebied je expertise ligt en over welk
onderwerp je graag zou willen schrijven. Direct artikelen inleveren mag ook. Mail naar info@nljug.org
en wij nemen zo spoedig mogelijk contact met je op.

JAVA MAGAzINE | 03 2020



© junits

JUnit5 migratie:
lessons learned

Me and my big mouth... Het is eind oktober 2019, en ik heb net een presentatie over het rela-
tief nieuwe JUnit5 gegeven voor collega’s. Een vraag uit het publiek: ‘Je besteedt slechts één
sheet aan migratie. Het klinkt simpel. Maar heb je dat eigenlijk zelf al gedaan op de applicatie
die jullie team onderhoudt?’ Mijn reactie: ‘Nog niet, maar dat kan niet moeilijk zijn. Ik zal het
eens doen; wellicht komen er nog leuke randgevallen naar boven. Ik kom erop terug, wellicht

in een nieuwe kennissessie.’

Tsja. Daar zat ik dan. Je moet weten, we heb-
ben het over een applicatie die al sinds 2012 in
ontwikkeling is. Zo'n 185KLOC productiecode,
verdeeld over 40 maven modules. Bijna 9000
unit tests. Niet de enige applicatie die mijn
team onderhoudt, maar wel de grootste, oud-
ste, en daardoor meest uitdagende. En een
heel goed studieobject! Na zes maanden, met
tussenpozen maar gestaag doorwerkend in de
avonduurtjes, bijna 50 commits later, kan ik
zeggen dat de migratie gelukt is. De geleerde
lessen deel ik graag met jullie.

JUnit5

JUnit5 is van de grond af aan opnieuw
opgebouwd. Er is nu een splitsing in API (ar-
tifact junit-jupiter-api, met base packa-
georg.junit.jupiter.api) en implementatie
(junit-jupiter—engine). IDE's en build tools
gebruiken het Platform (junit-platform—*).
Als overbrugging naar JUnit4 is er junit-
vintage

Onder de motorkap veel veranderingen dus.
Als ontwikkelaar van tests heb je met name
te maken met opgefriste annotaties - en
andere packages in je imports. In simpele unit
tests ziet JUnit4- en JUnit5-code er niet eens
zo heel verschillend uit.

import static org.junit.Assert.
assertEquals;

import org.junit.Before;
import org.junit.Test;

public class SomeTest {
private Sut sut;

@Before

JAVA MAGAZINE

public void setUp() {
sut = new Sut();
}

@Test
public void shouldTestSome() {
assertEquals(2, sut.
add(1,1));
}

}

wordt:

import static org.junit.jupiter.api.
Assertions.assertEquals;

import org.junit.jupiter.api.
BeforeEach;
import org.junit.jupiter.api.Test;

public class SomeTest {
private Sut sut;

@BeforeEach
void setUp() { // geen ‘public
meer nodig
sut = new Sut();
}

@Test
void shouldTestSome() {
assertEquals(2, sut.
add(1,1));
}

}

// was ‘@Before’

JUnit5 brengt - naast betere modularisatie,

zelfs geschikt voor Java9 Modules - enkele

interessante nieuwe functies. Enkele zullen

de revue passeren in de migratiebeschrij-
ving; ik eindig het artikel met echt nieuwe

functionaliteit waar je mee aan de slag kunt

na migratie.

Hedzer Westra is
Full Stack DevOps
Engineer bij Rabo-
bank. Zijn carriére
met Java begon in
1996, tijdens een
studie Informa-
tica. Je kunt hem
bereiken op hedzer.
westra@rabobank.
nl.



Aanpak

In hoofdlijnen:

= Voeg JUnit5 dependencies toe, en behoud -
voor het moment - JUnit4 op het classpath.

m Schrijf alle tests om naar JUnit5.

m Los alle problemen op die we tegenkomen.

m Haal JUnit4 van het classpath.

= Klaar!

Hoe verliep dit eenvoudige plan nu in de
praktijk?

Voorbereiding
Stap 1. toevoegen jupiter dependencies
aan <dependencyManagement/>:

<dependency>
<groupId>org.junit</groupId>
<artifactId>junit-bom</
artifactId>
<version>5.6.2</version>
<type>pom</type>
<scope>import</scope>

</dependency>

<dependency>
<groupId>org.junit.jupiter</
groupId>
<artifactId>junit-jupiter</
artifactId>
<scope>test</scope>

</dependency>

<dependency>
<groupId>org.mockito</groupId>
<artifactId>mockito-junit-
jupiter</artifactId>
<version>3.3.3</version>
<scope>test</scope>

</dependency>

In Gradle is het mogelijk junit-jupiter-
engine op testRuntimeOnly scope te zetten,
immers alleen de API hoeft zichtbaar te zijn
in je testcode. Maven kent deze scope niet;
we zetten bovenliggende module junit-ju-
piter op scope test.

Stap 2. vervang in alle modules:

<dependency>
<groupId>junit</groupId>
<artifactId>junit</artifactId>
</dependency>

door

<dependency>
<groupId>org.junit.jupiter</
groupId>
<artifactId>junit—jupiter</
artifactId>
</dependency>

Stap 3. exclude junit:junit van alle test-
scoped dependencies.

JUNITS MIGRATIE

In onze applicatie ging het uiteindelijk

om een achttal dependencies, waaronder
bijvoorbeeld org.dbunit:dbunit. Je bent pas
klaar als er geen enkele junit:junit de-
pendency meer over is in de uitvoer van mvn
dependency:tree!

Stap 4. toevoegen junit-vintage:

<dependency>
<groupId>org.junit.vintage</
groupId>
<artifactId>junit-vintage-
engine</artifactId>
<scope>test</scope>
</dependency>

Hiermee voeg je JUnit4 weer toe op het class-
path. Maar nu gecontroleerd; dat gaan we nog
nodig hebben verderop in de migratie.

JUNIT5 BRENGT -
NAAST BETERE

;F:p 5.draaia|1||etetsts MODULAR'SAT'E’
it zou soepel moeten gaan; junit-

vintage-engine dependt rechtstreeks ZELFS GESCHIKT
0op junit:junit:4.13. VOORIAVAS

We zijn nu klaar voor de echte migratie. Dus... MODULES -

Aan de slag! Of niet? ENKELE

Na een valse start - waarin ik alle modules INTERESSANTE
ineens WI!C!E upgra‘d‘en - heb ik alle maven NIEUWE

modules één voor één omgezet. Geleerde les

1: verdeel en heers! FUNCTIES.

1. pas alle imports aan: search-replace org.
junit => org.junit.jupiter.api

2. search-replace annotaties @Before/@Af-
ter => @BeforeEach/@AfterEach

3. search-replace annotaties @BeforeClass/@
AfterClass => @BeforeAll/@AfterAll

4. search-replace annotatie @RunWith => @
ExtendWith

Dat ging eenvoudig. We draaien de unit tests
van de 1e module. Ai, wat nu? Onze code is
zo ‘out of sync’ met de moderne tijd dat we
nog dependen op org.mockito:mockito-
core:jar:1.10.19. En JUnit5 kan daar niet
mee overweg. Dus: update naar mockito-
core:3.2.0 (inmiddels is 3.3.3 uit - 3.2.0 was
destijds de nieuwste).

En toen kwam les 2. Een harde. Er is echt veel
veranderd tussen Mockito 1en 3. Depre-

cation, breaking changes, verwijderde (in

v2 deprecated) API’s, “unnecessary stub-

bing” meldingen, any (MyClass.class) match
inmiddels niet meer op nul1, et cetera

... Feitelijk een nieuwe valse start - alle

modules moesten eerst stuk voor stuk naar »

JAVA MAGAzINE | 03 2020



Mockito 3 omgezet. Laten we zeggen, @
RunWith(MockitoJUnitRunner.Silent.
class) werd mijn nieuwe vriend. Daarnaast
echt veel elbow grease nodig. Geleerde les
2: blijf - als het ook maar even kan - bij met
upgrades van de componenten die je in je
project gebruikt!

Na nog een upgrade naar maven-surefire—
plugin:2.22.0 - nodig voor JUnit5 platform
API, kon JUnit5 migratie dan toch echt begin-
nen.

Slag 2!

Een bloemlezing van wat er verder op het pad
kwam.

Asserts

Deze API change had ik niet aan zien komen..

assertTrue(msg, expected)

moet inmiddels zijn:

assertTrue(expected, msg)

Zoek het verschil.. Dit geldt evenzo voor as-
sertEquals() en assertFalse().

Interessant leerpunt: als de import aanwezig
is, en geen verwarring mogelijk, biedt Intelli]
de optie “permute arguments”. Dat scheelt!
Skipped tests

Annotatie @org. junit.Ignore moet worden @
org.junit.jupiter.api.Disabled.

Asserts, 2

Class org.junit.Assert heet nuorg.junit.
jupiter.api.Assertions; de eenvoudige
search-replace waarmee we startten is onvol-
doende.

Asserts, 3

org.junit.Assert.assertThat heeft geen
tegenhanger in JUnit5. In ons qua dependen-
cies rijk voorziene project kon gekozen wor-
den uit zowel Hamcrest als Assert). Ik koos
Voor org.hamcrest.MatcherAssert.assert—
That aangezien die API-compatible is. Gaf
wel enkele problemen met testclasses waar
al Assert) geimporteerd werd. Les 3: beperk je
dependencies tot één implementatie van een
bepaalde techniek!

Extensions

In ‘aan de slag’-stap 4 noemde ik ‘terloops’

de hernoeming van @Runwith (in package org.
junit.runner) naar @xtendwWith (packa-

ge org.junit.jupiter.api.extension). Daar
gaat echter een hele wereld achter schuil. De
oude Runners en nieuwe Extensions zijn heel
verschillende zaken. Wat moeten we daarvoor
doen?

JAVA MAGAZINE

Mockito
@RunWith(MockitoJUnitRunner.

class) wordt @
ExtendWith(MockitoExtension.class). Die
laatste vind je in package org.mockito.ju-
nit.jupiter.

De - af te raden, maar in onze

code inmiddels veelgebruikte - @
RunWith(MockitoJUnitRunner.Silent.
class) annotatie (zie les 2) moet worden: @
ExtendWith(MockitoExtension.class) @
MockitoSettings(strictness = LE-
NIENT) voor het toestaan van “unnecessary
stubbing”.

Onverwacht was overigens dat na de
conversie van JUnit4+Mockito3 naar
JUnit5+Mockito3, opeens nog meer testclas-
ses de ‘lenient’ setting nodig hadden. Netter
was natuurlijk geweest om de stubbing beter
op orde te krijgen, maar eerlijk gezegd was
dat Sisyphusarbeid geweest - onbegonnen
werk. Was les 2 maar eerder, en continu,
toegepast...

Spring
org.springframework.test.context.junit4.
SpringRunner wordt org. springframe-
work.test.context.junit.jupiter.
SpringExtension. Oftewel, vervang @
RunWith(SpringRunner.class) - en overigens
ook @RunWith(SpringJUnit4ClassRunner.
class) - door @ExtendWith(SpringExtension.
class). Deze extensie is beschikbaar via
Spring Boot 2.2. Onze code is daar - en dat
zal geen verbazing wekken - niet com-
patibel mee. Dependency com.github.
sbrannen:spring-test-junit5:1.0.3 levert
«m alsnog.

Een alternatief voor @
ExtendWith(SpringExtension.class) is @
SpringJUnitJupiterWebConfig. Deze omvat
ook meteen @ContextConfiguration @WebApp—
Configuration. Hiermee kun je bijvoorbeeld
één van de volgende twee contexts laten
injecteren in een Integration Test:

@Autowired private
WebApplicationContext
webApplicationContext;

@Autowired private ApplicationContext
applicationContext;

Support is overigens (nog?) incompleet, zo
verscheen o.a.:

java.io.FileNotFoundException: Could
not open ServletContext resource [/
scripts/testdata.sql]



Uiteindelijk konden niet al onze Spring IT's
omgezet worden naar JUnit5. Les 4: voorlopig
heb je voor enkele randgevallen nog JUnit4
nodig! De eerste les die specifiek van pas
komt bij JUnit5 migraties.

Wat wel kan, is de constructie:

class MyIT extends
AbstractJUnit4SpringContextTests {
-}

omzetten naar

@SpringJUnitJupiterWebConfig
class MyIT { .. }

Maar ook dit binnen de beperkingen
van SpringExtension

Parameterized
@RunWith(Parameterized.class) moet wor-
den vervangen (op methodeniveau) door
@ParameterizedTest @MethodSource("met
hodeDieDataOplevert"). Daarnaast: verwij-
der@org.junit.runners.Parameterized.
Parameters van methodeDieDataOplevert(),
en verwijder de constructor en velden die de
parameterwaarden verwerkten. Voor deze
(Experimental!) feature is dependency junit-
jupiter-params nodig. Die krijgen we cadeau
vanorg.junit.jupiter:junit-jupiter

Enclosed

@RunWith(Enclosed.class) (op de topleve
class) moet worden vervangen door @Nestedop
de nested classes. Nested classes mogen

niet static zijn, tenzij we @TestInstance(PER_
CLASS) toevoegen. Normaal geen probleem,
maar noodzakelijk als we dit combineren

met @ParameterizedTest

Overigens werkte dit niet in alle gevallen;
enkele @Nested @ParameterizedTests zijn
uiteindelijk omgezet naar een toplevel class.

DataProvider

We gebruikten ook com.tngtech.java:junit-
dataprovider. @RunWith(DataProvider
Runner.class) enop methodeniveau @Test
@UseDataProvider("methodeDieDataOpleve
rt") wordt simpelweg @ParameterizedTest
@ethodSource("methodeDieDataOplevert").
We kunnen nu zonder dependency junit-
dataprovider.

JUnit4

@RunWith(org.junit.runners.JuUnit4.
class) was al niet nodig. Afvoeren!

Exceptions

Excepties hebben een veel krachtiger API

in JUnit5. De benodigde aanpassingen zijn
doodeenvoudig, maar moeilijk in een search-
replace te vangen. Even buffelen dus, als je
codebase groot is...

Code zoals dit:

@Test(expected =
SomeCheckedException.class)
public void when_running_test_code_
then_exception_is_thrown() throws
SomeCheckedException {

. test setup ..

testCode();

. asserts?!

wordt:

@Test
public void when_running_test_code_
then_exception_is_thrown() {

. test setup ..

assertThrows (SomeCheckedException.
class, () —> testCode());

Hieruit zijn enkele leerpunten te halen:

= de nieuwe API voorkomt dode testcode. De
(waarschijnlijk door het favoriete copy-pas-
te-adapt patroon ontstane) “.. asserts?! ..”
coderegels werden nooit geraakt; de Some-
CheckedException was dan al opgetreden.
Enkele tests faalden dan ook spontaan op
deze asserts!

m assertThrows () maakt het mogelijk om
exact te pinpointen waar de exceptie
plaatsvindt; met het expected = ..-annota-
tieattribuut kon je alleen aangeven dat de
testmethode moest falen; niet waar.

m hetis niet meer nodig om throws Some-
CheckedException aan een testmethode
toe te voegen

Overigens geeft assertThrows () de Exceptie

terug als resultaat, waarna het eenvoudig is

om er asserts op toe te passen. Bijvoorbeeld
om de juistheid van de message of root
cause vast te stellen.

Rules & Suites

Evenals Runners, worden ook Rules en Suites
niet ondersteund in JUnit5.

Een voorbeeld: testcode die de Expecte-
dException Rule gebruikt, dient te worden
omgeschreven naar Exception assertion.

Ons project bevat helaas enkele Integration

JUNIT5 MIGRATIE
.

ZOU IK JUNITS
AANBEVELEN
Bl) NIEUWE
PROJECTEN?
ZONDER ENIGE
TWIJFEL!
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Tests die alleen in een Suite correct draaien,
tenzij we ze herschrijven voor onafhanke-
lijkheid. Ook deze tests blijven voorlopig in
JUnit4...

Afronding

De paar modules die nog JUnit4 tests be-
vatten, krijgen een expliciete dependency

op junit-vintage. In de main pom is deze
verwijderd, om zeker te zijn dat er geen JUnit4
code is achtergebleven, of nieuwe wordt
toegevoegd.

Een voor-en-na test run meting geeft aan
datmvn clean install is gegaanvan 6:30
naar 7:30 minuten. Ik had eigenlijk juist een
versnelling verwacht; dat was te optimistisch.
Vermoedelijk hebben de strengere (Mockito)
tests hun prijs.

Ik ben zelfs zo ver gegaan om de complete
Maven uitvoer voor en na te vergelijken. Stack
traces zien er een beetje anders uit, vermoe-
delijk door assertThrows (), maar dat is het
eigenlijk wel.

Pluk de vruchten!

Welke nieuwe features zijn beschikbaar, nu
(bijna) alle tests over zijn naar JUnit5? Enkele
highlights:

m assertAll() waarmee asserts gegroepeerd
kunnen worden. Ze worden allemaal uitge-
voerd en gerapporteerd, waar voorheen een
individuele unit test meerdere keren kon
falen, elke keer op een volgende assert.

® assumingThat() en andere Assumptions
& Conditionals. Nota bene: org. junit.
Assume wordt org.junit.jupiter.api.As—
sumptions

m @DisplayName om tests beschrijvende
namen te geven, onafhankelijk van de
methodenaam. Ook templating wordt on-
dersteund, bijvoorbeeld voor @RepeatedTes-
ten @ParameterizedTest. En Unicode &

= @Nested. Dit gebruiken we al enige tijd in
onze modernere projecten, om samen-
hangende tests te groeperen, bijvoorbeeld
alternatieve gevallen van één te tes-
ten SUT methode.

Als je echt alles uit de kan wil halen, zijn er
ook nog: @TestFactory (voor dynamic tests);
@EnabledOn0s & @DisabledOn0s, @EnabledOn-—
Jre & @DisabledOnJre, etc.; @RepeatedTest;
@Timeout; @TempDir; @ParameterizedTest met
andere sources: @/alueSource, @ullSource,
@EmptySource, @EnumSource; Tagging & Filte-
ring; Execution Order; Dependency Injection
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for Constructors and Methods en Parallel
Execution. Behandelen hiervan voert te ver
voor dit artikel. De JUnit5 user guide (zie de
referenties) bespreekt ze tot in detail.

Nog meer?

Mocht je je eigen projecten gaan migreren,
dan kom je misschien, naast wat hierboven
aan bod kwam, ook onderstaande zaken
tegen. In ons project werden ze niet gebruikt.
Naast @Rule kent JUnit4 ook @ClassRule. Ver-
vang dit door @Extendwith en @RegisterEx-
tension - maak je eigen extension.
@Category wordt @Tag.

Kun of wil je niet alles migreren, dan zou je
artifact junit-jupiter-migrationsupport
kunnen overwegen. Annotatie @EnableRule-
MigrationSupport levert dan turn key sup-
port voor (JUnit4) Rules: ExternalResource,
TemporaryFolder, Verifier, ErrorCollector,
ExpectedException. Annotatie @EnableJU-
nit4MigrationSupport levert datzelfde, met
daarbij @Ignore.

Conclusie

Zou ik JUnit5 aanbevelen bij nieuwe projec-
ten? Zonder enige twijfel! Is het nuttig en ef-
fectief om bestaande projecten te migreren?
Met een slag om de arm: ja.

De hier beschreven migratie was een hele
goede exercitie om uit te voeren op dit grote
project. Behoorlijk wat oude cruft werd opge-
rakeld en vernieuwd, zoals ook benoemd in de
diverse geleerde lessen. Wat met name opviel
waren de vele stijlen, ‘idiomen’ zo je wilt,

die in de jaren zijn toegepast door de diverse
ontwikkelaars. Niet alleen in de code zelf,
maar ook in de redundante libraries - waarvan
Assert) vs. Hamcrest maar één voorbeeld is.
De stofkam die nodig was voor deze migratie
heeft een eerste stap in unificatie afge-
dwongen, waarmee toekomstige upgrades
eenvoudiger worden.

De Exception assertion, en met name Mockito
1naar 3 upgrade, kostten veel (zij het eenvou-
dig) werk; verder is JUnit5 migratie helemaal
niet ingewikkeld. Pas het eens toe op jouw
project en laat me weten welke ‘bijvangst’
jullie dat opgeleverd heeft!

REFERENTIES

DE HIER
BESCHREVEN
MIGRATIE WAS
EEN HELE GOEDE
EXERCITIE OM
UIT TE VOEREN
OP DIT GROTE
PROJECT

JUnit5 user guide: https://junit.org/junit5/docs/current/user-guide/




ACTIEF IN OPEN SOURCE
.

Actief worden
In open source

Stel, je wil actief worden in open source. Wat komt daarbij kijken? Danny van Bruggen,
oud-maintainer van JavaParser', en Jan Ouwens, maintainer van EqualsVerifier?, geven een

kijkje in de keuken.

In de eerste plaats gaat open source om code:
iets waar alle lezers van dit blad van houden.
Maar open source is meer dan dat.

Werken aan open source is vergelijkbaar met
de gemiddelde IT-klus. Je werkt samen met je
collega’s en je bent min of meer op de hoogte
van wat iedereen doet en waar het project
heen gaat. Het grote verschil is dat alles op
basis van vrijwilligheid gebeurt. Veel mensen
willen gewoon een issue melden of oplos-

sen zonder verder sociaal contact. Sommige
mensen hebben wilde plannen en duiken diep
in de materie, beginnen aan een groot project,
maar geven dat halverwege op omdat de in-
teresse weg is. Sommige mensen vinden juist
de community erg interessant en blijven lang

actief, maar leveren uiteindelijk niet zoveel op.

Met deze groep mensen gaat het project zeker
vooruit, maar krijg je datgene waar “Apache”

zijn naam aan zou ontlenen: “a patchy server”.

Een project met goede bedoelingen in de kern,
en vijf lagen pleisters eroverheen.

De jackpot is de persoon die diep de mate-

rie ingaat en ook daadwerkelijk structurele
verbeteringen doorvoert en een deel van de
pleisters verwijdert.

Motivatie

Voordat je begint, is het goed om bij jezelf na
te gaan waarom je actief wil worden in open
source. Er zijn namelijk meerdere goede rede-
nen die beinvioeden hoe je dit het beste doet.
Wil je meer leren over techniek? Wil je leren
een project te managen? Wil je netwerken
met gepassioneerde developers over de hele
wereld? Of wil je gewoon je cv boosten?

Er zijn helaas weinig bedrijven die mensen

de tijd geven om aan open source te werken,
dus houd er rekening mee dat je ditin je

vrije tijd moet doen. En ondanks initiatieven
als Tidelift en GitHub Sponsors, waarmee
mensen een soort betaald abonnement kun-
nen nemen op opensource projecten, zal je

er waarschijnlijk geen geld mee verdienen.
Maar het kan wel heel leuk zijn om eens je
tanden te zetten in iets waar je op je werk
misschien niet mee in aanraking komt, en het
is bevredigend om te merken dat mensen aan
de andere kant van de wereld gebruikmaken
van iets wat jij gemaakt hebt.

Hoe begin je?

Maar hoe begin je nu? Er zijn meerdere ma-
nieren om actief te worden, afhankelijk van je
motivatie en van hoeveel tijd je wil besteden.
Om te beginnen moet je een project kiezen.
Kies iets wat je al kent omdat je het op je
werk gebruikt, of zoek er een uit een lijst van
projecten die hulp nodig hebben3. Je kunt ook
zelf een project starten: daarover later meer.
Als je weet aan welk project je wil werken, kun
je de volgende stap zetten.

Issues melden

De eenvoudigste manier om te werken aan
open source, is het melden van een issue.
Als je een probleem hebt gevonden in een
library die je gebruikt, kun je dit aanmelden
in de issue tracker van het project. Op die
manier draag je bij aan het verbeteren van
het project, omdat hieruit vaak een bugfix,
een update van de documentatie, of zelfs een
nieuwe feature volgt. Let er bij het aanmel-
den van een bug wel op dat je een gedegen
reproductierecept aanbiedt. Als een project
een invultemplate heeft bij het aanmelden
van een issue, probeer dit dan ook zo goed
mogelijk te volgen. Hiermee help je de main-

»
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tainer van het project enorm: hij of zij kan

je op die manier sneller helpen. Bedenk dat
maintainers ook mensen zijn zoals jij, die dit
vaak in hun beperkte vrije tijd doen.

Documentatie

Zoals we allemaal weten, hebben niet alle
developers even veel zin in het schrijven en
up-to-date houden van documentatie. Als jij
hier wel goed in bent, is dit iets waar je een
heel nuttige bijdrage in kan leveren. Ben je
nog niet zo bekend met het project, dan kun
je simpelweg de bestaande documentatie
lezen en verbeteren. Je kunt bijvoorbeeld spel-
en taalfouten corrigeren.

Als je het project beter kent, kun je ook
inhoudelijke verbeteringen aanbrengen als je
bijvoorbeeld een fout aantreft, of je kunt de
tekst begrijpelijker maken waar nodig. Ken je
het project op je duimpje? Dan zou je bijvoor-
beeld een tutorial kunnen schrijven voor de
website, of Javadoc toevoegen aan classes die
dat niet hebben.

Issues oplossen

Een andere manier om te beginnen, is door

te kijken naar openstaande issues. Misschien
zit er een vraag tussen waar je het antwoord
op weet. In dat geval kun je dat natuurlijk
geven: zo help je de vraagsteller, maar ook de
maintainer die het issue zelf niet meer hoeft
uit te zoeken.

Triage van open issues is ook een dank-

bare taak. Lees de open issues en vraag de
aanmelders om meer informatie waar nodig,
identificeer duplicates, koppel de juiste tags
aan een issue: allemaal waardevolle bijdra-
gen. Mocht je liever de code in willen duiken,
dan kun je proberen om een simpele bug te
fixen of een kleine feature toe te voegen. Veel
projecten op GitHub gebruiken in hun issue
trackers labels zoals “Help wanted” of “Easy”.
Issues met die labels zijn vaak goede plekken
om hiermee te starten.

Bouw een feature

Is er een feature die je mist, en jeuken je
vingers? Bouw die dan gewoon zelf! Maar let
op, hier zitten wat haken en ogen aan die je
vooraf misschien niet verwacht. Het eerste
dat je moet doen als je een grote feature wil
gaan bouwen, is even contact opnemen met
de maintainer van het project. Het meest de-
motiverende dat je kan overkomen is dat een
pull request, waar je je hart en ziel in gesto-
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WAAR MOET MIJN PROJECT OVER CAAN?

Cek genoeg zijn het vaak de saaie infrastructuurprojecten die actief zijn. JavaParser

is bijvoorbeeld niet bepaald een spannend project. Het lag in een hoekje te verstoffen
met een stapel bugreports die niemand wilde oplossen. Er was dus wel behoefte aan,
maar niemand nam de verantwoordelijkheid om het te onderhouden. Danny heeft dit

project met succes nieuw leven ingeblazen. Ook EqualsVerifier is niet sexy. Er bestond
al een ander project met vergelijkbare functionaliteit: EqualsTester. Jan wilde het
gebruiken, maar was het niet eens met de keuzes die de maker van dat project had
genomen en besloot zijn eigen tool te bouwen. De truc is dus: kies een onderwerp waar
mensen behoefte aan hebben. Inhoudelijke kennis van het onderwerp is niet eens
nodig; die bouw je vanzelf op als je met het project aan de slag gaat.

ken hebt, wordt geweigerd omdat deze niet
past in de visie van het project. Soms worden
ze geweigerd omdat iemand anders er toeval-
lig ook al mee bezig is. Voor de maintainer,
zeker van kleine projecten die toch al weinig
contributors hebben, is het ook niet leuk om
een nieuwe contributor op die manier weg te
moeten sturen.

Stuur dus altijd even een berichtje. Dit kan
via een comment in een issue, via het Gitter
chatkanaal, via de mailinglist van het project,
of via een andere weg die staat aangegeven in
de README.md van het project, en wacht tot
ze je een go geven. Meestal zijn maintainers
heel blij als je dit doet, en zijn ze graag bereid
om je vragen te beantwoorden.

lets anders waar je op moet letten als je

een feature bouwt, is dat je je houdt aan de
coding standards van het project, ook als je
het niet eens bent met die standards. Vaak
worden deze afgedwongen in de build of be-
schreven op de website. Zo niet, kijk dan goed
naar de bestaande code en zorg ervoor dat
jouw code daar zo veel mogelijk op lijkt.

Tot slot geldt ook hier: volg de templates bij
het indienen van je pull request. Heeft het
project een CONTRIBUTING.md bestand?
Volg dan ook de instructies in dit bestand. En
onthoud: het openen van een PR is niet het
einde. Je krijgt waarschijnlijk commentaar van
de reviewers. Ga in gesprek en poets de code
op tot het geaccepteerd wordt.

Gefeliciteerd! Je eerste PR is gemerged! Dit is
je eerste stap op weg om vaste contributor, en
misschien zelfs project maintainer te worden.

Start je eigen project

Als je niet wil aanhaken bij iets wat al be-
staat, maar een eigen project wil starten, kan
dat natuurlijk. Maar hoe zorg je ervoor dat je

TRIAGE VAN
OPEN ISSUES
IS OOK EEN
DANKBARE
TAAK. LEES DE
OPEN ISSUES
EN VRAAG DE
AANMELDERS
OM MEER
INFORMATIE
WAAR NODIG
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project het niveau ontstijgt van knutselpro-
jectje met maar 1 ster (je eigen) op GitHub?
Een saaie maar belangrijke beslissing die je al
vroeg moet maken is onder welke licentie je je
project vrijgeeft. Over het algemeen geldt: hoe
strikter de licentie, hoe minder gebruikers.
Apache 2 is bijvoorbeeld een heel geschikte
voor open source libraries. Er zijn tools die je
kunnen helpen kiezen“.

Ook is het handig om het jezelf zo makke-

lijk mogelijk te maken, door al in een vroeg
stadium zo veel mogelijk te automatiseren.
Zet een Cl pipeline op in GitHub Actions of
CircleCl, en zoek uit of je ook je releases van-
uit Cl kunt doen. Nu kun je gaan bouwen!

Rollen

Zolang jij de enige maintainer van het project
bent, vervul je meerdere rollen tegelijk: die
van community manager en die van project
maintainer. Veel projecten zullen dit stadium
nooit ontgroeien. Dat betekent overigens niet
dat dat het project niet succesvol kan zijn!

Er zijn honderden tools en libraries die veel
gebruikt worden en maar één vaste maintai-
ner hebben.

Voor de bus-factor® van je project is het wel
goed om een vaste community om je project
te bouwen. Wanneer dat lukt, kun je ook de
rollen verdelen.

Community manager

De meeste mensen denken direct aan
techniek bij open source projecten, maar die
techniek wordt gemaakt door mensen. Een
community manager kan een aangename
community cultiveren die mensen aantrekt,
om zo te zorgen dat het project groeit.
Mensen staan erom bekend dat ze in allerlei
soorten en maten komen. Een community ma-
nager let op deze menselijke kant door com-
municatie soepel te laten lopen en hier en daar
hard in te grijpen. Niets zo vernietigend voor
een community als ergernis en drama. Probeer
dus altijd netjes en correct te blijven, zelfs als
de andere persoon duidelijk een eikel is.
Nieuwe issues en PR’s die ontvangen worden
met ijzige stilte zorgen ervoor dat een project
dood lijkt. Niemand gebruikt een project waar
geen leven in zit. Een community manager
moet daarom nieuwe issues en PR’s in goede
banen leiden. Een hulpmiddel hierbij zijn
bijvoorbeeld templates die nieuwe contribu-
tors helpen alle benodigde informatie aan te
leveren. Dit maakt het makkelijker om issues

en PR’s te beoordelen, maar maak ze niet te
ingewikkeld: dan haken mensen af en mis

je feedback. EqualsVerifier maakt hier veel
gebruik van.

Daarnaast is er een grote hoeveelheid werk
aan communicatie met andere projecten, met
bedrijven, voor promotie, dat zonder commu-
nity manager vaak links blijft liggen.

Project Maintainer

Een maintainer houdt het stof van een
project. De code zelf moet blijven compileren,
de dependencies moeten niet verouderen, de
buildstraat moet blijven draaien, documenta-
tie moet up-to-date blijven, releases moeten
blijven verschijnen. Dit demonstreert aan

de buitenwereld dat het project actief is, en
actieve projecten trekken gebruikers aan. Trek
je gebruikers aan, dan krijgt een project feed-
back en blijft het actief. Een vicieuze cirkel.
Elke wijziging aan de code moet binnen
redelijke tijd in een nieuwe release terecht-
komen - hier is “release early, release often”
een goede hulp. Het JavaParser project maakt
bijvoorbeeld in principe elke week een nieuwe
release. Als project maintainer ben je ook ver-
antwoordelijk voor de planning van je project.
Bepaal waar je naartoe wil en houd dit in de
gaten. De meeste nieuwe contributors fixen
namelijk hun eigen ding en werken niet mee
aan het grote plaatje. Voorkom dat je project
“a patchy server” wordt!

Conclusie

Open source kan alleen bestaan door mensen
als jij en ik. De tijd en moeite die je erin steekt
geeft je waardering van anderen, maar ook
waardering voor het werk van anderen. En

het geeft een heel goed gevoel wanneer
bijvoorbeeld iemand die je niet kent, naar

je toe komt en zegt hoe graag ze je project
gebruiken.

Wij wensen je veel plezier met je eerste stap-
pen!'H
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Valkuilen en uitdagingen
bij cryptografie in Java

In de vorige editie van Java Magazine hebben we een introductie in cryptografie gegeven.
In dit artikel gaan we verder in op de do’s en dont's als het gaat om het gebruik van deze
cryptografie in Java. Heb je het vorige artikel gemist of wil je nog even terug naar de basis
voorbeelden? Kijk dan gerust even in onze repository op https://github.com/nbaars/java-

magazine-article/ .

In ons vorige artikel legden we het een en
ander uit over symmetrische cryptografie. Zo
zijn we ingegaan op block operation modes,
ciphers, Initialization Vectors (IVs), Nonces
en padding. Waar moet je in dat geval dan
eigenlijk op letten? Laten we gaan kijken.

Tips voor block operation mo-
des

Laten we maar direct met de belangrijkste
aanbeveling starten als het gaat om de block
operation modi. Als je AES gebruikt, gebruik
dan nooit AES-ECB (Electronic CodeBook): Zo-
als je kan zien op de afbeelding hieronder van
Wikipedia, is een encryptie met ECB (middel-
ste afbeelding) een verschuiving van de bits,
maar is de originele structuur nog steeds op
te halen en is de content ook te herleiden.

Er is wel een uitzondering: je kan ECB gebrui-
ken als het te versleutelen bericht pastin 1
blok van maximaal 128 bits, alleen komt een
dergelijk klein bericht niet zo vaak voor.

Original image

Encrypted using ECB mode

Kies je voor AES-CBC (Cipher Block Chaining)?
Voeg dan ook een HMAC toe: CBC is gevoelig
voor een padding oracle attack, deze attack

is gebaseerd op het veranderen van bytes in
de padding om uiteindelijk een afleiding van
de sleutel te kunnen doen en het bericht te
kunnen decrypten. Om dit te voorkomen, dien
je een HMAC toe te passen op de ciphertext.
Wordt de ciphertext dan aangepast, dan zal
de HMAC validatie falen. Zorg ervoor dat je
gebruikmaakt van de combinatie “Encrypt
then MAC”. Alle andere vormen (“MAC then
encrypt”, “MAC and encrypt”) zijn kwetsbaar.
Controleer altijd eerst de MAC en ga dan pas
verder met ontsleuteling van het bericht.

Hoe dan ook: zorg ervoor dat je bij decryptie
zo min mogelijk feedback deelt, zoals ook

te zien is in onze voorbeelden op Github.

Als je wel meer specifieke decryptie fouten
deelt, wordt het veel gemakkelijker voor een
aanvaller om je ciphertext te ontsleutelen als
bijvoorbeeld de HMAC mist.

Modes other than ECB result in
pseudo-randomness

Van links naar rechts: geen encryptie toegepast, ECB encryptie toegepast, CBC of CTR encryptie toegepast.
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Gebruik je AES-GCM (Gallois Counter-Mode)?
Bij GCM kan je het beste de GCMParameterSpec
klasse te gebruiken in plaats van de IVPara-
meterSpec. Met de GCMParameterSpec kun je
context geven aan je ciphertext: bijvoorbeeld
door user-1D op te nemen als associated text
kan je een link maken tussen het subject waar
de data over gaat en de ciphertext.

Nog even terug naar IVs en
Nonces bij AE

Eris een belangrijk verschil op te merken
tussen een IV en een Nonce (number used
ONCE). Een IV moet random zijn maar een
Nonce kan ook gebaseerd zijn op een counter.
Dit wordt extra belangrijk bij AES-GCM. AES-

GCM is een voorbeeld van AEAD (Authen-
ticated Encryption with Associated Data),
waar een Nonce verplicht is. Deze Nonce kan
gewoon een counter zijn, het is daarbij wel
belangrijk om dit nummer exact één keer te
gebruiken, anders is er een aanval op de ge-
bruikte sleutel mogelijk. Het voert te ver om
in dit artikel hieraan aandacht te besteden,
zie (1) voor meer informatie.

In (2) kun je de aanbeveling lezen waarom de
IV random moet zijn, ook een voorspelbare IV
(toegestaan bij een Nonce) levert problemen
op. Laten we kijken naar AES CBC waarbij
gebruik wordt gemaakt van een counter als
IV. Stel Mallory krijgt van Alice de uitdaging

CRYPTOGRAFIE
.
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om de inhoud van het bericht te raden, stel
een veld heeft een vast aantal waarden:
“ongehuwd, gehuwd, samenwonend”. Mallory
heeft natuurlijk een kans van één op drie om
het juist te raden, maar laten we eens kijken
of Mallory dit altijd kan winnen:

In AES CBC is encryptie als volgt gedefinieerd:

C
C

E(key, P, ® C.,)
v

i
0

— https://en.wikipedia.org/wiki/Block_cipher_
mode_of_operation

allce) -

Inonsgeval: C_, . = E(key, P ® IV

E(key, getrouwd ® IV

alice

alice)

De taak aan Mallory is nu: gegeven het ver-

sleutelde bericht van Alice(C, ) kan Mallory
achterhalen dat Alice de waarde “getrouwd”
heeft versleuteld met 100% zekerheid? Dat
kan, Mallory heeft kennis van de IV gebruikt
door Alice, Mallory weet ook de volgende

IV(IVma"UN) dus als Mallory het volgende be-
richt maakt:
Pmallory = getrouwd ® Ivmallory ® Ivalice

Als we dit versleutelen krijgen we:

@ Ivmallor) =
\Y ® IV

mallory alice)

mallory = E(kEy’ Pmallor
E(key, (getrouwd o f
IV

@

mallory)

I\ @IV

mallory mallory

wegstrepen dus:

kunnen we tegen elkaar

C = E(key, getrouwd ® IV

mallory alice)

Nu kan Mallory dus kijken of Crnatiory gelijk is
C, . als dit zo is, weet Mallory dat Alice de
waarde “getrouwd” heeft gebruikt.

Dit voorbeeld is te vinden in onze Github
repository. (3)

Werk je toch met AES-GCM en kan je een
onvoorspelbaar eenmalig gebruikte Nonce
niet garanderen? Probeer dan random IVs met
een beperkt gebruik van de sleutel. Je mag
namelijk ook die IV niet twee keer gebruiken.
Dit wordt lastiger, omdat de meeste Java
implementaties maar 96 bits aan effectieve
IV lengte hebben. Dit betekent, volgens (4),
dat je maximaal 2"32 berichten mag encryp-
ten met dezelfde sleutel. Dit kan nog eens
een stuk minder worden door het volgende
verschijnsel: op het moment dat je meerdere
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services hebt die een eigen secure random
initialiseren en die vervolgens gebruiken om
een random IV te genereren, dan is de kans
aanwezig dat deze secure-random periodes
overlap hebben op de korte termijn. Daarom
is het aan te bevelen om het aantal encryptie
operaties met dezelfde key meer te limiteren.

Algemene tips

Welke algoritmes zijn oké? Als [aatste is het
van belang om de juiste ciphers te kiezen:
gebruik, in geval van twijfel, alleen AES-128,
AES-256, CHACHA-20 in combinatie met de
HMAC Poly-1305. Randomize IVs: een weg-
gevertje, maar zorg ervoor dat je altijd random
IVs gebruikt. Roteer sleutels. Niet alleen
vanwege zwakheden in implementaties (zoals
bij GCM), maar ook omdat je niet zeker weet
wanneer de sleutel gecompromitteerd wordt.
Op mobiel? Beveilig de sleutel! Zorg ervoor
dat je de Trusted Execution Environment/
Secure Enclave kan gebruiken om de sleutel
te beveiligen. Kan dat niet? Zorg ervoor dat
de sleutel alleen tijdelijk op het apparaat

is. Ruim hem ook altijd zelf op na gebruik:
zeroize de byte array van de sleutel.

Asymmetrische encryptie:
do’s en dont’s

Bij het gebruik van asymmetrische encryptie
zijn er ook aan aantal belangrijke zaken waar
je op moet letten, hieronder zullen we er een
aantal bespreken. Ga geen grote plaintext
blocken encrypten: asymmetrische cryp-
tografie is niet bedoeld voor grote blokken
plaintext (meer dan de capaciteit van één
block van de sleutel). Wil je toch grote blok-
ken plaintext versleutelen? Gebruik dan het
principe van envelope encryptie. Dan genereer
je een symmetrische sleutel die je gebruikt
voor het encrypten van de plaintext en je
gebruikt asymmetrische cryptografie voor het
encrypten van de symmetrische sleutel. Ver-
volgens verstuur je de versleutelde symme-
trische sleutel en het versleutelde bericht. De
ontvanger kan dan met diens private sleutel
de symmetrische sleutel decrypten om vervol-
gens het versleutelde bericht te decrypten.

Gebruik geen PKCS#1 als padding: PKCS-

1 padding is gevoelig voor padding oracle
attacks. OAEP is dat veel minder. Moet je
alsnog gebruik maken van PKCS-1? Zorg
ervoor dat je generieke errors teruggeeft op
het moment dat de padding niet klopt. Geef
je namelijk specifieke errors terug, dan kan de
aanvaller een padding oracle attack uitvoeren.

Blj EEN HMAC
DRAAIT

ALLES OM HET
GEBRUIK VAN
HET JUISTE
HASHING
ALGORITME

EN DE JUISTE
SLEUTELLENGTE



RSA? Start met RSA-2048: Gebruik geen
RSA-1024. Wil je up to date blijven qua

key length? NIST publiceert af en toe daar
updates over. Kijk eens op keylength.com om
daar snel een overzicht van te krijgen.

Let op: bij RSA is het heel gewoon om ECB als
mode te gebruiken. Tenslotte kan je bij RSA-
2048 ook 2048 bits in het block encrypten.
Roteer je sleutel! Net als bij symmetrische
encryptie geldt hier hetzelfde: roteer je sleutel
met regelmaat. De periode van rotatie is af-
hankelijk van het risico: hoog risico? Jaarlijks,
laag risico? Een jaar of drie?

RSA en Java: Let op. RSA sleutels zijn geba-
seerd op Big Integers. Dit betekent dat de
sleutel dus eigenlijk altijd in het geheugen
blijft vanaf dat hij geinitialiseerd is. Wil je de
sleutel niet altijd in je geheugen? Maak dan
gebruik van de Trusted Execution Environ-
ment/Secure Enclave op mobiel of maak
gebruik van libraries zoals Libsodium.

Wil je toch graag gebruik maken van ellip-
tische cryptografie? Kijk dan bij de website
Safe Curves (5) om te zien of de curve daad-
werkelijk te gebruiken is.

HMAC

Bij een HMAC draait alles om het gebruik

van het juiste hashing algoritme en de juiste
sleutellengte. Doordat een hash functie snel
te berekenen is, is een brute-force attack een
reéel gevaar waar je rekening mee moeten
houden. In (6) is te lezen dat de lengte van
de sleutel minimaal gelijk moet zijn aan de
lengte van het hash output lengte. In de prak-
tijk houden weining libraries rekening met
deze eis, bijvoorbeeld een willekeurige JWT
library (alg = H256) gooit geen exceptie als de
lengte onder de grens is. Een voorbeeld van
een dergelijke kwetsbaarheid is te vinden in
WebGoat (7) in het onderdeel JWT tokens.

Signature, HMACs:

do’s & dont’s

Een signature # HMAC: iedereen met een
beetje ervaring merkt al snel dat signature
implementaties een stuk trager zijn dan
HMAUCs. Het is dan ook vaak verleidelijk om
een signature te verruilen voor een HMAC. Let
wel op dat je dan non-repudiation kwijt bent:
indien de verifiérende partij een andere is dan
de schrijvende partij, dan zal de verifiérende
partij ook ineens berichten kunnen maken

bij een HMAC. Dit is niet het geval bij een
signature.

Gebruik je signatures met RSA? Maak gebruik
van de juiste padding: RSA PSS (Probabilistic
Signature Scheme) is een betere vorm van
padding om daadwerkelijk de veiligheid van
een RSA-gebaseerde signature te versterken.

Timing attacks

Indien je met gevoelige data werkt, zorg er
dan voor dat de je een implementatie kiest
die timing-attack-resistant is. Bij een timing
attack wordt het verschil in responstijd
gebruikt door de aanvaller om iets af te leiden
over de data die verstuurd wordt. Bijvoor-
beeld: indien een HMAC validatie bij de eerste
fout faalt en niet verder gaat of indien een
padding check bij de eerste check faalt en
stopt met de decryptie, dan leert de aanvaller
daar meteen van. Daarom is het goed om ti-
ming resistant implementaties te gebruiken:
een gefaalde decryptie moet net zolang duren
als een succesvolle decryptie.

Je security provider

Als laatste: Java maakt gebruik van meerdere
security providers voor de daadwerkelijke im-
plementatie van de cryptografische operatie.
Zorg ervoor dat de juiste gebruikt wordt. Op
Android betekent dat: patch je security pro-
vider en definieer niet welke je wil gebruiken.
Op de back-end betekent dat: maak gebruik
van van BouncyCastle en vergeet deze niet

in een static block als provider toe te voegen
("Security.addProvider(..) ). Let wel op: als je
meerdere security providers op je classpath
hebt welke dezelfde cipher/signature/HMAC
supporten, moet je wel de provider opgeven.
Doe je dat niet, dan kan de operatie wel eens
door een andere provider uitgevoerd worden
die ook support heeft voor de desbetreffende
configuratie. Zie ook de voorbeelden onze
Github repository (8). H
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De omstreden release
van Jakarta EE 9

Het woord ‘omstreden’, wat ‘veelbesproken en verschillend beoordeeld’ betekent, is een
uiterst accurate beschrijving van de release van Jakarta EE 9. Deze specifieke release van het
Jakarta EE platform (Referentie 1), dat onder het bewind van Oracle de naam Java EE droeg,
had nog nooit zoveel voeten in de aarde.

Aan de ene kant kampte Eclipse Foundation,
de huidige eigenaar van het platform, met ge-
forceerde wijzigingen die backwards compati-
bility zouden breken. Aan de andere kant was
er nog nooit zoveel open-source community
input gebruikt om de inhoud van een release
te bepalen. In dit artikel beschrijf ik de details
hiervan, en wat dit betekent voor de verdere
evolutie van dit platform.

Tooling Release

Na de release van Jakarta EE 8 in septem-
ber 2019 was het tijd om de inhoud van de
volgende versie van dit platform, namelijk
Jakarta EE 9, te gaan samenstellen. De
community wilde dolgraag nieuwe features
hebben voor het ontwikkelen van enterprise
applicaties met Jakarta EE. Dit was logisch,
want op dat gebied heeft het platform nog
een behoorlijke slag in te halen met betrek-
king tot bleeding-edge features. Echter was
er toch ook het besef dat er nog wat zaken
opgeschoond moesten worden voordat het
implementeren van nieuwe features in gang
kon worden gezet. Na veel discussie in de
community om de toekomst van Jakarta EE
te bepalen, werd ‘opschoning’ uiteindelijk
het doel van Jakarta EE 9. In daaropvolgende
releases zou men weer gaan spreken over het
implementeren van nieuwe features.

Het concept van ‘opschoning’ bracht echter
een groot probleem met zich mee. Een van de
heilige huisjes van Jakarta EE, namelijk bac-
kwards compatibility, kwam hierdoor in het
geding. Er zijn specificaties aanwezig in het
platform die hedendaags als ‘obsoleet’ wer-
den gezien. Echter konden deze blijkbaar niet
zomaar worden verwijderd. Dit zou namelijk
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betekenen dat bepaalde projecten niet naad-
loos konden migreren naar Jakarta EE 9. Voor
klanten van enkele applicatieserver vendors in
de community leek dit een probleem te zijn.

Daarnaast kampte de community met de
door Oracle opgelegde wijziging dat alle
‘javax’ vermeldingen in de code en docu-
mentatie van de specificaties verwijderd
moest worden, omdat anders merkrechten
geschonden zouden worden. Echter zouden
ook deze wijzigingen leiden tot het breken
van backwards compatibility, ook al besefte
men dat hier niet omheen te werken viel. Dit
was een “moetje” geworden, waarvoor een
passende oplossing gevonden moest worden.
Deze situatie leidde tot vele serieuze discus-
sies, zoals ook tijdens de Jakarta EE BoF op
Oracle CodeOne 2018.

Uiteindelijk is er een gulden middenweg
gevonden om deze situatie te mitigeren. De
keuze was om deze referenties om te schrij-
ven naar ‘jakarta’ en de brekende backwards
compatibility te incasseren. Omdat back-

wards compatibility hierdoor toch al niet meer

mogelijk was, heeft men gebruik gemaakt
van de situatie om specificaties die naar
hedendaagse standaarden als obsoleet gezien
werden, optioneel te maken of te verwijderen.

Dit is in grote lijnen de inhoud voor de release
van Jakarta EE 9 die uiteindelijk als ‘Tooling
Release’ bestempeld werd. Dit betekende
concreet dat er geen nieuwe features zouden
worden geleverd in Jakarta EE 9, terwijl de
release toch waarde zou moeten bieden aan
bedrijven en developers, omdat het anders
zinloos zou lijken om deze te adopteren.
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“Backwards compatibility is geen doel

voor Jakarta EE 9 en zullen we dan ook niet
afdwingen. We willen met deze release een
nieuwe basis leggen voor het platform”,
aldus Kevin Sutter van IBM. Hij is in de lead
voor de realisatie van Jakarta EE 9, onder-
steund door Steve Millidge van Payara.
Samen hebben zij op basis van de discussies
met de community een release plan voor
Jakarta EE 9 opgesteld (Referentie 2). De be-
langrijke punten daaruit heb ik in de volgende
paragrafen samengevat.

Waves

Om een volgorde op te stellen voor het
aanpassen van de specificaties, zijn een
aantal ‘waves’ opgesteld waarin sets van
specificaties released werden. Deze waren
voornamelijk bepaald door afhankelijkheden
van specificaties onderling. Elke ‘wave’ dient
compleet afgerond te zijn voordat een vol-
gende ‘wave’ kan worden opgeleverd. Op deze
manier wordt de workload van de grote lijst
van aanpassingen inzichtelijk en handelbaar.
Specificaties in een bepaalde ‘wave’ kunnen
dan ook rekenen op een stabiele basis om

de aanpassingen voor hun eigen ‘wave’ op te
baseren. Zodra uiteindelijk alle ‘waves’ zijn
opgeleverd zal Jakarta EE 9 worden released.

Package Rename

Zoals eerder vermeld, moet voor elke specifi-
catie in het Jakarta EE Platform elke referen-
tie van ‘javax’ naar ‘jakarta’ omgeschreven
worden. Dat betekent dat de Java code en
documentatie in de Github projecten van die
specificaties, handmatig moet worden nage-
lopen en aangepast. Uiteindelijk resulteert dit
in een ‘major’ versie ophoging van alle deliver-
ables van die specificaties. Voor wie bekend

is met bepaalde specificaties zoals E|B 3.1en
Servlet 4.0, kan een EJB 4.0 en Servlet 5.0
respectievelijk als resultaat verwachten in
Jakarta EE 9.

Java SE Compatibility

Developers die uitkijken naar het bouwen
van enterprise software met features uit
Java SE 11+, zullen blij worden van de eisen
die hiervoor zijn gedefinieerd in Jakarta EE 9.
Applicatieservers moeten namelijk compa-
tibiliteit van Jakarta EE 9 bewijzen door te
runnen op Java 11. Dit is een interessante
keuze omdat de specificaties zelf (voorlopig)
Java SE 8 compatible blijven. Applicatieserver
vendors hebben daardoor nog wel de keus om
naast Java SE 11, tevens Java SE 8 compatible
te blijven. Op deze manier hoeven zij hun
bestaande klanten niet direct te forceren

¥
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Application Server Vendors Java EE/)akarta EE Developer

- javax > jakarta package wijziging

- Release nieuwe versies van speci-
ficaties, documentatie en het gehele

- Adopteer Jakarta EE 9 Maven arte-
facten in de betreffende applicatie
server (b.v. Payara, Wildfly, OpenLi-
berty)

- Adopteer de nieuwe versie van je
applicatie server die op Jakarta EE 9 is
gebaseerd

Jakarta EE 9 platform als Maven
artefacten

- Adopteer deze artifacten in Eclipse
projecten (b.v. Glassfish)

- Adopteer de Jakarta EE 9 Maven
artefacten

- Wijzig ‘javax’ imports in de code van
je Jakarta EE projecten naar ‘jakarta’

naar Java 11, dat de drempel om Jakarta EE 9
te adopteren verlaagt. Echter wil de commu-
nity verder evolueren met de LTS versies van
Java SE, waardoor uiteindelijk deze keuze is

gemaakt.

Nieuwe Specificaties

Eerder in dit artikel is vermeld dat Jakarta EE
9 een ‘tooling release’ is, en er geen nieuwe
features en specificaties worden toegevoegd.
Echter was het toch nodig om enkele nieuwe
specificaties aan het platform toe te voegen
om het runnen op Java SE 8+ mogelijk te
maken. Java SE 8 bevat namelijk nog een paar
“enterprise” packages die later verwijderd
zijn, omdat Oracle hier geen waarde meer in
zag in voor de evolutie van Java SE. Java EE

8, en daarmee ook Jakarta EE 8, leunen qua
compatibiliteit nog op het bestaan van deze
“enterprise” specificaties in Java SE 8. Nu

dit niet meer het geval is wanneer je Java SE
8+ wilt gebruiken, heeft men besloten deze
packages als specificaties te adopteren in
Jakarta EE 9 zodat Java SE 8 compatibility
mogelijk blijft. Echter is wel het doel om deze
uiteindelijk te verwijderen zodra de waarde
hiervan verdwenen is voor de afnemers van
het platform.

Optionele Specificaties

Op basis van input van de community bleek
dat de vraag naar, en daarmee de ondersteu-
ning voor, SOAP en E|B 2.x op zijn beloop is.
Wederom zijn er entiteiten in de community
die nog belang hebben bij aanwezigheid van
dergelijke specificaties in het platform. Deze
zijn echter optioneel gemarkeerd om ze in
toekomstige versies te kunnen verwijderen
zodra de waarde hiervoor verdwenen is.

Verwijderde Specificaties
Deze komen net als de overige specificaties
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Tabel 1.

die als optioneel zijn gemarkeerd, uit de XML
of management hoek die hedendaags niet
meer als zodanig wordt toegepast. Dit is
gezien de historie en visie van het platform
een ongekende wijziging, maar aan de andere
kant niet meer dan logisch. De impact hiervan
is relatief klein zoals bepaald op feedback
van de community. Daarom is dit wellicht een
mooie exercitie geweest om te ervaren hoe

in de toekomst omgegaan kan worden met
het uitfaseren van specificaties. Dit moet
overigens niet alleen de onderhoudbaarheid,
maar ook de validiteit van het platform in de
toekomst ten goede komen.

Adoptie

Mocht je een enterprise applicatie gaan bou-
wen die op Jakarta EE 9 of later gebaseerd is,
dan ondervind je van de backwards compati-
bility wijzigingen natuurlijk geen problemen.
Echter, zit je met een project dat op Jakarta
EE 8 of eerder is gebaseerd, zul je bij het
adopteren van Jakarta EE 9 wijzigingen in je
applicatie moeten aanbrengen. Wat zijn die
wijzigingen dan precies? Zie tabel 1voor een
overzicht van de impact voor elke partij die
betrokken is bij adoptie van Jakarta EE 9.

Uiteraard is de situatie voor iedereen ver-
schillend, maar als je een actueel Jakarta EE
project hebt dat goed onderhouden is, zal de
impact van al deze wijzigingen minimaal zijn.
Echter blijkt in de community dat dit niet
voor iedereen het geval is. Er zijn gevallen
waar code kwijt is, er geen budget meer is
voor code aanpassingen met betrekking tot
onderhoud of andere (contractuele) afspra-
ken die adoptie van Jakarta EE 9 bemoeilij-
ken. Er is zelfs sprake van het maken van
plugins voor IDE’s die aangeven hoe en waar
je Jakarta EE 9 aanpassingen moet doen in
je code.



Jakarta EE 10

De marketingmachine van de Eclipse
Foundation voor Jakarta EE draait op volle
toeren. Naast (online) conferenties en update
meetings, is er op menig conferentie een
fysieke Eclipse Foundation stand aanwezig.
Deze zorgt voor zichtbaarheid en op deze
manier kan interactief informatie verschaft
worden aan geinteresseerden. Dit is ongekend
als je het vergelijkt met de tijden van Java EE.
Hierdoor wordt de community flink geprikkeld
en neemt de interesse in het platform, en
daarmee de vraag naar nieuwe features, toe.
Dit wordt gebruikt als input voor de inhoud
van Jakarta EE 10 en verder. Tijdens het
schrijven van dit artikel is hier nog niet veel
concreet over bekend, maar er is voldoende
discussie gaande op de mailing lists en Github
repositories.

Om een indruk te krijgen van wat er in de
pijplijn zit, kun je daar zelf een kijkje nemen
(Referentie 3). Mocht je een feature missen
voor een bepaalde specificatie, dan kun je
zelf input leveren in de vorm van feedback
of eventueel zelfs code. Hiermee kun je het
platform laten evolueren naar jouw wensen
wanneer je een Jakarta EE project overweegt
of er middenin zit.

Zelf aan de slag

Mocht dit nog niet het geval zijn, probeer
Jakarta EE dan eens uit en zoek een appli-
catieserver die bij jouw situatie past. Neem
hiervoor een kijkje op de pagina met Jakarta
EE gecertificeerde Jakarta EE applicatieservers
(Referentie 4). Door het programmeermo-

del van Jakarta EE eenmalig te leren, kun je
deze kennis daarna in verschillende situaties
toepassen zonder dat je weer een nieuw
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framework hoeft te leren. Simpelweg door
een andere applicatieserver of implementatie
van welke aard dan ook te gebruiken.

Conclusie

Het staat je uiteraard vrij om een mening te
vormen over deze release en hoe deze aan-
vaard wordt door de community die gebruik
maakt van het Jakarta EE platform. Op zijn
minst bewijst deze release dat de Jakarta EE
community divers is qua kennis, resources en
flexibiliteit. Dit is deels nog voelbaar door de
manier waarop het platform in de afgelopen
jaren is ontwikkeld en geadopteerd onder
het bewind van Oracle en de JCP, zonder dat
de community hier veel inspraak in had. De
eigenaarschap die de Eclipse Foundation
uitdraagt nu het platform onder hun bewind
valt, begint zich daadwerkelijk als open en
flexibel te ontpoppen. De community heeft
daadwerkelijk inspraak, waardoor het plat-
form evolueert naar wensen van de afnemers
die zich hierin bevinden. Hopelijk zet dit in
positieve zin door en neemt de politieke
lading die het framework draagt af en neemt
de flexibiliteit toe. We gaan het meemaken,
en hopelijk kan ik daar meer over vertellen in
een volgend artikel. B
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Java 15

Java viert dit jaar zijn zilveren (25ste) verjaardag. Op 23 mei 2020 was het 25 jaar geleden dat
Sun Microsystems voor het eerst Java aan de wereld liet zien. Tot de dag van vandaag is het een
van de populairste talen, ook al heeft het meer en meer concurrentie van andere talen, zoals
Python, Rust en Go. Java heeft niet stilgestaan in al die tijd. De laatste jaren wordt er ook veel
aandacht besteed aan het vernieuwen van de taal en het verhelpen van pijnpunten in de taal.

Object georiénteerd Java is voortgekomen uit
het “Oak”-project dat in 1991 was begonnen
en onder leiding stond van James Gos-

ling. Het kreeg bekendheid vanwege de het
idee van “Write Once, Run Anywhere”. Dit
kwam omdat de Java Virtual Machine (JVM)
meerdere hardwareplatforms en besturings-
systemen ondersteunde. Java-applets konden
worden uitgevoerd vanaf een webpagina en
presteerde jarenlang beter dan JavaScript. In
Java SE 11 (2018) is dit onderdeel uit de taal
gehaald. In 2010 nam Oracle het bedrijf Sun
over. Java werd eind 2016 open source en in
2017 is de enterprise versie (Java EE) ook open
source geworden onder de Eclipse Foundation
vleugels.

Oracle heeft sinds Java SE 10 een 6 maanden
releaseschema aangekondigd, in tegenstel-
ling tot de 3 jaars (zo ongeveer) releases
daarvoor. De deadline voor nieuwe features

in Java is fixed gemaakt. Dit betekent dat het
aantal JDK Enhancement Proposals (JEP) dat
geimplementeerd kan worden per release va-
riabel is geworden. Eens in de drie jaar zal een
zogenaamde Long-term support (LTS) versie
worden gemaakt. Java SE 11is zo'n LTS versie
en zal door Oracle nog tot september 2023
ondersteund worden. Dit betekent dat Java 17
ook weer een LTS wordt. De versies die tussen
LTS versies uitkomen krijgen alleen support
tot een nieuwe versie uitkomt, dus zo ook
Java 15. Java 15 komt in september 2020 uit.
Dit artikel beschrijft welke nieuwe features

in Java 15 geimplementeerd zijn. Tijdens het
schrijven van dit artikel was de laatste release
datum nog niet bereikt en er kunnen dus

nog (kleine) scope wijzigingen plaats vinden
voordat dit artikel geplaatst wordt.
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In Java 15 staan 14 nieuwe features (JEP’s)
gepland.

Om met wat Java 15 features te kunnen
spelen, zonder de early access echt te hoeven
installeren, is alles uitgeprobeerd binnen een
Docker container met Open)DK 15 (listing 1).

$ docker run -it ——rm \
-v $(pwd)/src/main/java:/src \
openjdk:15 /bin/bash

$ cd /src

Listing 1

Dit artikel zal in drie hoofd-secties verdeeld
worden. Het eerste deel zal gaan over nieuwe
standaard features. Het tweede deel zal
ingaan op preview en incubator features en
het laatste deel over deprecated/verwijderde
onderdelen. Bij elke feature zal het JEP-num-
mer vermeld worden.

Nieuwe standaard features

371: Hidden Classes

Hidden classes zijn classes die niet zicht-
baar zijn voor de JVM, maar wel dynamisch
geladen kunnen worden via hun bytecode. Dit
is voornamelijk bedoeld voor frameworks die
classes genereren (at runtime) en die indirect
gebruiken via reflectie.

373: Reimplement the Legacy DatagramSoc-
ket API

Dit is een optimalisatie en modernisatie JEP
om de oude implementatie naar een moder-
nere implementatie te brengen voor makkelij-
ker onderhoud.

Ivo Woltring is
Software Architect
en Codesmith bij
Ordina JTech en
houdt zich graag
bezig met nieuwe
ontwikkelingen in
de software wereld.
Ivo is toevallig ook
op 23 mei jarig en
ook net 25 gewor-
den &
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I
377: ZGC: A Scalable Low-Latency public class JEP378 { , }
Garbage Collecto public static void main(String[] args) {
arbag r final String s = """
In Java 14 is deze Z Garbage Collector voor de Deze regel heeft geen enter hier \
grote platformen (Linux/ Windows/macOS) en een enkele spatie tussen de quotes: " "
beschikbaar gemaakt, maar was nog experi- ggggn b
menteel. In Java 15 zal deze status veranderen blauw \s
naar product feature.
System.out.println(s);
378: Text Blocks } .
In de laatste drie versies van Java is geéxpe- ; ;
rimenteerd met de zogenaamde multi-line 2 %:x:CJéES%S'Ja"a
String. Het begin met JEP 326 in Java 12 en Deze regel heeft geen enter hier en een enkele spatie tussen de
ging door in Java 13. In Java 14 werd nog aardig quotes: " "
gesleuteld aan het geheel om het dicht te groen
. L S rood
timmeren met JEP 368. In listing 2 zie je blauw
hetzelfde voorbeeld dat in het Java 14 artikel
gegeven is, maar het het grote verschil dat Listing 2
het nu gecompileerd kan worden zonder
preview activatie (zie listing 2). +UnlockExperimentalVMOptions is dus niet
meer nodig.

Andere code voorbeelden van text blocks zijn
te vinden in de Java 13 en 14 artikelen (http:// 339: Edwards-Curve Digital

ivo2u.nl/oz). Signature Algorithm (EdDSA)

De JEP behandelt de implementatie van de
379: Shenandoah: A Low-Pause- cryptografische handtekeningen (signature
Time Garbage Collector scheme) gebaseerd op het EdDSA-algoritme
Sinds Java 12 is deze GC een experimentele (RFC 8032). Een voordeel van het EdDSA-al-
feature. In Java 15 wordt het een product goritme is de betere performance en bevei-
feature. Shenandoah is een algoritme dat liging vergeleken met andere vergelijkbare
vooral geschikt is voor toepassingen waarvoor  algoritmes. Dit algoritme wordt bijvoorbeeld
reactiesnelheid en voorspelbare korte pauzes al ondersteund in libraries als OpenSSL.

belangrijk zijn. De korte pauze tijd wordt .
verkregen door meer garbage collection werk Preview en Incubator Features
gelijktijdig te doen met het draaiende Java

programma. 360: Sealed Classes (Preview)
Om deze GC te activeren moet je deze opties Deze JEP biedt Java een manier om imple-
meegeven: -XX: +UseShenandoahGC. De —XX: mentaties en overerving van classes, interfa- »
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ces en records te beperken tot wat expliciet
toegestaan is. Het voorbeeld hieronder zal
bestaat uit drie class files (Fruit, Orange en
Apple) waarbij expliciet is aangegeven dat
Orange van Fruit mag erven, maar Apple is
daar niet in opgenomen, wat zal resulteren in
een compile error (zie listing 3).

375: Pattern Matching for

instanceof (Second Preview)

Dit is de tweede preview en de opvolger

van JEP305 die in het Java 14 artikel (vorige
editie) behandeld is. De type test kan gevolgd
worden door een binding variabele die daarna
meteen gebruikt kan worden. In het voor-
beeld van listing 4 is dat de bs variabele. De
bs variabele wordt in de if geintroduceerd

en in hetzelfde statement al gebruikt (bs.
length()).

383: Foreign-Memory Access API (Second
Incubator)

Deze APl is al in Java 14 aangeboden als in-
cubator module enis in dat artikel uitgebreid
behandeld geweest. Deze JEP bevat enkele
wijzigingen op de API. Vandaar ook de tweede
incubator iteratie.

384: Records (Second Preview)

InJava 14 is de eerste preview van Records
aangeboden. Records bieden een compacte
syntaxis voor het declareren van klassen die
houders zijn voor onveranderlijke (immutable)
gegevens. Dit is de tweede review iteratie
waarin feedback uit de eerste preview is
verwerkt.

Deprecated en
verwijderde Features

372: Remove the Nashorn JavaScript Engine
De Nashorn JavaScript script engine is volledig
verwijderd, inclusief de jjs tool. Deze was
sinds Java 11 deprecated verklaard. De hoofd-
reden was dat de ontwikkeling van ECMAS-
cript zo snel gaat dat het moeilijk was om de
ontwikkelingen bij te blijven.

374: Disable and Deprecate Biased Locking
Moderne computers zorgen ervoor dat Biased
Locking geen toegevoegde waarde meer
heeft. Biased Locking was een optimalisatie
techniek gebruikt in de HotSpot Virtual Ma-
chine om de overhead te verlagen van zoge-
naamde “uncontended locking”. Deze release
zal het default uit zetten en het is deprecated
verklaard. Het kan nog aangezet worden met
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public sealed class Fruit permits Orange {}
public non-sealed class Orange extends Fruit {}
public class Apple extends Fruit {}

$ javac ——enable-preview -source 15 Fruit.java Orange.java Apple.java
Apple.java:1: error: class is not allowed to extend sealed class: Fruit
public class Apple extends Fruit {

Note: Some input files use preview language features.
Note: Recompile with -Xlint:preview for details.
1 error

Listing 3

$ jshell ——enable-preview
| Welcome to JShell —- Version 15-ea
| For an introduction type: /help intro

jshell> var s = "ivonet.nl"
s ==> "ivonet.nl"

jshell> if (s instanceof String bs && bs.length() > 5) System.out.
println("Mooie string!")
Mooie string!

Listing 4

XX:+UseBiasedLocking, maar zal in een toe-
komstige release verwijderd worden.

381: Remove the Solaris and SPARC Ports

In Java 14 zijn de Solaris/SPARC, Solaris/x64,
and Linux/SPARC ports deprecated verklaard
en inJava 15 zijn ze verwijderd.

385: Deprecate RMI Activation for Removal
RMI Activation is een verouderd gedeelte van
RMI (Remote Method Invocation). Het is al
optioneel sinds Java 8 en wordt in Java 15 dus
deprecated verklaard.

Conclusie

Het is lang verwacht, maar de Multi-line
Strings zijn een feit! Naast deze heerlijke
feature zijn er vooral veel doorontwikkelingen
op preview features van Java 14. Ook wordt er
grondig gesneden in verouderde onderdelen
van de code base waardoor het geheel veel
toekomst vaster wordt. W

REFERENTIES

http://openjdk.java.net/projects/jdk/15/
https://tools.ietf.org/html/rfc8032

https://www.oracle.com/java/technologies/java-tuning.html#section4.2.5
http://ivo2u.nl/oz (voorbeeld code en vorige artikelen)
https://www.oracle.com/technetwork/java/java-se-support-roadmap.html
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J-Spring Dlgltal

Vanvvege het Corona virus werd J-Spring dit jaar voor het eerst dlgltaal gehouden op 23 t/m 26
juni. Met op vrijdag 10 juli de uiteindelijke ||vestream met de enige echte James Gosling!

Bekijk alle video's nog een keer op https://jspring.nl/livestream

Mede mogelijk
gemaakt door:
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MASTERS OF JAVA 2020

het volledig online officieuze NK Java Programmeren

De Masters of Java is een roemruchte “funprogging contest” (gebaseerd op Java SE),
die toegankelijk is voor iedere Java ontwikkelaar. In deze wedstrijd wordt niet de
API-kennis, maar de echte programmeervaardigheid getest. In voorgaande edities
heeft Masters of Java al heel wat verhitte strijd opgeleverd. Het is onvermijdelijk dat
deze nieuwe online opzet ook weer voor vuurwerk gaat zorgen.

In verband met de huidige Corona-maatregelen zal Masters of Java 2020 een iets
andere opzet hebben, namelijk een online variant. Het hele event zal gefinetuned

Zijn voor deze vorm, dat wil je niet missen. Zoals je van ons gewend bent, zijn de
opdrachten uitdagend en kunnen er veel teams meedoen.

EEN Wanneer: donderdag 29 oktober
L LY L R MASTERS \ ey Tijd: 15.00u tot uiterlijk 18.30u
EVENT JAO\F’A Waar: Online
I / (nljug.org/masters-of-java-2020)
In u -
Kosten: Gratis

Ook dit jaar maakt First8 weer zes
Nieuw: Masters of Java Sneak Peek | 24 september . S
We merken dat er best een aantal developers zijn die Ultdagende opdra(_:hten HAEIOlF Ju||le.
het spannend vinden om in te schrijven. Ook daar De collega’s van First8 werken met

hebben we iets op bedacht. We organiseren een Mas- : : :
enthousiasme, bevlogenheid en passie
ters of Java Sneak Peek op donderdag 24 september. 9 P

Ook dit wordt een digitaal event en omdat het een aan deze en andere gave opdrachten.
voorproefje is voor 29 qktober kri!gen de teams lets voor jou? We maken graag

slechts 1 opdracht die binnen de tijd opgelost moet ) :

worden. Zo kunnen alle deelnemers wennen aan de kennis met je.

opzet en het niveau. We zijn ervan overtuigd dat de
nieuwe deelnemers hierna vol enthousiasme mee wil-
len doen met Masters of Java 2020. Registreer je op
nljug.org/masters-of-java-2020.

Aanmelden: nljug.org/masters-of-java-2020

CONCLUSION BUSINESS DONE DIFFERENTLY
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Java-developers delen kennis
binnen en buiten Rijksoverheid

‘Innovaties op het gebied van Java houden we

bij de Belastingdienst nauwlettend in de gaten.
Nieuwe technieken testen we. Developers kijken of
ze geintegreerd kunnen worden. Maar omdat we
werken voor burgers en ondernemingen kiezen we
wel voor ‘proven technology’. De Java-developers
van de Belastingdienst werken in meer dan 100
multidisciplinaire scrumteams aan complexe sys-
temen. Voor het opleveren van een eindproduct is
veel afstemming nodig. Dat maakt het werk ook zo
uitdagend. We vinden het heel belangrijk dat onze
Java-ontwikkelaars zich verder kunnen specialise-
ren. Daarom kunnen zij opleidingen volgen bij de IT
Academie. Ontwikkelen gebeurt ook door kennis te
delen. 300 Java-developers van de Belastingdienst
ontmoeten elkaar in een ‘community of interest’,
de vakgroep Web-Java. Rijksbreed gebeurt dat ook.

Hoeveel impact wil

4 keer per jaar komen ‘Javanen’ van o.a. de Dienst
Uitvoering Onderwijs (DUO) in Groningen, het Cen-
traal Justitieel Incassobureau (CJIB) in Leeuwarden
en Defensie in Den Haag samen rond de Rijksbrede
JavaTafel om inzichten en ervaringen met elkaar
te delen. En zelfs buiten de Rijksoverheid weten
‘Javanen’ elkaar steeds beter te vinden. Samen met
het Kadaster, Luminis en Profit4Cloud organiseert
de Belastingdienst als Apeldoorn JUG regelmatig
(online) kennisdelingsessies. Het platform dat we
hiervoor gebruiken, Meetup, telt inmiddels bijna
900 leden. Ook trekken we op met de Neder-
landse Java User Group, de NLJUG. Kennisdelen is
z6 belangrijk. Stel dat we bij de Belastingdienst
overstappen op een nieuwe tool. De ervaringen die
we opdoen kunnen we heel gemakkelijk met elkaar
delen. Daar worden we allemaal betervan.'l

Anton de Ruiter
is vakcoordinator
Java bij de Belas-
tingdienst

jij als Java-developer?

Als Java-developer bij de Rijksoverheid bouw je aan een zo
goed mogelijk functionerende digitale samenleving voor 17
miljoen Nederlanders. Met de oplossingen die jij bedenkt en
ontwikkelt lever je een bijdrage aan informatiesystemen voor
inlichtingendiensten, geavanceerde databronnen voor ver-
keersinformatie of software voor onbemande onderzeeboten
voor Defensie.

Wat wij jou bieden? Volop mogelijkheden om je breed te

www.werkenvoornederland.nl

ontwikkelen in een werkomgeving waar je dagelijks werkt
aan complexe vraagstukken. Bijvoorbeeld op het gebied van
Robotic Process Automation (RPA), front-end en back-end
technologieén, programmeren met bestaande of zelfontwik-
kelde tools in Java of het automatiseren van

testanalyses. Benieuwd wat jij bij de

Rijksoverheid kunt doen?

Scan de QR-code en check onze vacatures.

Werken voorNederland
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Observability in
gedistribueerde systemen

Vinden van de speld in een hooiberg

Het achterhalen van problemen in een monaliet kan al lastig zijn, laat staan in een gedistri-
bueerd landschap met allerlei microservices. Hoe vind je nu waar een probleem is ontstaan en
waarom dit gebeurt? Hoe vind je uit waar de vertraging zit? Een mogelijk hulpmiddel hiervoor
is het gebruik van Tracing. Wat is tracing en hoe kan het je helpen om problemen op te spo-
ren? Wat moet je er voor doen om dit in te regelen? In dit artikel gaan we daar op in.

Als er iets misgaat in productie dan kunnen
we vaak niet eenvoudig achterhalen wat nu
de oorzaak is van een probleem. Meestal
duiken we dan in de logs die we hopelijk op
een centrale doorzoekbare plaats hebben
staan. We proberen dan vaak aan de hand van
timestamps logregels aan elkaar te knopen.
Maar wat als er nou zoveel logregels zijn dat
dit niet meer te doen is? lets wat we kunnen
doen is bij elk http request een id genereren
en deze bij elke logregel meegeven.

Dat is nuttig, maar geeft ons niet altijd de
juiste informatie. We hebben meer nodig. Dus
gaan we onze logs uitbreiden met meer en
meer informatie. Hierdoor wordt het echter
alleen maar meer zoeken naar een speld in
een hooiberg. Daarnaast is het veel handma-
tig werk.

Tracing

Tracing geeft de mogelijkheid om naast het
genereren van een id nog meer zaken voor je
te regelen. Maar wat is tracing nu precies?
Een trace is een verzameling van spans. Een
span is eigenlijk niet heel veel anders dan het
begin en het eind van een operatie. Een http
verzoek afhandelen bijvoorbeeld. Of een een
database aanroep. Wat deze spans nu een
trace maakt is dat ze elkaar opvolgen.

Als er bijvoorbeeld een http-verzoek binnen-
komt starten we een span. Deze span eindigt
vlak voordat we het antwoord terugsturen.
Een span heeft zowel een id als een parent id.
Dit geeft ons al wat interessante informatie
zoals de tijd die het verzoek duurde. Verder
kunnen we op elk moment in onze applicatie

JAVA MAGAZINE

een child span maken. Deze nieuwe span
heeft als parent onze eerste span en heeft
ook een begin en een eind en zijn eigen id om
te loggen. Bij de initiéle span of root span is
het parent id gelijk aan het span id. Doordat
we zowel het parent id als de span id van de
huidige span loggen kunnen we alle operaties
aan elkaar koppelen en ook losse onderdelen
van de aanroep.

Op deze manier ontstaat een boomstructuur
waarbij elke span mogelijk meerdere kinderen
heeft. Hiermee kun je gericht zoeken op ver-
schillende onderdelen van je applicatie. Dat
geeft ons al meer houvast, maar het wordt
nog beter.

OpenTracing en terminologie
Een bekend raamwerk voor het regelen van
tracing in een applicatie is OpenTracing [1].
OpenTracing kent een aantal concepten waar
we eerst even naar gaan kijken voor we verder
gaan. Hieronder nemen we een aantal van
deze concepten door.

Trace

Een trace is een verzameling van spans die bij
elkaar horen. Een trace heeft één of meerdere
spans.

Span

Een span omvat de staat van een operatie.
Een span heeft in ieder geval een operatie
naam, een start timestamp en een eind
timestamp. Verder heeft een span een Span-
Context. Naast de verplichte velden zijn er
nog een aantal optionele velden die spans erg
nuttig maken.

-
N

h

Mark van der
Walle is Software
Architect bij Sogeti.
Hij houdt zich veel
bezig met cloud
native deve-
lopment, cloud
transities en CI/CD.
Daarnaast geeft
hij leiding aan het
Java Core team van
Sogeti.
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Afbeelding 1- Simpele trace met meerdere spans.

order service

Afbeelding 2 - Simpele service map met drie services.

Tags

Tags zijn key value pairs die specifiek voor de
span belangrijk zijn. Ze kunnen als waarden
ook alleen strings, getallen en booleans
bevatten. Een goed voorbeeld van een tag

is de http status code die we terugsturen of
hebben ontvangen. Een ander voorbeeld is de
generieke SQL van een database query. Open-
Tracing kent conventies [2] voor een hoop
tags die ze aanraden om te gebruiken.

Logs

Een span kan ook nog eigen log entries heb-
ben. Dit zijn niet logs zoals je deze in log file
zou zetten, maar key value pairs met een
bijbehorende timestamp. Dit zijn events die je
nog aan de span wil koppelen.

SpanContext

Een span heeft ook een span context. Deze
context geeft aan wat de relatie is van de
span tot andere spans. De span context bevat
ook het span id, maar ook een eventuele
relatie met zijn parent en welke relatie dat is.
OpenTracing kent op dit moment de ChildOf
en FollowsFrom relatie. ChildOf is redelijk
duidelijk. FollowsFrom is een wat meer losse
relatie. Deze komt later nog terug als we het
gaan hebben over propagatie.

Bagage

Waarbij tags specifiek voor een span zijn, kan
het nuttig zijn om informatie over de hele of
een deel van de trace te hebben. Denk hierbij
aan de naam van het business process dat
de keten triggerde. Of de gebruiker die het
verzoek initieerde.

| 93.660ms

[187.321ms

OBSERVABILITY
.

280.981ms |

redit-check (1 690ms]

payment service

Meer dan 1000 woorden

Op dit moment hebben we een hoop infor-
matie kunnen opslaan in spans, tags, logs en
meer. We moeten hier natuurlijk ook iets mee
gaan doen. Het is belangrijk om deze informa-
tie ergens centraal op te slaan. Een goede tool
die hiervoor gebruikt kan worden is Zipkin [3].
Zipkin zorgt zowel voor het ontvangen van
tracing data via http of kafka als het opslaan
en het visualiseren van een trace. In afbeel-
ding 1is een voorbeeld te zien van een trace
over meerdere applicaties. Onze trace heeft
zes zichtbare spans met verschillende tags.

In dit nogal versimpelde voorbeeld kunnen

we al heel snel zien wat het gevolg is van een
aanroep naar een applicatie.

De trace in de afbeelding heeft eigenlijk 8
spans. Dit komt doordat spans in het over-
zicht samengevoegd kunnen worden. De in
het overzicht samengevoegde spans ontstaan
door een aanroep vanuit de ene applicatie
naar de andere. De zogenaamde client span
wordt samengevoegd met de server span.

Dit omdat ze dezelfde operatie omvatten.
Doordat de aanroep wel als twee losse spans
wordt opgeslagen is het ook mogelijk de
netwerk latency te zien door het verschil in
starttijd van de beide spans te bekijken. Deze
informatie is in de Zipkin interface te zien
door op een span te klikken.

Naast individuele traces is het mogelijk om
service maps te laten zien. Hierdoor is het
mogelijk om de afhankelijkheden van services
in kaart te brengen en een hoog over beeld van
de staat van het landschap te genereren. Een
simpel voorbeeld is te zien in afbeelding 2.

creditcheckservice [7.14Bm'

¥

credit ...service
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Propagatie

Tracing wordt pas echt interessant als het
wordt gedistribueerd. In de afbeeldingen
hebben we al laten zien dat dat mogelijk is.
Het realiseren van distributie is eigenlijk vrij
eenvoudig. Bij elke integratie moet er een
beetje informatie worden meegeven. Geluk-
kig ondersteunen de meeste integraties het
concept van headers. De standaard headers
die hiervoor gebruikt worden zijn:

m x-b3-traceid - Het id van de root span

m x-b3-spanid - Het id van de actieve span

m x-b3-parentspanid - Het id van de parent
van de actieve span

m x-b3-sampled - De sample state van gehele
trace

Deze headers zijn door te geven op zowel http
verzoeken als message headers in JMS.

Wat het grote voordeel is van propagatie

is door middel van standaarden is dat je
hiermee heel goed kan integreren met allerlei
andere tools en programmeertalen zoals
Python, Ruby en Golang.

Als laatste is er nog propagatie binnen een
applicatie over threads heen. Daar gaan we in
dit artikel niet verder op in.

Sampling

Op het moment dat er heel veel verkeer is kan
een tracing implementatie gaan samplen. Dit
houd in dat niet alle informatie naar Zipkin of
een andere opslag wordt gestuurd. Deze sam-
ple rate is vaak te configureren. Om te zorgen
dat je geen halve traces krijgt wordt ook de
sample state in de propagatie doorgeven. Dit
wordt gedaan door de eerder al genoemde
header x-b3-sampled.

Instrumentatie

Het zorgen voor het inrichten van een tracer,
het starten en stoppen van spans, het propa-
geren van de trace en zorgen dat traces blijven
werken over thread boundaries is een hoop
code. Gelukkig hoeven we dat in de meeste
situaties niet zelf te regelen. Binnen Spring is
er Spring Cloud Sleuth [4].

Spring Cloud Sleuth zorgt voor het automa-
tisch opzetten van de tracer, het starten van
spans voor binnenkomende en uitgaande http
verzoeken en messages via bijvoorbeeld JMS.
Daarnaast worden database aanroepen ge-
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instrumenteerd zodat je ook de performance
van de sql queries kan zien.

Automatisch propageren van de trace en span
context over threads heen wordt in veel geval-
len al automatisch gedaan of is eenvoudig in
te regelen. In de gevallen waar je wel echt je
eigen Runnables of Callables maakt kun je die
wrappen om zo propagatie te blijven houden.

Instrumentatie voor andere frameworks is
afhankelijk van het framework. Voor allerlei
andere tools en software zijn er libraries of
modules. Bijvoorbeeld als je gebruik maakt
van Nginx [5] als API gateway dan kun je
met de OpenTracing module al op een vroeg
moment de trace starten.

Ook andere programmeertalen dan Java heb-
ben verschillende libraries voor het instru-
menteren van je applicatie. Denk hierbij aan
bijvoorbeeld Python en Golang, maar ook
Node)S en Ruby. Hierdoor is het mogelijk om
in een landschap met een verscheidenheid
aan tools en programmeertalen over het hele
landschap heen problemen op te lossen.

Op de opentracing [1] website is een overzicht
te vinden van implementaties en modules in
het opentracing ecosysteem.

Samenvatting

Met het gebruik van opentracing is op een vrij
eenvoudige manier enorm veel informatie te
verzamelen over het gedrag van een gedis-
tribueerd landschap. Door goed gebruik van
tags en het propageren van informatie naar
allerlei systemen en de mogelijkheid tot cor-
releren met log files is het analyseren zonder
in te grijpen op een applicatie erg eenvoudig
geworden.

Doordat OpenTracing is geimplementeerd in
allerlei talen en tools is uitrollen in een hete-
rogeen landschap goed mogelijk. B

REFERENTIES

[1] OpenTracing https://opentracing.io/
[2] OpenTracing conventies https://github.com/opentracing/specification/blob/

master/semantic_conventions.md
[3] Zipkin https://zipkin.io/
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[5] Nginx OpenTracing https://github.com/opentracing-contrib/nginx-opentracing




Loopbaanstress!

Manager, architect of developer?

LOOPBAANSTRESS!
.

Heb je al nagedacht over jouw volgende stap in je loopbaan? Vind je het een lastige keuze of
weet je de juiste argumenten niet te vinden? Ben je onrustig in je huidige rol? Hopelijk vind
je in dit artikel antwoord op deze vragen. Ik geef aan wat mijn keuze bepaald heeft en wat ik

daar nu van vind.

Het doel van dit artikel is om te helpen bij
vervolgstappen. Van architect, tot manager of
de volgende stap als developer!

Mijn loopbaankeuze

Zelf heb ik informatica (software engineering)
gestudeerd en ben vervolgens als software
developer aan de slag gegaan. Na eerst veel
van senioren geleerd te hebben, kreeg ik
steeds meer de gelegenheid om mijn ideeén
(architectuur, design patterns, etc.) in projec-

ten kwijt te kunnen. Het is een super interes-
sante wereld en fascinerend wat met techniek
allemaal mogelijk is.

Bij mijn werkgever zat ik op dat moment

met de beste developers in een denktank

om de lijn van het bedrijf te bepalen en was

ik actief betrokken bij kennisdeling. Ik kreeg
waardering van mijn werkgever en hij zag mijn
kwaliteiten als software developer. Door deze
erkenning groeide mijn zelfvertrouwen en

»
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daardoor ging ik nadenken over de toekomst.
Ik dacht destijds dat het ophield als je senior
developer was, inmiddels weet ik dat het
daar pas begint. In het volgende hoofdstuk
meer over het perspectief van de software
developer.

Ik dacht destijds dat er weinig ontwikkel-
mogelijkheden als (senior) developer waren,
daarnaast wilde ik graag impact maken. Mijn
gevoel zei dat dit als manager beter zou luk-
ken. Inmiddels ken ik echter veel software de-
velopers die veel meer impact maken dan de
meeste managers. Ik ben er nu van overtuigd
dat dit in beide rollen kan.

Een ander belangrijk argument bij mijn
afweging is het salaris geweest. Ik probeer
een baan te vinden die leuk is en ook goed be-
taalt. Of dit nu een goed argument is of niet,
ik heb gemerkt dat het mijn keuze beinvloedt.
Ik dacht dat een developer niet zoveel kon
verdienen als een manager of architect. Van-
daag de dag geven diverse bedrijven aan dat
de beste developers net zoveel verdienen als
de beste managers. Dit is een filosofie waar ik
helemaal achter kan staan!

Het laatste argument dat mij erg bezighield
was het continu bij moeten blijven. Nieuwe
frameworks, talen en technieken. Hou ik dat
vol tot mijn 67°? Ik merk dat best wel veel
software developers met deze vraag worste-
len en ik vind het lastig om er antwoord op te
geven. Wat ik in ieder geval in mijn omgeving
zie, is dat er software-ontwikkelaars van

60+ zijn die nog steeds ontzettend goed zijn.
Op de hoogte van alle laatste trends en qua
snelheid zeker niet onderdoen voor de jongere
collega’s. Geinteresseerd blijven in je vak is
wel een voorwaarde, maar dit geldt feitelijk
voor alle banen (dus ook architectuur en
management). Voor velen van ons is program-
meren een hobby, hoe moeilijk is het om hier
tijd aan te besteden? Achteraf vind ik dit niet
zo'n sterk argument meer, maar het heeft wel
invloed op mijn keuze gehad.

Uiteindelijk heb ik de keuze gemaakt om
manager (in eerste instantie project manager)
te worden. Voor mij is het een prima keuze
geweest, want ik vind het vak van manager
echt superleuk. Het is alleen wel apart dat ik
de keuze gemaakt heb op basis van argu-
menten waarvan ik nu de meeste niet meer
valide vind. Met de kennis van nu zou ik weer
dezelfde keuze maken, maar dan met het
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argument dat management een leuk vak is.

Uiteraard zijn er nog vele andere argumenten
te bedenken. Bovenstaande argumenten
waren voor mij relevant. Een argument dat
voor mij niet meegespeeld heeft, is ‘het ge-
vleid voelen’ als je voor manager of architect
gevraagd wordt. Dit voelt goed en uiteraard
wil je hier met je werkgever over meedenken.
Diezelfde werkgever heeft er echter niets aan
als hij straks een goede developer kwijt is en
een ongemotiveerde manager/architect terug
heeft.

Het perspectief van een soft-
ware developer

Software development is een heel mooi vak
en heeft ontzettend veel ontwikkelmoge-
lijkheden. Jammer dat ik tijdens mijn keuze
die mogelijkheden onvoldoende gezien heb.
Ik weet niet precies hoe dat komt, wellicht
dat het ‘gras bij de buren groener lijkt’. Mid-
dels dit artikel probeer ik in ieder geval te
benadrukken dat ‘het gras’ van een software-
ontwikkelaar heel groen is, je hebt een wereld
aan mogelijkheden!

Mocht ik nog in het vak zitten, zou ik voor
mezelf een ambitieus doel stellen, bijvoor-
beeld auteur van een bestseller, internatio-
naal bekend spreker of contributor aan een
veelgebruikt open source project.

Vervolgens zou ik naar dat doel toe gaan
werken. Wat voor mij erg goed werkt is om
mijn volgende stap tegen iedereen aan te
houden en er ook van overtuigd zijn dat dit
de volgende stap is (ook al lijkt deze hoog
gegrepen). Ik heb gemerkt dat je er op de
eerste plaats zelf in gaat geloven, maar ook
je omgeving. Dan komt het vanzelf uit (self
fulfilling prophecy)!

Bij de ontwikkeling wordt vaak gesproken
over soft skills en hard skills. De meer ‘harde’
skills is het bekwamen in de programmeerta-
len, frameworks, tooling, etc. In onze wereld
heeft dit een beperkte houdbaarheid, omdat
vernieuwing hier ontzettend snel gaat. Het
bijblijven is essentieel, maar realiseer je wel
dat deze kennis tijdelijk houdbaar is. Het is
daarom erg interessant om te investeren in
het snappen van softwareconcepten. Juist het
snappen waarom dingen gebeuren in plaats
van “het trucje” herhalen is wat op termijn
altijd houdbaar zal blijven.
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Vaardigheden die ‘onbeperkt houdbaar’ zijn,
zijn de soft skills. Vanuit die optiek en ook
omdat deze skills helpen om een goede deve-
loper te worden is het belangrijk hier ook veel
in te investeren.

Op deze manier kun je een hele carriére bezig
blijven met je ontwikkeling in de rol van
software developer. Je bent best een tijdje
bezig voordat jij de volgende Venkat of Martin
Fowler bent!

Werkgever

Zoek een werkgever die ondersteuning geeft
aan alle perspectieven dat het vak van soft-
ware development te bieden heeft. Natuurlijk
is het mooi als zij ook de filosofie delen dat
developers en managers net zoveel zouden
kunnen verdienen.

Mocht je het management- of architectenvak
overwegen, dan is het belangrijk dat je hier
kennis mee kunt maken zonder dat je al een
definitieve keuze hoeft te maken. Fijn als je
werkgever hier ook invulling aan kan geven.

Zodra je uit de techniek gaat, worden de
functies minder specialistisch. Dit brengt een
risico met zich mee, aangezien meer mensen
in staat zijn deze rollen succesvol uit te voe-
ren. Het zal nog lang duren voordat het tekort
aan developers niet meer bestaat. Managers

en architecten zijn er genoeg. Sterker nog,
met de komst van zelfsturende teams zijn de
project managers overbodig geworden. Wel-
licht gebeurt er straks hetzelfde met scrum-
masters en is het alleen nog een rol voor
developers in het team. Misschien kan dit ook
een argument zijn in je overwegingen.

Conclusie

Software development is een ontzettend mooi
vak met groeimogelijkheden voor een hele car-
riere. Creéer een omgeving waar deze groei ook
mogelijk voor je is en communiceer je ambitie
met deze omgeving (self fulfilling prophecy).
Verzamel ook de juiste mensen om je heen die
je uiteindelijke doel mee helpen te behalen.

Uiteraard zijn andere rollen als architect en/of
manager ook ontzettend leuk, maar als je de
keuze maakt voor een overstap, doe het dan
met de juiste argumenten. Mocht je twijfe-
len dan is het natuurlijk erg prettig als je de
nieuwe rol kunt ‘uitproberen’. Praten met je
omgeving en/of mensen die al in die rol zitten
helpt natuurlijk ook.

Hopelijk heeft dit artikel je een inkijkje
gegeven in mijn keuzes en hoe die mij bein-
vloed hebben en een stukje reflectie op mijn
huidige blik. Graag wil ik jullie heel veel succes
wensen met jullie carriére en de beslissingen
hierbij! B
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(Dis)functioneel
programmeren op de JVM

Functioneel programmeren (FP) is de afgelopen jaren behoorlijk in populariteit toegenomen.
Dit is voor een groot deel te danken aan objectgeoriénteerde (00) talen die functionele aspec-
ten toegevoegd hebben aan de taal. Hierdoor zijn programmeertalen ontstaan die zowel het
functionele als het objectgeoriénteerde paradigma ondersteunen. Dit maakt hele krachtige
nieuwe programmeerconstructies mogelijk, maar tegelijk combineert het twee paradigma’s
die tegenovergesteld zijn in sommige aspecten. Dit brengt interessante kansen en uitdagin-

gen met zich mee.

In moderne JVM-talen zoals Java, Scala, en
Kotlin komen deze twee werelden, 00 en

FP, samen. Dit resulteert in hele krachtige
patronen die je bijvoorbeeld terugziet in
bijvoorbeeld reactive programming. Reactive
frameworks gebruiken, veelal, FP constructies
zoals higher order functions en lambda’s om
de interne staat van objecten aan te passen
op basis van events. Maar het combineren
van de twee paradigma’s brengt ook valkuilen
met zich mee. Doordat de twee paradigma’s
vanuit twee hele andere gedachtenwerelden
ontsprongen zijn is het op de plek waar ze
samenkomen in de code goed opletten. In de
rest van dit artikel geven we de achtergrond
van de verschillen en willen we laten zien
waar de uitdagingen zitten en op welke ma-
nier je hier het beste mee om kunt gaan.

Achtergrond

De term object-oriented programming werd
geintroduceerd door Alan Kay in 1966 om
naam te geven aan een programma architec-
tuur waar hij toen aan werkte [00]. Hij dacht
over objecten als biologische cellen die hun
interne state afschermden voor de buiten-
wereld en alleen konden communiceren via
berichten. De state van een object kon alleen
worden aangepast via het sturen van berich-
ten. Later zijn ook concepten als inheritance
en polymorphism gaan behoren tot het 00-
paradigma. Centraal in het programmeren
met 00 staan class en method, een class is
het type object en de method is de methode
om er een bericht naar te sturen. Binnen een
method wordt er gebruik gemaakt van im-
peratieve constructies, je geeft de computer
instructies hoe hij iets moet uitvoeren. FP
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vindt zijn oorsprong in de Lambda Calculus
[FP]. Wiskundige Alonzo Church beschreef

in zijn paper “A set of postulates for the
foundation of logic” een calculus waarin het
gedrag van functies beschreven kan worden.
Hij koos hierbij het A-teken (lambda) om de
abstractie van functies uit te drukken. Hieruit
is uiteindelijk het FP-paradigma ontspron-
gen, en refereert de term lambda naar een
anonieme functie. Het zal duidelijk zijn dat bij
FP de functie een belangrijke rol speelt, aan-
gezien een programma wordt geschreven als
de evaluatie en het combineren van functies.
Dit is in tegenstelling tot 00, waarin je vaak
redeneert vanuit aanpassingen in objecten. In
FP zijn functies first class citizen en kunnen
ook als parameters van andere functies die-
nen, zogenaamde higher order functies. Door
op deze manier functies te combineren wordt
de gewenste functionaliteit gerealiseerd. Een
andere belangrijke kracht van FP komt uit het
feit dat veel FP-talen pure zijn, wat wil zeg-
gen dat functies geen state kunnen aanpas-
sen en er geen gebruik gemaakt wordt van
mutable datastructures. Een voordeel hiervan
is bijvoorbeeld dat het evalueren van een
functie met dezelfde parameters resulteert
altijd in hetzelfde resultaat, dit wordt ook
wel referential transparency genoemd. In 00
kan de aanroep van een methode een ander
resultaat geven afhankelijk van de interne
staat van het object.

Probleemomschrijving

De functionele features van een taal zijn
vaak handig om bepaalde constructies mee
te implementeren, en kunnen goed leesbare
code opleveren. Echter is het in veel talen die
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een combinatie van 00- en FP-paradigma’s
ondersteunen vaak lastig om volledig functi-
onele code te schrijven. Hierdoor wordt func-
tionele code met imperatieve code gecombi-
neerd. Hierdoor kunnen een aantal problemen
optreden. Bij asynchrone operaties kunnen
bijvoorbeeld race condities optreden waardoor
de verkeerde waarde aangepast wordt, code
in een lambdafunctie met side-effects kan

op een ander moment (of vaker) uitgevoerd
worden dan de ontwikkelaar bedacht had en
referenties naar objecten kunnen onbedoeld
vastgehouden worden door een lambda waar-
door het geheugen langzaam volloopt.

Het voorbeeld in Listing 1 demonstreert hoe
een combinatie van state en het parallel
uitvoeren van code tot een onverwachte uit-
komst kunnen leiden. Wanneer we sequenti-
eel de lambdafunctie in process uitvoeren zal
i telkens een opgehoogd worden en vervol-
gens opgeteld worden bij het element in de
lijst, aangezien de lambdafunctie om de beurt
en in de juiste volgorde voor elk element in

de lijst uitgevoerd wordt. Omdat onze invoer
de getallen 1t/m 5 zijn verdubbelen we ef-
fectief de waarden. Als we hetzelfde parallel
doen voeren we de lambdafunctie meermaals
tegelijk uit in een onbekende volgorde van de
elementen in de lijst. Hierdoor weten we niet
in welke volgorde de instructies uit de lamb-
dafunctie uitgevoerd worden. Zo kan het zijn
dat we eerst meermaals i verhogen voordat
we voor de eerste keer i optellen bij een ele-
ment uit de lijst. Omdat de lambda niet pure
is zie je dat het resultaat niet voorspelbaar is
als we een parallelle collectie hebben, en dat
is natuurlijk niet de bedoeling.

In de praktijk zien we vooral fouten optreden
wanneer niet-pure functies gebruikt worden
in functionele code. Voorbeelden hiervan zijn
een lambdafunctie die een setter aanroept,
methoden op een builder gebruikt of een
geobserveerde waarde opslaat in een field.
Ook zien we fouten bij asynchrone operaties,
bijvoorbeeld bij reactive programming. Bij re-
active programming beschrijf je de operaties
die je uit wilt voeren waarbij het framework
kan bepalen hoe het uitgevoerd kan worden
op bepaalde invoer. Hierdoor hoef je als deve-
loper niet zelf taken op verschillende threads
uit te voeren, maar dat neemt niet weg dat
code op verschillende threads uitgevoerd kan
worden. Dit levert soms situaties op waarbij
niet voldoende nagedacht wordt over welke
thread precies wanneer welke waarde leest
of schrijft. In het onderstaande voorbeeld zie
je een patroon dat vaker voorkomt wanneer

class Collections {

private var i = @ // State: i for every
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Collections instance

// Transforms list elements by executing the lambda function on

every element

def process(list: GenIterable[Int]): GenIterable[Int] = list.map { x

=>
i+=1 // Increments field by 1

x + 1 // Result of the lambda: new value is original value plus i

}
}

object ScalaExample {
def main(args: Array[String]): Unit = {

val processSequential = new Collections().process((1l to 5).tolList)
val processParallel = new Collections().process((1 to 5).toList.

par)

println(processSequential.mkString(“,
// Output: 2, 4, 6, 8, 10

“))

println(processParallel.mkString(“, “))

// Output: 3, 5, 4, 8, 9

Listing 1: Synchrone en parallelle executie van een niet-pure functie.

import io.reactivex.rxjava3.core.x;
import io.reactivex.rxjava3.schedulers.x;

class Main {

public static void main(String[] args) throws InterruptedException

{

SomeObject someObject = new SomeObject();

Observable<Integer> vals = Observable.range(1,1000);

Observable<Integer> otherSource =

Observable.range(1,10);

vals.flatMap(val —> Observable.just(val)
// Schedule handling of subscribers on different
threads, this is usually done by, for example, a web

or android framework

.subscribeOn(Schedulers.io())

// The next lambda refers

to an object that will be

shared across the different threads

// The addition operation

is not atomic therefore the

correct result is not guaranteed

.map(i —> {someObject.someValue += 1;

someObject.someValue;}))

return

.subscribe(val —> someObject.handle(otherSource));

System.out.println(someObject.someValue);

// Expected output: 1000

// Actual output: anywhere between 920 and 1000

}

private static class SomeObject {
int someValue = 0;

void handle(Observable<Integer> source) {
SomeObject someObject = new SomeObject();
// The next lambda has an object reference to _this_ which
means that for as long as the subscription lives this
object cannot be garbage collected
// The same is true for someObject
source.subscribe(n —> someObject.someValue += this.

someValue);

Listing 2: Voorbeeld met reactive programming.
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o
2 import java.util.Collection;
3
4 l % public class SonarQubeTest3
5 {
6 (~] private static void staticPrint(String s)
Remove this unused private "staticPrint” method. .
Code Smell* @ Major» (O Open~ Notassigned~ Sminefort Comment
7 {
8 [~] System.out.println(s);
9 }
18
1 @ public void doStuff(Collection<String> data)
12 {
13 data.stream()
14 .map(line -> line.split{"\\s"))
5 .forEach(word ->
16 {
17 SonarQubeTest3.staticPrint (word[0]);
18 print(word[0]);
19 1
20 }
21
22 [~] private woid print(String s)
Remove this unused private "print" method. .
Code Smell» @ Major» O Open~ Notassigned~ Smineffort Comment
23 {
24 [~] System.out .printlin(s);
25 }

26 }

adayago~ L6 S

W cert, unused ~

adayago~ L22 $§
W cert, unused ~

Figuur 1: SonarQube false positive - bron afbeelding: https://groups.google.com/forum/#!topic/sonarqube/

nmVKaMfWtnU

reactive programming gecombineerd wordt
met bijvoorbeeld web frameworks of Android.
De events worden parallel en asynchroon
afgehandeld op verschillende threads. In

het voorbeeld in Listing 2 ontstaat hierdoor
een bug omdat er state geiipdatet wordt op
hetzelfde object in alle threads. Daarnaast
ontstaat er een object leak omdat er referen-
ties vast worden gehouden bij het aanmaken
van nieuwe subscribers. Dit laatste kan voor-
komen worden door de benodigde gegevens
uit het object naar lokale variabelen buiten de
scope van de lambda toe te kennen en deze
lokale variabelen in de lambda te gebruiken.
Dit voorkomt dat er een object reference vast
gehouden wordt in de lambda.

Geen enkele developer schrijft alleen maar
perfecte code. Daarom worden tools zoals So-
narQube en SpotBugs gebruikt om te helpen
om (mogelijkheden tot) bugs zo snel mogelijk
te vinden. Echter, deze tools zijn nog niet
altijd in staat om goed om te gaan met de
combinatie van de 00 en FP paradigma'’s. De
tools zijn gebaseerd op historisch onderzoek
naar de relatie tussen code constructies en
eerder gevonden bugs, de zogenaamde code
smells. Dit type onderzoek is gedaan voor 00
en FP los van elkaar. Gezien de combinatie
van de twee pas relatief recent een viucht
heeft genomen zie je dat er nog weinig onder-
zoek is gedaan naar het ontstaan van bugs

in het snijvlak van 00 en FP. De genoemde
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tools gebruiken om die reden de regels die
voornamelijk 6f voor 00 dan wel voor FP zijn.
Hierdoor glippen helaas relatief veel typische
multi-paradigma (potentié le) bugs door het
net van onze continuous integration pipelines.
Hiernaast zien we ook het tegenovergestelde,
waar tools bepaalde constructies afkeuren
terwijl het valide code is. Het voorbeeld in
Figuur 1 werd voor het eerst gemeld in 2016
en pas eind 2019 opgelost in SonarQube 6.0
[Sonarlssue].

Oplossingen

De genoemde problemen kunnen worden
voorkomen door goede afspraken te maken
over wat je in een functionele context mag
doen. Helaas is dit op dit moment iets dat je
als ontwikkelaar vooral zelf in de gaten moet
houden. Zo kun je immutable datastructuren
gaan gebruiken in plaats van objecten met
getters én setters. Ook het reduceren van

het aantal componenten in je applicatie met
state zal het aantal plekken waar die state
onbedoeld aangepast kan worden naar bene-
den brengen.

In Java moet je zelf final voor een variabele
zetten om deze niet hertoewijsbaar te maken.
Veel developers doen dit echter niet conse-
quent, waardoor er variabelen aangepast
kunnen worden terwijl dat niet noodzakelijk
is. In Kotlin en Scala moet je altijd expliciet de
keuze maken door val (equivalent aan final)

GEEN ENKELE
DEVELOPER
SCHRIJFT
ALLEEN MAAR
PERFECTE
CODE



of var (hertoewijsbaar) te gebruiken. Hierdoor
komt het veel minder voor dat een waarde per
ongeluk aangepast kan worden.

Java staat niet toe om een object aan een
lokale variabele toe te wijzen vanuit een
lambdafunctie omdat dit voor concurrencypro-
blemen zou zorgen [JLS]. Door deze beper-
king helpt de compiler je om het onbedoeld
aanpassen van een referentie tegen te gaan.
In Kotlin en Scala mag het toewijzen van een
nieuwe waarde aan een lokale (mutable) varia-
bele echter wel, doordat de compilers van deze
talen de restrictie niet hebben. In Java kun je
wel aanpassingen maken aan objecten waar je
een referentie naar hebt. Wanneer je probeert
om een lokale variabele vanuit een lambda
aan te passen stelt Intelli) voor om een Ato-
micReference te gebruiken. Je past dan de
referentie in de AtomicReference aan, en niet
de referentie van de variabele. De concurrency-
problemen zijn hiermee wel opgelost, maar dit
helpt niet bij het voorkomen van onbedoelde
wijzigingen. Zie het voorbeeld in Listing 3.
Arrow is een Kotlin library die veel functio-
nele concepten toevoegt of uitbreid [Ar-
rowKt]. Arrow heeft een mechanisme om het
aanroepen van niet-pure functies vanuit een
pure functie op compilerniveau te voorkomen.
Mocht je functioneel programmeren in Kotlin
is dit een handige feature, echter, dit werkt
alleen wanneer je code ontworpen is om dit te
ondersteunen. Als developer moet je dit dus
consequent in je eigen methoden en functies
inbouwen om hiervan gebruik te maken.

Voor immutable datastructuren zijn diverse
hulpmiddelen beschikbaar. In Kotlin en Scala
is dit relatief makkelijk met respectievelijk
data classes [KotlinData] en case classes
[ScalaCase], al heb je hier nog wel de optie om
bepaalde properties mutable te maken. Voor
Java zou je de Immutables library [Immuta-
bles] kunnen gebruiken. Deze library heeft
een annotation processor om immutable
datastructuren op basis van een interface te
genereren.

Onderzoek

In ons dagelijkse werk zien we dat de popu-
lariteit van combinaties van 00 en FP alleen
maar toeneemt. Hierom doet Info Support
Research onderzoek naar de mogelijke fouten
die hierbij op kunnen treden en methodieken
om deze problemen te detecteren. In 2017
zijn we begonnen met het onderzoek naar co-
dekwaliteit van multi-paradigma constructies
in Scala. Hieruit bleek dat het combineren van
metrieken voor 00 en FP constructies (al dan
niet in licht aangepaste vorm) goed werkt om

public class IdeaExample {
public void effectivelyFinal() {
String local = null;
final Runnable r = () —> {
local = “Bar”;

+i
}

public class IdeaExample {
public void effectivelyFinal() {
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// Applied suggested solution in IntelliJ
AtomicReference<String> local = new AtomicReference<>();

final Runnable r = () —> {
local.set(“Bar”);

+i

Listing 3: Aanpassen van een lokale variabele vanuit een lambda (boven) en de oplossing die Intellif

voorstelt (onder).

foutgevoelige code te vinden. In 2019 vonden
we een correlatie tussen het gebruik van dit
soort constructies en foutgevoeligheid in

C#. Op dit moment onderzoeken we of deze
relatie ook bij Scala te vinden is en hoe we de
detectie van de oorzaken kunnen verbeteren.
We hopen de resultaten hiervan in een vol-
gend artikel met jullie te kunnen delen.

Conclusie

De combinatie van objectgeoriénteerde en
functionele programmeerparadigma’s is bij-
zonder krachtig maar niet zonder risico. Tools
als SonarQube en Spotbugs kunnen typische
problemen hierbij op dit moment onvol-
doende detecteren. Met ons onderzoek hopen
we manieren te vinden om deze problemen en
code smells beter te detecteren.

We hopen dat we wat meer inzicht hebben
kunnen geven in de uitdagingen van het
combineren van 00 en FP op de JVM en de
uitdagingen die daarbij nog te overwinnen
zijn. Voor ons onderzoek zijn we altijd op zoek
naar interessante voorbeelden en ideeén. Het
onderzoek waaraan we refereerden kun je be-
kijken op https://research.infosupport.com/
areas/software-architecture/ en daar vind je
ook onze contactgegevens. l
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R2DBC

Reactive Relational Database Connectivity

R2DBC is een alternatief voor JDBC en biedt een non-blocking API, welke het binnen een re-
active stack eenvoudiger maakt met relationele databases te werken. Bij hoge concurrency is
R2DBC efficienter met resources dan JDBC. Hierdoor is er een betere performance te behalen.

Met Spring Data R2DBC kan je er snel mee aan de slag!

Traditioneel zijn we gewend om JDBC (Java
Database Connectivity) te gebruiken als we
verbinding willen maken met relationele da-
tabases. Elke zichzelf respecterende relatio-
nele database heeft JDBC-drivers beschikbaar.
Ook binnen applicatieservers speelt JDBC-
configuratie vaak een prominente rol.

JDBC echter is per specificatie blocking. Je
doet een JDBC-verzoek en je wacht totdat
deze klaar is. Als je een nieuw verzoek wilt
uitvoeren zonder te wachten totdat het laat-
ste verzoek is afgerond, kan je gebruik maken
van verschillende threads en threadpools. Bij
gebruik van JDBC in bijvoorbeeld een service is
dit gebruik van threads vaak transparant voor
de ontwikkelaar.

Gebruik van threads echter kost geheugen

en CPU. Een processor core kan maar een
beperkt aantal threads op hetzelfde moment
bedienen. Als er meer threads nodig zijn dan
beschikbaar, kan het zijn dat de processor
tussen de threads die het moet bedienen,
gaat switchen. Dit houdt in dat de toestand
van een thread wordt opgeslagen en later
weer hersteld zodat in de tussentijd ander
werk gedaan kan worden. Dit switchen tussen
threads vraagt processortijd. Daarnaast heeft
een thread ook een bepaalde hoeveelheid
geheugen in gebruik. Als er meer threads ge-
bruikt worden, zal dit meer geheugen kosten.

Enter R2DBC. Reactive Relational Database
Connectivity (R2DBC) biedt reactive APIs om
met relationele databases te praten. R2DBC is
opgekomen uit de behoefte van schaalbaar-
heid en de wens om grote aantallen verzoe-
ken tegelijkertijd te kunnen verwerken zonder
dat dit al te veel van de beschikbare hardware
vraagt. R2DBC gaat efficiénter met threads

JAVA MAGAZINE

om dan JDBC. Minder threads betekent dat er
minder geheugen en CPU nodig zouden moe-
ten zijn bij een vergelijkbare load als JDBC.

Eerst zien dan geloven

Om te kijken of deze claim waar wordt ge-
maakt, heb ik een aantal implementaties van
een service gemaakt met dezelfde functio-
naliteit en benchmarks uitgevoerd. De REST
service haalt gegevens op uit een Postgres
database en retourneert deze. Om te kijken
of het uitmaakt of je gebruik maakt van een
volledige non-blocking stack of al mogelijk
voordeel kan behalen door alleen een non-
blocking component te gebruiken, heb ik de
volgende implementaties naast elkaar gelegd.
Wrk is gebruikt als HTTP benchmark tool en
een PostgreSQL database als backend.

Waarom Spring? Naast dat Spring een
populair framework is, had ik de wens een
aantal implementaties naast elkaar te leggen
wat met Spring eenvoudig is. Verschillende
componenten waren al binnen het framework
beschikbaar en klaar voor gebruik.

JPA wordt vaak gebruikt om Java objecten en
operaties daarop te vertalen naar een relati-
oneel database model (ORM). JPA is echter
blocking. Als je de volledige stack non-bloc-
king wilt hebben zonder zelf SQL te moeten
gaan uitprogrammeren, is er een non-blocking
alternatief voor JPA nodig. Spring biedt Spring
Data R2DBC. Spring Data R2DBC biedt ORM
en daarnaast repositories welke het makkelijk
maken verscheidene database operaties met
een minimale hoeveelheid boilerplate code te
implementeren. Spring kent twee web frame-
works: blocking Web MVC en non-blocking
WebFlux. Deze zijn eenvoudig naast elkaar te
leggen.

Maarten Smeets is
Software Architect
bij het CJIB. Hij
deelt zijn kennis
en enthousiasme
graag op conferen-
ties, in workshops,
blogs en artikelen.



Uitdagingen

Bij de implementatie van de services liep ik
tegen een aantal uitdagingen aan. WebFlux
biedt een reactive API. Indien je met WebFlux
bekend bent, ken je vast Flux en Mono. Spring
Data R2DBC biedt reactive repositories welke
methodes definiéren die netjes Flux en Mono
objecten terug geven. WebFlux en Spring
Data R2DBC sluiten dus goed op elkaar aan.
Bij gebruik van Spring Web MVC past gebruik
van niet-reactive repositories goed. Deze re-
tourneren reguliere objecten op een blocking
manier en deze kunnen vervolgens direct

via Web MVC worden teruggegeven. Als je
echter Web MVC wil gebruiken in combinatie
met R2DBC, zal je eerst de reguliere objecten
uit de geretourneerde Flux of Mono moeten
halen. Het omgekeerde is waar als je achter
WebFlux een JDBC-driver hangt. Een andere
uitdaging was dat Spring Data R2DBC wat
minder features biedt dan Spring Data JPA.
Bij gebruik van R2DBC zal je dus wat meer
moeten doen dan je mogelijk gewend bent bij
gebruik van JDBC. Te denken valt aan:

m Gebruik van andere annotaties in je enti-
teiten.
In plaats van JPA voor ORM gebruik je
Spring Data R2DBC ORM. Bijvoorbeeld
gebruik je org.springframework.data.anno-
tation.ld in plaats van javax.persistence.ld
m Bepaalde functionaliteiten ontbreken in
Spring Data R2DBC welke bijvoorbeeld wel
in Spring Data JPA zitten zoals:
= Het genereren van database objecten uit
Java entiteiten
m Het automatisch laten genereren van IDs
door de database
m Verscheidene andere features zoals lazy
loading, caching en write behind

Voorbeelden van hoe je dit kunt doen zijn op-
genomen in de referenties. Een voordeel van
geen gebruik (kunnen) maken van JPA is dat
als je een fat JAR maakt, deze rond de 15MB
kleiner wordt.

Metingen

Ik heb met wrk een HTTP benchmark op de
implementaties losgelaten waarbij ik latency
(responsetijden) en throughput (aantal ver-
zoeken welke in een periode verwerkt kunnen
worden) bepaald heb. Eerst heb ik de service

R2DBC

P

WebFlux WebFlux Web MVC Web MVC

Spring Data Spring Data Spring Data
JPA R2DBC JPA R2DBC

IDBC R2DBC IDBC R2DBC
PostgreSQL

laten opstarten en een korte tijd onder hoge
load gezet. Dit zorgde dat de benodigde code
al geladen was en de database connecties op-
gezet en gebruikt. Vervolgens is de daadwer-
kelijke test uitgevoerd. Proces CPU-gebruik is
voor en na de test bepaald. Geheugen is aan
het einde van de test bepaald. Eris gebruik
gemaakt van Open|DK 11.0.6 op een bare-
metal Ubuntu 18.04 omgeving met minimale
en maximale heap op 2Gb ingesteld. Ik heb de
connectionpools op 100 ingesteld en expliciet
4 cores aan de load generator en aan de ser-
vice toegekend. De database maakte gebruik
van de overige beschikbare 4 cores. Concur-
rency heb ik gevarieerd in stappen tot 400.

Bij een concurrency van 400 waren verschillen
tussen de implementaties al goed zichtbaar.
Elke meting is 20x uitgevoerd gedurende 120
secondes. In de grafieken zijn de gemiddeldes
en standaarddeviaties weergegeven.

Spring Data

Resultaten

Een disclaimer is op zijn plaats. De resultaten
zijn specifiek voor de gebruikte implemen-
tatie en hardware. Ze zullen niet exact te
reproduceren zijn op een ander systeem of in
een andere omgeving. Ik heb naar een aantal
variabelen gekeken. Het is niet uitgesloten
dat er andere variabelen zijn die ook een grote
invloed op het gedrag van de services kunnen
hebben. Gebruik de resultaten dus als inspi-
ratie of je mogelijk profijt zou kunnen hebben
van het gebruik van R2DBC. Kijk vervolgens
zelf wat het je mogelijk kost en oplevert om
JDBC te gaan vervangen en maak een eigen
weloverwogen keuze.
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Responsetijden

Latency at different concurrencies

Het is interessant om te zien dat bij hogere e
concurrency R2DBC duidelijk lagere response- — \Web MVC R2DBC
tijden geeft dan JDBC. Bij gebruik van R2DBC 50 4 —— WebFlux JDBC
maakt het weinig uit of je nu Web MVC of - WebFlux R20RC
WebFlux gebruikt. Als je JDBC gebruikt in
combinatie met Web MVC en JDBC wilt blijven
gebruiken, kan je bij hogere concurrency winst
halen op responsetijden door over te stappen
op WebFlux (afbeelding 1).

40 4

30 1

Throughput

Bij lage concurrency geeft Web MVC met |DBC
de hoogste throughput. Bij hoger wordende
concurrency, wordt deze echter ingehaald
eerst door WebFlux met R2DBC en vervolgens
door Web MVC met R2DBC. WebFlux met
JDBC blijkt voor een goede throughput bij elke
concurrency geen verstandige keuze (afbeel-
ding 2).

20 1

Average response time [ms]

10 +

CPU-gebruik |

. . . 0 50 100 150 200 250 300 350 400
Door te kijken naar hoeveel CPU-tijd er gemid- Concurrency

deld nodig is om een enkel request te verwer- Afbeelding 1.
ken, is een beeld te krijgen van de efficiéntie
van de implementatie.

WebFlux in combinatie met JDBC heeft het

1e6 Throughput at different concurrencies

meeste CPU-tijd nodig om een enkel verzoek
te verwerken. WebFlux met R2DBC bleek het
meest efficiént met zijn CPU-tijd om te gaan.
Web MVC met |DBC wordt minder efficiént bij
hogere concurrency terwijl de andere imple- 2.0
mentaties een stabielere efficiéntie hebben
(afbeelding 3).

2.2 1

=
)
L

Geheugengebruik

Web MVC met R2DBC gebruikt het meeste
geheugen. We hebben echter eerder gezien
dat deze combinatie ook de meeste ver-
zoeken in een periode kon verwerken. In de
onderstaande grafiek is het gemiddeld geheu-
gengebruik per request geplot om een idee te
kunnen krijgen van de efficiéntie (afbeelding
4).
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1.0+ Web MVC JDBC
Web MVC R2DBC
WebFlux |DBC
WebFlux R2DBC

WebFlux met R2DBC gebruikt (bij hoge con-
currency) het minst geheugen om een enkel ool

verzoek af te handelen. WebFlux met JDBC T w " w T w T w T
0 50 100 150 200 250 300 350 400
het meest. Web MVC met JDBC heeft bij lage Concurrency
concurrency het minst geheugen nodig om Afbeelding 2.
een verzoek af te handelen. Dit neemt wel toe
als de concurrency toeneemt terwijl imple-
mentaties waar een non-blocking web frame- zijn, zijn relatief jong. Het aanroepen van
work of driver gebruikt wordt, stabiel zijn. stored procedures is bijvoorbeeld een feature
welke nog niet in versie 0.8 van de standaard
Afsluitend aanwezig is. Er zijn ook nog niet voor elke
Hoewel R2DBC veelbelovend is, zitten er op relationele database drivers beschikbaar. Op
dit moment nog wat uitdagingen aan het dit moment is er nog geen Oracle database
implementeren. De implementaties die er driver. Oracle heeft aangegeven in te willen
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R2DBC BIEDT ZELFS
OP DIT MOMENT

AL DUIDELIJKE
VOORDELEN. MET
NAME OP HOGERE
CONCURRENCY ZIJN
LAGERE RESPONSE-
TIJDEN EN HOGERE
THROUGHPUT TE
BEHALEN VERGELEKEN
MET JDBC

zetten op Fibers (Project Loom) en niet op
R2DBC. Oracle heeft een periode aan een con-
currerende standaard, ADBA gewerkt, maar
daar zijn ze mee gestopt. Voor de komende
versie van de |DBC-drivers zijn reactive exten-
sions beloofd.

Spring biedt Spring Data R2DBC welke een
goed startpunt is om met R2DBC te experi-
menteren. Deze biedt ORM zodat je niet met
de hand SQL hoeft uit te gaan programmeren
en sluit goed aan op Spring WebFlux.

R2DBC biedt zelfs op dit moment al duidelijke
voordelen. Met name op hogere concurrency
zijn lagere responsetijden en hogere through-
put te behalen vergeleken met JDBC. Op
hogere concurrency zijn bij R2DBC geheugen
en CPU wat nodig is om een enkel verzoek te
kunnen verwerken, minder en stabieler. JDBC
in combinatie met Web MVC wordt bij hogere
concurrency minder efficiént. Om voordeel te
halen uit R2DBC is het niet nodig om een vol-
ledige non-blocking stack te gebruiken maar
het helpt wel. WebFlux met R2DBC werkt

het best op hogere concurrency. Daarnaast
programmeert een volledige non-blocking of
blocking stack ook makkelijker dan een deel
non-blocking en een deel blocking. Spring
Data R2DBC reactive repositories bieden
precies wat je met WebFlux als antwoord van
een service call terug zou willen geven. Dit is
ook van toepassing op Web MVC met |DBC.

Als je applicatie niet grote aantallen simul-
tane verzoeken te verwerken krijgt, is het
wellicht verstandiger op dit moment om bij
de oude vertrouwde en goed ondersteunde
JDBC te blijven. Bij lage concurrency doet JDBC
(zelfs in combinatie met Web MVC) het op
bijna elk vlak (nog?) beter dan R2DBC. B

R2DBC

CPU usage per request at different concurrencies
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REFERENTIES
Spring Data R2DBC
https://spring.io/projects/spring-data-r2dbc

Homepage van het R2DBC project

https://r2dbc.io/

Gebruikte R2DBC voorbeeld implementaties en testscripts
https://bit.ly/R2DBC_sample
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Fun met functies:

geluid

Er zit muziek in functies! In een tijd waarin functioneel programmeren een hoge buzzword in-
dex heeft is het wellicht leuk om te kijken wat voor rare dingen je kunt doen met zogenaamde
pure functies (functies waarbij de uitvoer alleen wordt bepaald door de invoer). In dit artikel

gaan we muziek dan wel geluid maken met functies.

Als je gaat experimenteren, zet het volume
dan laag; sommige van deze signalen zijn
onvriendelijk voor luidsprekers en versterkers.
Daarnaast zullen de kat en je collega’s het ook
weten te waarderen.

Geluid en Java: Java Sound API
Als je webapplicaties maakt heb je de Java
Sound API meestal niet nodig, maar toch be-
staat deze al sinds Java 1.3; naast het afspe-
len van samples, wat we hier gaan doen, kan
je er ook geluid mee opnemen en er MIDI-ap-
paraten mee aansturen. Als je samples gaat
afspelen, zijn er twee dingen belangrijk: het
aantal samples per seconde (de samplefre-
quentie) en het aantal bits van je sample. Met
8 bits heb je 28 = 256 verschillende signaal-
niveaus. Hoe meer bits, hoe preciezer je het
signaal kunt definiéren. CD-kwaliteit audio
heeft een samplefrequentie van 44100 Hertz
(Hz) en 16-bits samples. Echter, wij gaan de
lo-fi route met 8000 Hertz en 8-bits samples,
oh en ook nog mono.

Als je dat wil uitdrukken met de Java Sound
API, dan heb je een AudioFormat nodig
waarmee je de samplefrequentie, het aantal

bits en het aantal kanalen kunt aangeven.
Daarnaast zijn er nog twee parameters
waarmee aangegeven wordt hoe de bytes
geinterpreteerd worden. Heb je het Audio-
Format dan kan daarmee om een passende
zogenaamde SourceDatalLine gevraagd wor-
den. Deze kan geopend en gestart worden en
vervolgens kun je byte voor byte je samples
aanleveren. Wanneer de samples op zijn,
moet je nog even wachten totdat ze daadwer-
kelijk allemaal gespeeld zijn alvorens de line
gestopt en gesloten kan worden. De functie

in listing 1implementeert dit: als invoer de
samplefrequentie, de duur van het geluid en ..
de functie die de samples gaat maken!

De definitie van de functie zegt dat er een
integer in gaat. Dit is het nummer van de
sample waar om gevraagd wordt; de uitvoer-
waarde (deze integer moet tussen -128 en
+127 liggen) is de sample zelf.

Basis golfvormen

De basisvorm van al het geluid is de wis-
kundige sinus. Niet zo zeer omdat hij zo
mooi klinkt, maar meer omdat je alle andere
golfvormen kan uitdrukken in een verzame-
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ling bij elkaar opgetelde sinusgolfvormen.
Meneer Fourier heeft dat ooit uitgevonden.
Als je een sinusgolfvorm wilt maken met een
functie, dan kan dat zoals in het onderstaan-
de voorbeeld. De functie meegegeven aan

de methode play berekent de sinus op basis
van een fractie van de gevraagde sample
(hiermee kan je de toonhoogte variéren). Dit
levert een waarde tussen de -1en de 10p
waar je niet zo veel mee kunt als sample,
daarom wordt deze vermenigvuldigd met 127
om optimaal van onze 8 bit sample gebruik
te kunnen maken (een byte in Java kan je
gebruiken om een waarde tussen de -128 en
+127 aan te duiden).

De sinusgolfvorm

Hoe klinkt dat dan? Dat kan je alleen maar zelf
uit proberen :-), zie listing 2. Ik kan je hoog-
stens een plaatje laten zien (afbeelding 1).

Een enkele sinus klinkt niet zo heel spannend.
Met een blokgolf (afbeelding 2) kan je veel
meer. In het volgende voorbeeld gaan we een
reeks van sinussen bij elkaar optellen om zo
een blokgolf te benaderen, gewoon omdat het
kan! Door naast de basistoon ook de oneven
harmonischen (een woord voor tonen die een
frequentie hebben die een veelvoud zijn van
de basistoon) voor een fractie bij elkaar op te
tellen kan je een blokgolf maken. Als functie
kan je ‘m zo opschrijven als in listing 3.

X

import javax.sound.sampled.*

GELUID
.

public static void play(int frequency, int durationInMs,
Function<Integer, Integer> fun) throws LineUnavailableException {
AudioFormat af = new AudioFormat((float) frequency, 8, 1, true,

false)

’

try (SourceDatalLine sdl = AudioSystem.getSourceDatalLine(af)) {
sdl.open();
sdl.start();

Listing 1.

byte[] buf
for (int t

buf[0]

new byte[1];
0; t < durationInMs * frequency / 1000; t++) {
(byte) (fun.apply(t) & OxFF);

sdl.write(buf, 0, 1);

}
sdl.drain();
sdl.stop();

public static void main(String[] args) throws LineUnavailableException

play (8000, 1000,

Listing 2.

play(8000,1000,
double result = 0;

(t) = {

for (int h=1; h<=9; h+=2) {
result += 1.0/h *x Math.sin(t/4.0xh);

}
return (int) (127 % result);

1)

Listing 3.

SRS

n=

;?M*m ==

£ sin(

n

nmx

99

Afbeelding 2.

¥

(t) -> (int)(127.0% Math.sin(t/4.0)));
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Afbeelding 3.

De extra loop voegt de fractie van de harmo-
nischen toe. Door meer iteraties toe te voegen
benadert de resulterende golfvorm steeds
beter een blokgolf

Het leuke is dat met meer iteraties de klank
ook verandert. Je zou kunnen proberen om het
aantal iteraties afhankelijk te maken van het
samplenummer, bijvoorbeeld t/150. Uiteraard
is het berekenen van een reeks van sinus-

sen best wel een rekenintensieve operatie.
Een shortcut is dan toch veel makkelijker; in
onderstaand voorbeeld gebruiken we de mo-
dulo (rest van een deling) operator om iedere
32 samples de helft van de tijd de maximale
waarden en de andere helft de minimale sam-
plewaarde terug te sturen. (Afbeelding 3.)

play (8000, 1000, (t) —> (t % 32 < 16
? 127 : -128));

Het geluid van

binaire operaties

In Java hebben we naast de binaire or (|), and
(&) en exclusive-or (*) operaties ook schuif-
operaties (<< en >>) welke gebruikt kunnen

worden om interessant klinkende geluiden te
maken. Deze operatoren hebben altijd twee
invoerwaarden nodig, echter als input heb je
alleen het samplenummer. Dus moet je eerst
een afgeleide waarde maken alvorens er een
operator op los te laten. Gelukkig is dat niet
moeilijk :-) Onderstaand voorbeeld maakt de
afgeleide waarde met een schuifoperatie (een
vermenigvuldiging met 2) welke vervolgens
wordt ge-exord met de originele waarde. Dit
levert een leuk plaatje op (afbeelding 4) maar
qua geluid valt het wat tegen:

play(8000, 1000, (t) — t ~ t << 1);

Een stuk leuker wordt het wanneer de tijd het
verloop van de golfvorm gaat beinvloeden.
Dat kan bijvoorbeeld heel leuk met de % ope-
rator. In het volgende voorbeeld doen we een
& operatie op het samplenummer en de %
255 van het samplenummer. Omdat 255 exact
één scheelt met de volgende macht van 2,
256, ontstaat een schuivend effect waardoor
de & telkens een iets andere golfvorm produ-
ceert. Het duurt even voordat het effect goed
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Afbeelding 5.

te horen is, vandaar de langere speelduur van
5 seconden. (Afbeelding 5.)

play(8000, 5000, (t) —> (t & t %
255)) ;

Weer anders wordt het als je een hoge toon

en een lage met elkaar laat interfereren. Een
hoge toon maak je door t te vermenigvuldigen;
je drukt de tijd samen. Je kan dit uitrekenen,
normaal heeft een zaagtandgolfvorm ( f(t) =
t ) een cyclus van 256 samples, dat wil zeggen
na 256 samples is de waarde terug waar hij
startte omdat we 8-bit samples gebruiken.
Met 8000 Hz is dat dus een frequentie van
8000 / 256 = 31,25 Hz. Door met 12 te verme-
nigvuldigen is de cyclus rond in 256/12 = 21,33
samples en dus een frequentie van 8000 /
21,33 = 342 Hz. Omgekeerd levert delen een
expansie van de tijd op en dus een lagere toon.

In onderstaand voorbeeld laten we de hoge
en de lage toon via de &-operator met elkaar
interfereren. Er ontstaat dan een grappig
alarm-achtig geluid. Probeer ook de andere
binaire operatoren voor soms dramatische
verschillen! (Afbeelding 6.)

play (8000, 4000, (t) —> t * 12 & t /
36);

|

Zoals je ziet, er zijn genoeg mogelijkheden tot
rare en interessante geluiden te komen. Wil je
meer variaties dan kan je ook formules afwis-
selen met de ternary operator. Of misschien
wel door functies aan elkaar te koppelen.

Je zou er bijna een framework van kunnen
maken :-)

Meer inspiratie

Geluid maken met functies is natuurlijk niet
nieuw (maar wel obscuur en leuk!) en er is dan
ook het nodig online over te vinden. Googlen
op ‘bytebeat algorithmic music’ werkt goed.
De volgende links kan ik je in ieder geval
aanbevelen:

Online generator: https://wurstcaptures.
untergrund.net/music/

YouTube video met interessante formules:
https://www.youtube.com/
watch?v=tCRPUv8V220

Blogpost met achtergrondinformatie:
http://canonical.org/~kragen/bytebeat/

Heel veel plezier met het maken van rare
geluiden met een minimale hoeveelheid code!
De broncode behorende bij dit artikel is te
vinden op Github: https://github.com/42BV/
algosound B

GELUID
.

EEN STUK
LEUKER
WORDT HET
WANNEER

DE TI)D HET
VERLOOP VAN
DE GOLFVORM
GAAT
BEINVLOEDEN

Afbeelding 6.
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AWS Cloud Development Kit

Infrastructure as Components

Infrastructure as Code (1aC) is hot, maar kan het nog hotter? In dit artikel maken we kennis
met de AWS Cloud Development Kit (CDK) [1] waarmee we de AWS infrastructuur creéren
voor een Gatling applicatie met ondersteuning voor realtime monitoring in Grafana. Het arti-
kel bespreekt ervaringen met de CDK en biedt voldoende handvatten om te bepalen of de CDK
toegevoegde waarde biedt voor jouw project.

Het inrichten en beheren van cloud infrastruc-
tuur heeft een enorme ontwikkeling doorge-
maakt sinds de lancering van AWS in 2006.
De eerste jaren gebeurde dit handmatig via

de AWS Console of eigen tooling en scripts.
Vanaf 2010 werd het mogelijk om infrastruc-
tuur als code (JSON of YAML) te schrijven met
AWS CloudFormation. Rond 2015 ontstonden
er projecten die CloudFormation templates
genereren vanuit programmeertalen, bijvoor-
beeld Troposphere (Python) en SparkleForma-
tion (Ruby).

Tijdens AWS re:Invent 2018 introduceert AWS
de Cloud Development Kit. De CDK maakt het
schrijven van component-gebaseerde infra-
structuur code in moderne programmeertalen
mogelijk. Het biedt een mental model dat ons
in staat stelt om (complexe) infrastructuur

in begrijpelijke en overzichtelijke stukken te
definiéren. Hiermee worden software design
principles (abstractie en encapsulatie) toe-
pasbaar op infrastructuur code en vervaagt de
grens met applicatie code.

Wat is de AWS CDK?

De AWS CDK is een open source polyglot
software development framework waarmee
je AWS cloud infrastructuur in moderne
programmeertalen schrijft (TypeScript, Javas-
cript, Java, C# of Python) en CloudFormation
templates in JSON of YAML genereerd. Af-
beelding 1toont de architectuur van de CDK.

AWS CDK en CloudFormation vormen een
sterke combinatie: de CDK verrijkt het schrij-
ven van infrastructuur code met de voordelen
van procedurele logica en objectgeorién-
teerde technieken, terwijl CloudFormation

de infrastructuur state beheert op basis van
declaratieve CloudFormation templates die
de gewenste eindtoestand van infrastructuur
resources beschrijven.
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De belangrijkste onderdelen van de AWS CDK
zijn:

m CDK Core Framework
m CDK Construct Library
m CDK CLI

CDK Core Framework
Het core framework bestaat uit de volgende
onderdelen:

m Construct: basis bouwsteen waarin één
of meerdere AWS resources zijn samen-
gesteld tot een bruikbaar ‘component’.

m Stack: unit of deployment in de CDK, op-
gebouwd uit een hiérarchische structuur
van Constructs, de Construct tree.

= App: CDK applicatie opgebouwd uit één
of meerdere Stacks waarin de infrastruc-
tuur en AWS cloud resources voor een
systeem zijn gedefinieerd.

CDK Construct Library

De AWS Construct Library [2] geeft invulling
aan de kern uitgangspunten van de CDK:
abstractie en herbruikbaarheid. Het is een
verzameling modules van Constructs die een
API biedt om AWS resources te maken in CDK
applicaties. Een module heeft betrekking op
een specifieke AWS service, bijvoorbeeld aws-
sgs (voor SQS) en aws-s3 (voor S3).

Christiaan Rudolfs
is als Senior Java
Developer van
PanCompany werk-
zaam bij Malm-
berg. Hij heeft
meer dan 15 jaar
(internationale) er-
varing als software
ontwikkelaar en
heeft een passie
voor Java, Software
Architectuur, Clean
Code, (AWS) Cloud
Development en
ontdekt graag

de toegevoegde
waarde van nieuwe
technologieén.

Afbeelding 1: AWS CDK
architectuur.
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Afbeelding 2: AWS CDK CLI workflow.
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Afbeelding 3: Gatling realtime monitoring service architectuur.

Een CDK applicatie is opgebouwd uit een
hiérarchische structuur van Constructs: de
construct tree. Er zijn drie Construct abstrac-
tieniveaus te onderscheiden:

1. low-level constructs (CFN Constructs):
CloudFormation Native constructs zijn 1
op 1representaties van een CloudForma-
tion resource.

2. high-level constructs: Constructs met
een hoger abstractieniveau, samenge-
steld uit een willekeurig aantal lower-
level constructs die boilerplate code weg-
nemen en voorzien in sensible defaults.

3. patterns: Constructs met het hoogste
abstractieniveau die oplossingen bieden
voor alledaagse AWS infrastructuur
ontwerpen.

CDK CLI

De CDK CLI is een Node.js applicatie ontwikkeld
in TypeScript. De CLI voert de CDK applicatie uit
en biedt commando’s voor het tonen van alle
stacks binnen de applicatie, voor het genereren
van CloudFormation voor de stacks (synthesize)
en voor het deployen en vernietigen van stacks.
Het is ook mogelijk om de wijzigingen ten op-
zichte van de bestaande infrastructuur te zien
via het cdk diff commando. Afbeelding 2 geeft
weer hoe de AWS CDK CLI werkt.

Hoe gebruik je de AWS CDK?

Onze voorbeeld applicatie bestaat uit drie

services (Afbeelding 3) die elk in een Docker

container draaien:

1. Gatling: voert load test scenario’s uit

2. InfluxDB: persisteert load test data

3. CGrafana: presenteert (real-time) load
test resultaten

De services draaien in AWS Elastic Container
Service (ECS) [3]. Een (vereenvoudigd) over-

zicht van de infrastructuur is weergegeven in
Afbeelding 4.

Het ECS cluster vereist dat het in een Virtual
Private Cloud (VPC) draait. De gatling en
InfluxDB ECS services draaien beide in een pri-
vate subnet en de grafana ECS service draait
in een public subnet. Gatling en Grafana
communiceren met InfluxDB via AWS Cloud
Map service discovery service [4]. De Docker
container images staan in AWS Elastic Con-
tainer Registry (ECR) [5] van waaruit ECS deze
kan deployen.

Show me some code!

Het is tijd om bovenstaande infrastructuur te
bouwen met de AWS CDK voor Java. De vol-
ledige code voor dit project is beschikbaar in
mijn github repository [6].

AWS CDK

HET INRICH-
TEN EN
BEHEREN VAN
CLOUD INFRA-
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ONTWIKKE-
LING DOORGE-
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Afbeelding 4: Gatling
realtime monitoring

infrastructuur.
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Onze CDK applicatie bestaat uit twee stacks,
één waarin de VPC is gedefinieerd en één
waarin het ECS cluster is gedefinieerd. Listing
1toont de main class van de applicatie waarin
de App en Stacks initialisatie plaatsvindt.

De code laat zien hoe de construct tree is
opgebouwd. Een Construct wordt altijd
gedefinieerd binnen de scope van een ander
Construct, daarom wordt elk Construct object
geinitialiseerd met een scope en id. De App en
Stack types zijn beide ook Constructs en we
zien dat beide Stacks zijn gedefinieerd binnen
de scope van de App. Daarmee vormt de App
het root element van de construct tree met
daaronder de Stacks die weer zijn opgebouwd
uit Constructs.

Listing 2 geeft onze GatlingVpcStack weer,
waarin een high-level \Vpc construct wordt
gebruikt. Dit is een mooi voorbeeld dat laat
zien hoe je in een paar regels code complexe
infrastructuur definieert. De sensible defaults
in het Vpc construct zorgen ervoor dat er 1
public en 1 private subnet per availability zone
gemaakt wordt en dat de opgegeven CIDR
range evenredig wordt verdeeld over alle sub-
nets. De output van dit stuk code resulteert in
23 verschillende AWS resources en genereert
bijna 300 regels CloudFormation in YAML
formaat!

Listing 3 toont een code fragment van de Gat-
lingEcsStack met het ECS Cluster en één van
onze drie ECS services. Je kunt ervoor kiezen
om iedere ECS service als een logisch geheel
in een apart construct te definiéren om zo de
implementatie details van elkaar te scheiden.

Listing 4 toont een deel van de implemen-
tatie van één van de ECS service constructs,
de GatlingRunnerFargateService. De code
bestaat uit meerdere high-level constructs,
waaronder een FargateTaskDefinition en
FargateService. Er wordt boilerplate code
weggenomen door het gebruik van sensible
defaults in bijvoorbeeld de TaskDefinition,
waarvoor standaard een execution role en
task role gemaakt wordt op basis van het
least-privilege principe.

Tot slot verdient het CDK concept Assets nog
aandacht. Assets zijn lokale bestanden of
Docker images die onderdeel uitmaken van
de CDK applicatie. In ons voorbeeld zorgt
Containerlmage.fromAsset ervoor dat tijdens
het CDK deploy proces automatisch een
Docker container image wordt gebouwd die
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import software.amazon.awscdk.core.App;

// Instantiate the AWS CDK app
App app = new App();

// Instantiate GatlingVpcStack
IVpc vpc = new GatlingVpcStack(app, vpcStackName,
stackProps, projectName).get();

// Instantiate ECS stack
GatlingEcsStack.builder().scope(app).id(ecsStackName)
.stackProps(stackProps)
.namespace(projectName)
.vpc(vpc)
Lbuild();

// Produce the cloud assembly
app.synth();

Listing 1: initialisatie CDK App en Stacks.

import software.amazon.awscdk.core.Stack;
import software.amazon.awscdk.services.ec2.Vpc;

public class GatlingVpcStack extends Stack {
private final Vpc vpc;

public GatlingVpcStack(Construct scope, String id, StackProps

stackProps, String namespace) {
super(scope, id, stackProps);

this.vpc = Vpc.Builder.create(this, "GatlingVpc'")

.Cidr("10.12.0.0/16")
Lbuild();
}
}

Listing 2: GatlingVpcStack.

Cluster ecsCluster = Cluster.Builder.create(this, "GatlingCluster")

.clusterName(ecsClusterName)
.vpc(vpc)
Lbuild();

GatlingRunnerFargateService.builder()

.serviceProps(GatlingEcsServiceProps.builder()
.serviceName(serviceName)
.clusterNamespace(namespace)
.ecsCluster(ecsCluster)
.vpc(vpc)
.build())

.build(this, "GatlingRunnerFargateService");

// similar code for GrafanaFargateService
// similar code for InfluxdbEc2Service

Listing 3: GatlingEcsStack.

vervolgens naar ECR wordt gepushed en aan
de specifieke ECS Service wordt gekoppeld. De
CDK bundelt op deze manier de applicatie en
bijbehorende infrastructuur in één deployable
cloud artifact. Deze stack bespaart ons het
schrijven van 820 regels YAML!

Infrastructuur deployment
Nu is het tijd voor een deployment van onze
CDK applicatie naar AWS. Installatie en prere-



quisites staan beschreven in de README van
mijn repo [6].

Het commando cdk 1s toont het stack
overzicht: gatlingVpcStack en gatlingEcs-
Stack. Voordat we de deployment naar AWS
uitvoeren verifiéren we de wijzigingen via het
commando cdk diff gatlingEcsStack. Dit
geeft per stack de AWS resource en security
wijzigingen weer. Hiermee wordt de kracht
van het declaratieve state management van
CloudFormation benut. Het commando cdk
deploy gatlingEcsStack rolt beide CloudFor-
mation stacks uit naar AWS met een duide-
lijke terugkoppeling over de voortgang. Verder
bouwt het de drie Docker container images en
pushed deze naar ECR. De CDK plaatst alle ge-
genereerde CloudFormation templates stan-
daard in de cdk.out directory. De infrastructuur
voor onze applicatie is nu volledig ingericht

en de applicatie up and running. Afbeelding 5
toont het ECS Cluster in de AWS console.

Een punt van aandacht is het correct instellen
van IAM policies (op basis van het least pri-
vilege principe) voor de AWS gebruiker waar-
mee de deployment uitgevoerd wordt. Dit is
nu alleen mogelijk via trial and error en kost
veel tijd. Het genereren van de benodigde set

FargateTaskDefinition taskDef =

FargateTaskDefinition.Builder.create(this, "GatlingFTD")

Lbuild();

String dockerFileDir = "../gatling-monitoring/gatling-runner";

AWS CDK

taskDef.addContainer("gatling", ContainerDefinitionOptions.builder()
.image(ContainerImage. fromAsset(dockerFileDir))

.build());

FargateService.Builder.create(this, id)
.serviceName(serviceName)
.taskDefinition(taskDef)
.cluster(ecsCluster)

.build();

Listing 4: GatlingRunnerFargateService.

Conclusie

De AWS CDK biedt een toegankelijk frame-
work voor ontwikkelaars om efficiénter en
productiever infrastructuur code voor het
AWS cloud platform te schrijven in bekende
programmeertalen. De rijkelijk gevulde AWS
Construct Library en actieve CDK community
maken de CDK een waardevol product dat ik
zeker weer zal gebruiken! H

Cluster : gatling-cluster

Get a detailed view of the resources on your cluster.

Afbeelding 5: ECS Cluster

in AWS Console.

aan IAM policies zou een welkome aanvulling
op de CDK zijn.

Cluster ARN  am:aws:ecs:eu-west-1 clusterigatling-cluster

Status ACTIVE

Registered container instances 1

Toepasbaarheid

Hoe past de CDK binnen DevOps? Om de CDK
effectief te gebruiken is er gedegen kennis
nodig van de gebruikte programmeertaal (en
concepten). Daarnaast is kennis van AWS

Pending tasks count 0 Fargate, 0 EC2

Running tasks count 1 Fargate, 1 EC2
Active service count 2 Fargate, 1 EC2

Draining service count 0 Fargate, 0 EC2

resources en CIOUdFOrmatiOn nOOdZakeIijk Services = Tasks = ECSInstances | Metrics | Scheduled Tasks Tags  Capacity Providers

om de impact van de gegenereerde Cloud- e e

Formation op de infrastructuur te bepalen.

Ik verwacht niet dat de gemiddelde Ops-er e O i B i R

warm |OOpt om de CDK te gebruiken, aange_ Service Name Status Service type Task Definition Desired tasks ~  Running tasks «+  Launch type

Zien in die rOI Software bOUWen (en denken influxdb ACTIVE REPLICA gatlingEcsstackinfl... 1 1 EC2

in abstracties) nu eenmaal niet een core geimarer  pOINE  IREELCA geigEreobekonly B 2 EARDATE
grafana ACTIVE REPLICA gatlingEcsStackGra... 1 1 FARGATE

competentie is. Aan de andere kant heeft de
gemiddelde ontwikkelaar (Dev) in de praktijk
vaak te weinig kennis van AWS en CloudFor-
mation. Het gebruik van de CDK biedt daarom
voorlopig vooral meerwaarde bij afgebakende
(container gebaseerde of serverless) appli-
catiecomponenten waarbij er geen afhan-
kelijkheid van Ops is en ontwikkelaars met
voldoende AWS kennis beschikbaar zijn. In de

praktijk zal CDK gebruik in projecten pas toe- [3] AWS ECS: https://aws.amazon.com/ecs/

nemen naarmate de ‘kloof’ tussen infrastruc- [4] AWS Cloud Map: https://aws.amazon.com/cloud-map/
[
[

REFERENTIES

[1] AWS CDK documentatie: https://docs.aws.amazon.com/cdk/latest/guide/
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tuur en applicatiesoftware kleiner wordt en
teams met de juiste skills sets inzien dat een
verenigd development proces leidt tot een ef-
ficiéntere software development lifecycle.
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In elke editie zal Robert Scholte een
probleem voorleggen en deze oplossen
met behulp van Apache Maven om meer
inzicht te geven in Maven zelf en de vele
beschikbare plug-ins.

Reproducible builds

“Reproducible builds are a set of software development prac-
tices that create an independently-verifiable path from source
to binary code.” Met deze zin opent de website reproducible-
builds.org en klinkt als een goede best practice, ook voor
Maven-projecten.

Er is een nuanceverschil tussen rebuildable en reproducible. Het
overgrote deel van de projecten, dat ooit met Maven gebouwd
is, kan nu nog steeds gebouwd worden. Echter bij reproducible
builds moet het resultaat bit voor bit hetzelfde zijn, zodat er
steeds dezelfde hash uit kan komen. Om dit voor elkaar te krij-
gen is er een aantal hindernissen die overwonnen moet worden.

Het meest voor de hand liggende probleem is dat we nergens
meer een tijdstip genereren voor wanneer een bestand is aan-
gemaakt. Dat betekent dus, dat we geen gebruik meer kunnen
maken van de java.util.Properties.store-methodes, omdat deze
altijd een regel met de huidige datum-+tijd toevoegt. Daarnaast
is de volgorde van de properties onvoorspelbaar, dus nog een
reden om een eigen Properties\Writer te schrijven.

Bijna alle problemen hebben te maken met volgorde en tijdstip-
pen, zo ook voor alle entries in een artifact (jar, war, etc). In de
meeste gevallen zijn de entries van oorsprong een File, maar
wie de documentatie van java.io.File.list() leest, moet het
volgende opvallen: “There is no guarantee that the name strings
in the resulting array will appear in any specific order; they are
not, in particular, guaranteed to appear in alphabetical order.”
Vandaar dat we zelf een algoritme geschreven hebben voor een
voorspelbare volgorde van de entries.
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Voor de tijdstippen is een aparte property in het leven geroe-
pen: project.build.outputTimestamp. Deze bevat een constante
waarde, die gebruikt wordt als tijdstip voor elke entry. Deze zal
door de maven-release-plugin automatisch bijgewerkt worden.

Een ander probleem is de username, die in sommige bestanden
terug komt. Voorheen werd de username als creator toegevoegd
aan de MANIFEST. MF, maar omwille van reproducibility is deze
verwijderd. Daarmee zijn de belangrijkste source-gerelateerde
problemen opgelost. Dan zijn er nog drie belangrijke factoren:
het besturingssysteem, de Java-versie en de Maven-versie. Het
besturingssysteem blijkt bijna geen effect te hebben op de
gegenereerde bestanden. Het belangrijkste verschil zit in de line
endings, maar dit blijkt eenvoudig op te lossen door een system
property mee te geven via de commandline, bijvoorbeeld met
—-Dline.separator="\n’

De Java versie heeft veel impact, omdat de compiler soms ef-
ficiéntere classes genereert met een nieuwere JDK versie. Het is
dus van belang om te weten wat de oorspronkelijke versie was
om de reproducible artifact te valideren. Voor Maven geldt, dat
met name de plugins reproducilibity moeten ondersteunen. De
versie van Maven 3 heeft zelden invloed erop.

Daarmee is het ondertussen mogelijk om ook met Maven repro-
ducible builds te maken.

Voor meer informatie zie
https://s.apache.org/reproducible-builds.
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Joop Lanting
is vaste columnist
voor Java Magazine

(~ 1, Robot, 1939, kort verhaal van Eando Binder)

(~ 1, Robot, 1950, novelle van Isaac Asimov)

(~ 1, Robot, 1977, album van The Alan Parsons Project)
(~ 1, Robot, 2004, film met Will Smith in de hoofdrol)

Margaret was mijn meest tamme grijze eekhoorn, ze kon zelfs
kunstjes, zoals een pirouette op mijn uitgestoken arm draaien,
voor een hazelnoot. Veronika TV stuurde ooit een meisje naar
me toe dat de wens had geuit om “een eekhoorn te mogen
aaien”. Dat gebeurde ook, maar zonder camera’s. Op een dag
liet ik haar (Margaret dus) los in de woonkamer. Ze gleed een
paar keer uit op het parket en bleef toen verdwaasd zitten. Ik
gaf haar een ongepelde hazelnoot. Met de noot in de bek liep
ze rond en bij een houten tafelpoot (boom?) begon ze over het
parket te krabben, vervolgens de noot neer te drukken met de
snuit en tenslotte met weidse gebaren de noot toe te dekken.
Dat lukte dus niet. Hulpeloos keek ze naar mij. Ik bracht haar
met noot en al terug naar de voliére.

Je kunt dit gedrag in het bos zien bij elke boomeekhoorn:
graven, in de grond duwen, zand erover. Moeder eekhoorn hoeft
het niet voor te doen: het is geprogrammeerd. Elk jong kan en
doet het. Het programma behoort tot een verzameling “firm-
ware” dat in de genen zit. Andere programma'’s zijn selectieve
angst voor bepaalde vormen en bewegingen, het bouwen van
een nest en eten zoeken. Het is een wonder der natuur, die
helix van moleculen, die in de celkern zit. Net als bij ons.

1967. Ik zat met mijn broer op karate. We konden er niet veel
van, want “onze talenten lagen elders”, maar het was een nut-
tige vorm van gym en voor voetbal misten we elk enthousiasme
en “balgevoel”. Bij een van de oefeningen moesten we met zijn
drieén voorwaarts en achterwaarts over elkaars armen sprin-
gen. Ik bleef met een voet haken en viel plat op mijn rug ...

... ilk zweefde hoog door de lucht naar op een open plek in

een bos. Daar was een groot vuur waar omheen enige naakte
mensen hand in hand rond dansten. Ik landde aan de rand.
De kring brak open en ik werd erin opgenomen. Plotseling
flakkerde het vuur en de wezens links en rechts van mij waren
opeens veranderd in afzichtelijke gedrochten. Ik rukte me los

en rende weg van het vuur en de kring. De kring liet elkaar los
en de wezens holden achter mij aan. Ik rende en rende om ze
voor te blijven ...

... en stond trillend op mijn benen op de mat in de sportschool.
Volgens mijn broer had ik ongeveer 30 seconden met mijn
benen liggen slaan; in mijn beleving was ik minstens een half
uur “weg” geweest.

Jaren later las ik bij toeval een artikel over de heksen sabbat:
een nachtmerrie die kon worden opgewekt door een smeersel
van diverse giftige kruiden aan te brengen op een bepaalde
plek op de ruggengraat. Naar het schijnt was dit een mid-
deleeuwse drug die door zich-noemende heksen en heksen-
meesters werd gebruikt. Op die manier raakten ze er zelf

van overtuigd dat ze heksen waren. De beschrijving van hun
nachtmerrie kwam geheel overeen met de mijne in 1967.

Kennelijk hebben wij, net als de eekhoorns (en net als de
meeste andere dieren) een aantal firmware programma'’s in
het ruggenmerg en de hersenen ingebouwd zitten. Je kunt je
afvragen hoeveel wonderlijke ervaringen door de eeuwen heen
zijn terug te voeren op die verborgen programma’s in ons.
Wonderen, UFQ’s en andere verschijningen ... Waren het visi-
oenen in plaats van waarnemingen?

In de Ardennen zag ik ooit drie zonnen aan de hemel staan. Of
had ik in de bus mijn hoofd gestoten?

Zijn wij gewoon biologische robots die “denken dat we den-
ken”? Die onszelf allerlei “waarheden” hebben toegedicht,
die alleen maar kwade dromen zijn? Ik ga er van uit dat op
die vragen althans door onszelf geen antwoord kan worden
gevonden, immers, hoe kan een robot zichzelf determineren?

;JOOP!

JAVA MAGAZINE | 03 2020




Van het bestuur
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Ik wilde proberen het een keer niet over corona te hebben. Maar helaas, ik ontkom er niet aan.

Temeer omdat het virus en de daaropvol-
gende protocollen impact op ons allen, en
dus ook op onze community, businesspart-
ners en alle NLJUG-activiteiten hebben. Op
de manier hoe wij nu werken (thuis en veel
videobellen), maar ook op de manier hoe wij
blijven professionaliseren en met elkaar als
community kennis delen.

Ik heb het idee dat we het thuiswerken
inmiddels wel aardig onder de knie hebben.
Natuurlijk missen we het fysieke en vaak in-
formele contact met onze collega’s, maar het
werk daarentegen krijgen we vaak sneller en
efficiénter gedaan. We snuffelen wellicht wat
vaker in omgevingen als Github of de Gitlabs
en om het kennisniveau op peil te houden,
pakken we af en toe we wat makkelijker een
digitale webinar of conferentie mee.

Want professionaliseren en kennis met el-
kaar delen blijft, ook in deze tijd, belangrijk.
Het is makkelijker dan ooit om, waar ook ter
wereld, een webinar digitaal te volgen. En je
kunt er gewoon voor op je eigen bank blijven
zitten. Dat is ook het uitgangspunt geweest
waarom de NLJUG eerder heeft besloten om
ook de J-Spring conferentie, welke normaal
gesproken in de Jaarbeurs in Utrecht geor-
ganiseerd wordt, deze keer volledig digitaal
te laten plaatsvinden. Natuurlijk heel wat
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anders dan het fysieke event. Niet gezellig
netwerken en geen feestelijke borrel, maar
wel kennisdelen, geweldige sprekers en deze
keer de digitale présence van James Gosling.
Alhoewel hij in de eerste instantie (vanwege
het tijdverschil) ‘zoek’ was, kon hij gelukkig
een paar dagen later wel zijn revanche ne-
men. De video’s van de alle J-Spring sprekers
staan online op https://jspring.nl

Ook voor de komende maanden ziet de
activiteitenkalender van de NLJUG er naar
alle waarschijnlijkheid wat anders uit dan
jullie gewend zijn. We zijn super verheugd
te kunnen melden dat de Masters of Java,
maar ook de NLJUG Award gewoon doorgaan,
maar dit jaar wel volledig digitaal. Voor wat
betreft J-Fall is het organisatieteam nog
steeds aan het kijken in welke vorm wij onze
missie toch op een of andere manier kun-
nen laten plaatsvinden (Volledig digitaal of
hybride). Maar dat we met iets gaan komen,
dat is zeker. Want, zeker in deze tijd, is het
belangrijk dat wij kennis met elkaar blijven
delen, ‘geconnect’ blijven met het vak en
met elkaar.

Hartelijke groet,

Martin Smelt
Stichting NLJUG

Martin Smelt
bestuurslid NLJUG



JAVA DEVELOPERS MAKEN HET VERSCHIL .

IN INNOVATIEVE TECHNOLOGISCHE ONTWIKKELINGEN

SCHRIJF JE -
NUIN
De NLJUG reikt dit jaar voor de derde
keer tijdens de 17e editie van J-Fall de NLJUG
Innovation Award uit. De businesspartners van de
NLJUG kunnen tot de sluitingsdatum: 7 oktober
2020 weer innovatieve projecten en/of kandidaten
voordragen voor een award. Het kan daarbij gaan om
projecten die succesvol, innovatief, verantwoord
en/of omvangrijk zijn, welke uitgevoerd door
onze businesspartners zelfstandig of in
samenwerking /opdracht van
haar relaties.

INSCHRIJVIN/G/_" e
Vanaf nu tot en met zaterdag 7 oktober 2020 kan een project en/of persoon
worden voorgedragen. Ken jij een bedrijf, project en/of persoon die dit jaar de
NLJUG Innovation Award zou moeten winnen?




Conferentie drive-in bioscoop
Codesmiths Unite!

ERW & o4 aore bt o ]S o 3
Optimize your ‘appr]'.ications .
~ to the max with Jakarta EE
T and MicroProfile
- e Just enough Computer Science
R for, t'he:\busy developer

e aHow we automated our
Angular updates

Op 24 september 2020 vindt onze eerste fysieke conferentie plaats voor
software developers: Codesmiths Unite!

Welkom bij onze American style drive-in bioscoop! Milkshakes worden uitgedeeld
door Marilyn Monroe en hamburgers door Elvis Presley. Kom dus vooral in je oldtimer!
Tijdens deze conferentie delen de Codesmiths hun kennis.

Codesmiths spreken op vele conferenties over de hele wereld en komen 1x per jaar

bij elkaar op deze speciale avond.
Drive-in bios: Ordina, Ringwade 1, Nieuwegein
Er zijn beperkt aantal plaatsen beschikbaar!

Reserveer jouw plek via www.codesmithsunite.nl (vol=vol) O R D I N A
Ahead of change
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